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Rad om sikkerhed pa
God, Bedre, Bedst

Sikkerhedsbehovet ved anvendelse af mobile en-
heder som f.eks. smartphones, smartwatches,
tablets og pcler atheenger af, hvem man er, og hvilke
trusler man star over for. Ikke alle har den samme
risiko for at blive udsat for sikkerhedshaendelser.

Jo mere interessante eller folsomme oplysninger
man har adgang til, desto sterre risiko er man udsat
for. Mobilsikkerhed skal derfor prioriteres, og der
skal vaelges det relevante sikkerhedsniveau ved an-
vendelse af enheder, der indeholder eller har adgang
til statens uklassificerede informationer.

Vejledningen deekker ikke klassificerede informati-
oner og forhold, der er deekket af Justitsministeriets
cirkuleere om sikkerhedsbeskyttelse af informati-
oner (Sikkerhedscirkuleeret). Vejledningen @ndrer
ikke grundlaeggende pa det forhold, at der ikke

ma kommunikeres klassificerede oplysninger pd
almindelige mobile enheder. Vejledningen forholder
sig heller ikke til handtering af oplysninger pd de
mobile enheder, der kan vaere omfattet af anden
lovgivning, herunder fx persondatalovgivning.

Vejledningen, der iseer henvender sig til central-
administrationens embedsfolk, beskriver en reek-
ke organisatoriske, tekniske og adfeerdsmeessige
tiltag, der kan styrke mobilsikkerheden omkring
den enkelte brugers anvendelse af mobile enheder.
Hvis radene folges kan man sdledes modvirke en
reekke risici for kompromittering af mobile enheder.
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mobile enheder:

Vejledningen er tenkt som basale rad til adferd og
brug af sikkerhedstekniske foranstaltninger, mere
end et kontrolredskab.

Der benyttes tre niveauer for mobilsikkerhed:
"God”, "Bedre” og "Bedst”. Alt athangig af situatio-
nen kan valg mellem de tre niveauer eller en kombi-
nation bruges. Der kan ogsd veere situationer, hvor
et anbefalet rdd ikke kan anvendes, f.eks. for en
mobil enhed der ikke har den relevante teknologi.

Forsvarets Efterretningstjeneste og Politiets Efter-
retningstjeneste anbefaler, at alle folger radene.
Sikkerhedsniveauet "God” kan opnds ved en sund
sikkerhedsmeessig adfeaerd og anvendelse af enkle
tekniske lgsninger og indstillinger, som enhver kan
handtere ved anvendelse af mobile enheder.

Listen over rad er ikke udtemmende eller en facit-
liste, men kan vere med til at gge den basale mobil-
sikkerhed. Det giver mulighed for, at arbejdspladsen
selv kan overveje hvilke yderligere tiltag, der er
relevante og mulige. Listen er heller ikke statisk,
idet Forsvarets Efterretningstjeneste og Politiets
Efterretningstjeneste vil opdatere listen efter det
aktuelle samlede risikobillede og ikke mindst efter
feedback fra brugerne af vejledningen. Forslag til
nye sikkerhedsvinkler, der gnskes belyst ved anven-
delse af mobile lgsninger, er derfor meget velkomne.
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15 rad til sikring af mobile enheder

Du kan opnd god mobilsikkerhed med nogle fa
tiltag, du selv kan klare ved at seette din telefon eller
pc op pd en bedre beskyttet mdde, men skal din
mobilsikkerhed vare bedst mulig, sd skal du have
hjaelp fra it-organisationen pa din arbejdsplads.
Hvilke tiltag, der er nodvendige for at beskytte dine
enheder, atheenger af den situation du star i. Skal

du rejse til udlandet, kan det veere ngdvendigt at
oge mobilsikkerhedsniveauet. Det athanger af en
vurdering af risikoen forbundet med situationen og
destinationerne for din rejse.

Denne vejledning skal hjelpe med at klarlaegge de til-
tag, du og din it-organisation kan anvende for at opnd

den nedvendige mobilsikkerhed i en given situation.
Det er en forudsatning, at du ud over denne vej-
ledning har den fundamentale mobilsikkerhed pa
plads. Eksempelvis ber din telefon eller pc ikke
anvende et styresystem, som ikke leengere opdateres
af producenten. Tilsvarende ber du anvende unik-
ke, steerke passwords til de it-tjenester, du tilgar fra
enheden.

Mobile enheder, og andet elektronisk udstyr, der
kan optage lyd eller billeder, skal ikke veere tilstede
i lokalet, nar der formidles klassificeret information.
Dette kan tillige veere tilfeeldet ved formidling af
anden sensitiv information.

1. Beskyt dine mobile enheder med en adgangskode

En kort gjebliks uopmaerksomhed kan vaere nok til
at kompromittere f.eks. en smartphone, hvis uved-
kommende far adgang til telefonen. En telefon, som
bliver stjalet eller tabt, kan ogsa fore til laekket in-
formation, hvis telefonen ikke er beskyttet. Det mest
grundleeggende, du kan gore for at sikre telefonen,
og den information, der ligger pa den, er at bruge en
adgangskode. Det er ikke tilstraekkeligt at ngjes med
den firecifrede SIM-kortlds. Det skal veaere en kode,
som ligesom dit password skal vere sveert at geette,

B: Bedre

selv for folk, som kender dig godt. Du kan vealge en
steerkere type password i telefonens indstillinger,
der f.eks. bestar af bade tal og bogstaver. Telefonen
giver adgang til din e-mail, og du bruger den maske
ogsa som ekstra sikkerhed til to-faktor-autentifika-
tion, dvs. at der skal mere end en adgangskode til for
at tilga et system. Derfor skal du vaelge en god, sik-
ker kode. Brug ikke den samme kode pa din private
enhed og en arbejdsenhed.

C: Bedst

Numerisk (cifrene 0 til 9) kode pd | Numerisk kode p& mindst 10

mindst 6 cifre. cifre.

Alfanumerisk (blanding af tal og
bogstaver) pa mindst 10 tegn.
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2. Kryptér data pa dine mobile enheder

Hvis din telefon, pc eller tablet bliver stjalet, eller du
pa anden made mister den, kan uvedkommende fa
adgang til de data, som ligger pa den. Ved at kryptere
den information, som du har liggende pa telefonen
eller pc’en, kan du forhindre, at uvedkommende kan
leese dokumenter og e-mails, se dine fotos eller stjeele

andre data. Derfor ber du sla kryptering til.

Hvordan du ger dette, athanger af, hvilken enhed
du benytter. Mobile Device Management er en lgs-
ning, som it-afdelingen kan bruge til at administrere
mobilsikkerheden pa organisationens mobiltelefoner
og beerbare pcler.

C: Bedst

Sla enhedskryptering til i indstil-
lingerne for din telefon, pc eller
tablet.

B: Bedre

Lad it-afdelingen styre enheds-
krypteringen (med Mobile Device
Management).

Se 'Bedre’.

3. Hold dine mobile enheder opdaterede

Bade applikationer og styresystemet pa f.eks. din
telefon, pc og tablet kan indeholde sikkerhedshuller,
som gor det muligt for hackere at bryde ind og fa

mikrofoner.

adgang til data. Et sikkerhedshul kan ogsd udnyttes

A: God

Kontrollér selv regelmaessigt, om
der er opdateringer til applikati-
oner eller styresystem, som skal
installeres.

Sl& automatiske opdateringer til
og installér opdateringerne, hvis
telefonen eller pc’en beder dig om
det.

B: Bedre

It-afdelingen kontrollerer, at der
som minimum installeres kritiske
opdateringer til styresystemet
inden for en kort tidsfrist.

til at installere malware, som kan bruges til aflyt-
ning ved hjalp af telefonens eller pc’ens kamera og

C: Bedst

It-afdelingen hdndheever instal-
lation af opdateringer til styre-
systemet og andre applikationer
ved hjelp af en Mobile Device
Management-lgsning
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4. Undgd at uvedkommende kan laese beskeder fra
din I3ste telefon eller tablet

Mange applikationer kan vise hele eller dele af be-
skeder pd din skaerm, ogsd selvom den er ldst. Denne
funktion kaldes ofte notifikationer. Det gaelder f.eks.

A: God

Brug et cover med klap, der kan
deekke skeermen. Du kan ogsa
mindske risikoen ved at benytte
et privacy beskyttelsesglas, det
begrenser muligheden for at lese
skeermen fra skaeve vinkler.

B: Bedre

SIa notifikationer fra pa de
applikationer, der kan indeholde
folsomme oplysninger, herunder
oplysninger om dine kontakt-
forhold mv. Det kunne f.eks. vaere
mail, SMS, telefonopkald. Hvor-
dan du ger dette, athanger af,
hvilken enhed du benytter.

Nyheder, Mail, SMS eller beskeder om mistede
telefonopkald. Disse beskeder kan andre leese, ogsa
selvom de ikke kan lase din mobile enhed op.

C: Bedst
Se 'Bedre’.

5. Modyvirk aflytning af din mobile enhed

Ndr du anvender f.eks. din telefon, pc og tablet i for-
bindelse med (telefon)samtaler, er der en risiko for

denne risiko.

at andre lytter med. Aftheengig af den mobile

A: God

Ver opmerksom pa hvilket net-
veerk (EDGE, 3G, 4G) din mobile
enhed er pa. Anvend helst 4G,
herved mindsker du risikoen

for at nogen "lokker” din mobile
enhed over pa et netvaerk uden
kryptering. EDGE (2G) er mere
sarbart end 3G, der er mere sdr-
bart end 4G.

B: Bedre

Benyt en app med end-to-end-
kryptering, f.eks. Signal,
WhatsApp m.fl. Herved serger
app’en for at samtalen er kryp-
teret. Sddanne apps fas til din
telefon, tablet og pc.

enhed er der en raekke tiltag som kan reducere

C: Bedst

Benyt en mobil app med end-to-
end kryptering som er underlagt
it-afdelingens centralt admini-
strerede Mobile Device Manage-
ment-lgsning.
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6. Backup og lagring af informationer uden for din
mobile enhed

Det kan vere nedvendigt at lagre informationer fra og ofte en god madde at lave backup. Nar du lagrer in-
din mobile enhed andre steder f.eks. i skyen, for at formationer andre steder end pa den mobile enhed,
fd de forngdne funktionaliteter. Det er desuden en oger det imidlertid risikoen for, at uvedkommende
praktisk mdade at sikre fleksibel tilgang til dine data ~ kan komme til dem.

A: God B: Bedre C: Bedst

Brug kun lagringstjenester pa Brug en lagringstjeneste it-afde- | Brug en lagringstjeneste som
internettet hvis de er krypteret. lingen har indgdet aftale med. [t-afdelingen driver og har kontrol
F.eks. iCloud. Seet din mobile en- over (private cloud).

hed til automatisk backup til den
valgte tjeneste.

7. Slet data fra din mobile enhed, hvis du mister den

Hvis du mister din telefon, pc eller tablet, sa er beskeder falder i forkerte haender. Derfor ber du
det ikke kun veardien af hardwaren, du mister. Du vere klar til at slette indholdet af din telefon eller
risikerer ogsd, at dine data, dokumenter, fotos eller pc¢, hvis du mister den.

B: Bedre C: Bedst
Benyt leverandgrens tjeneste til | Telefonen indstilles til at slette [t-afdelingen bruger en Mobile
at slette enheden f.eks. '’Find min | indholdet efter 10 fejlslagne for- | Device Management-lgsning til at
iPhone’. seg pa at indtaste koden. slette data fra enheden.
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8. Brug tradlgse netvaerk (Wi-Fi) med omtanke

Tradlese netvaerk (Wi-Fi) er meget usikre, idet de
sender information gennem luften, som alle med en
antenne kan f3 adgang til. Undga derfor at benytte
Wi-Fi, men hvis du gor, sd er det vigtigt at krypte-
re de informationer, du sender og modtager via et

A: God

Sla automatisk etablering af for-
bindelse (auto-join) til Wi-Fi fra i
din enheds indstillinger.

Undga Wi-Fi, hvor du ikke skal
bruge et password til at forbinde
til netveaerket.

opdager det.

B: Bedre

Benyt kun kendte Wi-Fi-netveerk
og med password. Det vil f.eks.
sige netvaerk derhjemme og pa
kontoret.

Undga brug af offentlig Wi-Fi
f.eks. pd hoteller, caféer, i luft-
havne, eller pd konferencer. Brug
din telefon til internetdeling
(mobildata) i stedet.

tradlest netvaerk. Du skal ogsa vaere opmarksom

p4, at din telefon, pc mv. kan snydes til at koble pa
et usikkert netveerk, som udgiver sig for at vaere et
netveerk, du tidligere har veeret logget pa, uden du

C: Bedst

Benyt kun Wi-Fi-forbindelser, nar
du samtidig bruger en VPN-lgs-
ning fra en anerkendt VPN
udbyder.

9. Brug "Virtuel Private Network” (VPN)

Du ber benytte en VPN-lgsning til at ga pa
internettet. Det giver dig en krypteret, forbindelse,
der ogsd kan benyttes til at forbinde til dit firma

eller organisations lokale netvark over internettet.

B: Bedre

VPN virker ved at kryptere trafik fra dig til din
VPN-udbyder. Derfor er valget af VPN-udbyder vig-
tigt og har indflydelse p4, hvor sikker VPN er.

C: Bedst

Benyt en VPN-lgsning fra en
anerkendt VPN udbyder.

Benyt en firmaindkebt VPN-lgs-
ning.

Benyt en VPN udbyder, der er
administreret af din IT afdeling.
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10. SI3 Bluetooth fra

og navigationssystemet i en bil overfarer oplysnin-
ger om kontaktpersoner og telefonopkald til bilens
computer, som kan vere vanskelig at slette. Vaer

opmarksom nar du kobler dine enheder til din bils

Bluetooth kan forbinde din telefon eller pc til et
tradlest headset eller computeren i en bil. Men for-
bindelsen kan overfore data og give adgang til

din pc eller telefon, og derfor ber du sla Bluetooth

fra, nar du ikke bruger det. Veer ogsd opmaerksom computer, og gor det aldrig, hvis der er tale om en
p4, at Bluetooth-forbindelsen til underholdnings- leje- eller lanebil.

A: God B: Bedre C: Bedst

SIa kun Bluetooth til, ndr det skal | Hold altid Bluetooth sldet fra. It-afdelingen slar Bluetooth fra

via en Mobile Device Manage-
ment-lgsning, og brugeren kan
ikke sla den til.

benyttes. Undga at tilknytte til
enheder, du ikke selv ejer som
f.eks. lejebiler. Husk at sla Blue-
tooth fra igen.

11. Deling af data ved direkte tradlgs forbindelse
mellem mobile enheder

internettet, fordi du herved mindsker muligheden
for, at andre kan aflytte kommunikationen via
nettet. Vaer generelt opmeerksom pa ved brug af
delingstjenester, at de skal slds fra umiddelbart efter

Direkte trddles forbindelse til deling af data mellem
mobile enheder kendes f.eks. under navnene pa de
platform-specifikke lgsninger fra Apple (Airdrop),
Microsoft (Near Share), Google (Files Go) m.fl.
Deling af data direkte mellem mobile enheder kan brug. Dette geelder ogsa f.eks. Bluetooth.

ofte vaere bedre end delingstjenester, der gar via

B: Bedre C: Bedst
Brug en lesning der er krypteret | Indstil din delingsfunktion til Se ’Bedre’.
og var opmeerksom pa, at du kun at kunne dele med enheder,

forbinder dig til den rigtige anden | der er i din telefonbog, sd du kun
mobile enhed. deler med dem du kender.
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12. SI3 lokalitetstjenester fra og skjul din placering

En telefon, tablet eller pc med GPS eller Wi-Fi kan
registrere, hvor du befinder dig, ogsa selvom du ikke

A: God

Begraens applikationers adgang til
lokalitetsdata, og giv kun de mest
nedvendige apps adgang.

Del ikke oplysninger om din
placering pa sociale medier, her-
under fitness-apps mv., isar ikke
under udlandsophold.

B: Bedre

Sla lokalitetstjenester fra og sla
dem kun til, ndr du skal bruge
dem. Sld dem fra igen, ndr du er
feerdig med at bruge navigation.

bruger navigationen. Det kan afslare, hvor du arbej-
der, hvor du bor og hvor du ofte ferdes.

C: Bedst

[t-afdelingen slar lokalitetstje-
nester fra via en Mobile Device
Management-lgsning, og bruge-
ren kan ikke sla dem til.

13. Installér kun apps fra officielle tjenester

Malware, spionprogrammer og andre ondsindede
applikationer kommer ofte via uofficielle distributi-
onskanaler. Du ber derfor aldrig installere apps pa

A: God
Installér kun apps fra de officielle
app-biblioteker som f.eks. Google
Play, Apple App Store eller Micro-
soft Store

B: Bedre

[t-afdelingen begrenser installa-
tion af apps til forhdndsgodkend-
te (whitelistede) apps fra offi-
cielle app-butikker og eventuelt
organisationens egen enterprise
app-store.

dine mobile enheder, som kommer fra en ukendt
tjeneste eller apps, der beder dig om at eendre sik-
kerhedsindstillingerne, for at du kan installere den.

C: Bedst

Det er kun it-afdelingen, som kan
installere apps pa enheden.
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14. Send krypterede SMSer

til operateren af mobilnetvarket. Derfor ber man
iser i udlandet anvende beskedtjenester, som leegger
ekstra kryptering pa beskederne.

SMS-beskeder sendes uden ekstra kryptering over
mobilnetverket. Det betyder, at beskederne er
sarbare over for aflytning. Mobilsikkerheden er op

Benyt en besked-tjeneste, hvor
it-afdelingen administrerer
end-to-end-krypteringen.

Benyt en besked-app med end-
to-end-kryptering, f.eks. Signal,
WhatsApp e lign.

Brug krypterede sms-lgsninger
som f.eks. iMessage, hvor muligt.

15. Adskil arbejde og privatliv

miste de private fotos eller andre data, som ligger pa
telefonen. Sammenblanding af private og arbejds-
maessige konti og funktioner gger derfor din mobil-
sikkerhedsmeessige sarbarhed.

Du skal veere opmaerksom p43, at bade dine private,
personlige data og information fra dit arbejde kan
veare folsomme eller veerdifulde. Hvis du f.eks.
mister din telefon, skal du veere parat til ogsd at

A: God B: Bedre C: Bedst

Brug sa fa personlige konti som
muligt, og brug ikke enheden

Tag backup af dine personlige
data fra telefonen eller pcen, sd
du ikke mister noget, hvis du
mister telefonen.

som varigt lager for private data.

Anvend en telefon eller beerbar
pc, som kun bruges pd en ud-
landsrejse og efterfolgende slet-
tes. Seet kun de mest nedvendige
tjenester op pa denne telefon.

Brug én telefon til arbejde og en
anden telefon til dine private
aktiviteter.

Brug ikke den samme konto til
opsatningen af begge telefoner.

11
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