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BESKYT ORGANISATIONEN:

Opdater sikkerhedspolitikkerne

til en »ny normal«
EE R REOERCOENEER

Da COVID-19 i marts mdned lukkede det meste af Danmark og resten af verden ned, skulle mange

organisationer med kort varsel omstille sig til at arbejde virtuelt. Distancearbejde har mange steder

vist sig at veere en gevinst, og mange organisationer vil sandsynligvis ogsa "post-COVID-19” benytte
sig af distancearbejde i langt hgjere grad end tidligere.

Men den hurtige omstilling og det egede distancearbejde har ogsa vist, at der nogle steder er
svagheder ved denne nye arbejdspraksis. Sdledes viser en analyse om offentligt ansattes
informationssikkerhed', at en betydelig del af ansatte i den offentlige sektor ikke altid efterlever god
sikkerhedsmaessig praksis ved distancearbejde: Lige under en fjerdedel bruger privat udstyr til
hjemmearbejde, en tredjedel benytter ikke de tjenester, arbejdspladsen stiller til radighed og mere en
end tredjedel af de ansatte transporterer arbejdsrelaterede sensitive oplysninger rundt uden for
arbejdet.

Derfor er der behov for, at organisationen genbeseger sine sikkerhedspolitikker* og retningslinjer.
Dels for at sikre, at de faktisk understotter denne mdde at arbejde pa og dels for at sikre, at
organisationen far adresseret de sarlige risici, der kan vaere forbundet med distancearbejde.

Samtidig skal organisationens medarbejdere vaere opmarksomme p4, at man pa baggrund af de
@ndrede arbejdsformer i visse tilfeelde ber tilpasse sine arbejdsrutiner og adfeerd. Dette adresseres i
"God kultur ved distancearbejde”, der indeholder en reekke konkrete rad malrettet den enkelte
medarbejder.

! Digitaliseringsstyrelsen og DKCERT: Danskernes informationssikkerhed 2020
2 Sikkerhedspolitikker deekker i denne sammenheeng politikker om informationssikkerhed, it-sikkerhed, personalesikkerhed, fysisk
sikkerhed mv. I teksten vil ordene sikkerhedspolitik og politik anvendes som sideordnede begreber.
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For organisationen er det vigtigt, at den ved andringer i vaesentlige forhold genbesager relevante
politikker og retningslinjer med henblik pd en eventuel opdatering, sdledes at de afspejler de aktuelle
forhold og organisationens krav til sikkerhed.

Center for Cybersikkerhed og Digitaliseringsstyrelsen har udarbejdet en liste3 med emner, der er
seerligt relevante at adressere i forbindelse med hjemme- eller distancearbejde. Under hvert
fokusomrade opstilles en raekke spergsmal, som vi anbefaler, at organisationen stiller sig selv for at
afklare, om geeldende politikker bor opdateres. Bemaerk at listen isoleret set ikke kan anvendes til
udarbejdelse af en generel sikkerhedspolitik, og at de angivne eksempler ikke skal opfattes som
udtemmende.

O Sikkerhedspolitikker og retningslinjer

1. Hvad: Beskriver politikkerne hvordan eventuelle nye og/eller ggede
risici for organisationen skal handteres?

Hvorfor: Udbredelsen af distancearbejde @ndrer organisationens risikobillede. Det anbefales,
at ledelsen om nedvendig sikrer, at organisationens sikkerhedspolitikker opdateres, sa de
afspejler nye eller eendrede risici som folge af distancearbejde. Sker dette ikke, stiger risikoen
for, at organisationen bliver ramt af ugnskede haendelser.

Hvordan: Gennemga de enkelte punkter i denne publikation og tag stilling til om de er
relevante for jeres organisation. Hvis ja - indarbejd disse i jeres sikkerhedspolitikker.

O Medarbejdersikkerhed

2. Hvad: Er der retningslinjer for adskillelse af privat- og arbejdsliv?

Hvorfor: Ved gget distancearbejde kan der vere en tendens til, at privat- og arbejdsliv glider
mere sammen. Dette kan gge risikoen for laek af interne informationer, uautoriseret adgang til
interne informationer samt gget risiko for kompromittering, hvis medarbejderen eksempelvis
benytter privat udstyr til arbejdsrelaterede forhold og omvendt.

Hvordan: Det anbefales, at organisationen ud fra en risikovurdering tager stilling til
adskillelse mellem privat- og arbejdsliv og udarbejder de nedvendige politikker/retningslinjer.
I relation til brug af privat udstyr i arbejdsmaessig sammenhaeng, ber organisationen isar vaere
opmarksom pad at afdeekning af et udbrud af malware og den nedvendige oprydning efter et
angreb, kan blive meget vanskelig og kan pafere medarbejderen tab af private data, licenser
mv.

Hvis konsekvenserne ved, at medarbejderen benytter privat udstyr til arbejdsrelaterede forhold
er store, bor organisationen stille det nodvendige udstyr til radighed samt overveje at forbyde
brugen af privat udstyr til arbejdsrelaterede opgaver.

3 Listen tager udgangspunkt i mange af de overordnede emner, der er daekket af ISO 27001 standardens Annex A.
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3. Hvad: Er der retningslinjer for afholdelse af virtuelle mgder?

Hvorfor: Brugen af virtuelle meder kan udfordre organisationens sikkerhed, hvis en raekke
forhold ikke er pa plads. Her teenkes eksempelvis pa brugen af specifikke platforme, opsaetning
og sikring af virtuelle mederum, godkendelse af deltagere, handtering af
preesentationsmateriale og andre dokumenter under mgderne.

Hvordan: Stil godkendte, sikre og anvendelige lgsninger til radighed for medarbejderne, og
beskriv hvorledes disse ma/ber anvendes. Se i gvrigt CFCS publikation "Rad om sikkerhed pa
virtuelle mgdeplatforme”.

4.Hvad: Er der retningslinjer for afholdelse af arbejdsrelaterede magder
uden for organisationens og hjemmets fysiske rammer, eksempelvis p3
caféer eller andre offentligt tilgeengelige steder?

Hvorfor: En nedlukning af organisationens kontorer kan medfere, at medarbejdere bliver
nedt til at medes fysisk pa anden vis for at opretholde en social kontakt eller for at tale om
arbejdsrelaterede forhold. Herved gges risikoen for leek af interne informationer.
Hvordan: Praciser [ jeres retningslinjer om virtuelle eller fysiske meder ma atholdes i
offentlige rum, og hvis ja — under hvilke forudseetninger.

O Handtering af organisationens informationer og udstyr

5. Hvad: Har organisationen klare retningslinjer for, hvordan medier og
dokumenter handteres i forbindelse med medarbejderens
distancearbejde?

Hvorfor: Nar en medarbejder bringer interne informationer ud af organisationen, er der en
risiko for, at disse informationer ubevist falder i uvedkommendes haender, f.eks. tab af
ukrypterede USB-nggle eller laptop.

Hvordan: Beskriv de forskellige overordnede typer af information, som organisationen rader
over. For hver type af information beskriv samtidig hvilke regler/retningslinjer, der geelder for
behandling af disse informationer. Eksempelvis ber organisationen beskrive, hvilke
informationer, der ma tages med hjem, hvordan og via hvilke medier transporten ma forega.
Endelig ber organisationen beskrive hvordan informationerne skal opbevares og eventuelt
bortskaffes. I den sammenheng ber det ogsa overvejes, om medarbejderen skal sikre, at andre
personer i hjemmet ikke far adgang til informationerne.

6. Hvad: Er der retningslinjer for, hvad der kan drgftes "offentligt”, og
hvad der ikke kan?

Hvorfor: Nar arbejdet rykker ud af organisationens kontorer og ud pa offentlige steder vil der
vere en gget risiko for uvedkommende for indsigt i interne forhold, herunder fx
personoplysninger.
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Hvordan: Organisationen ber have klare regler for, hvilke interne forhold medarbejderne ma
drefte offentligt. Dette bor dokumenteres i organisationens sikkerhedspolitik. Efterfolgende
kan forskellige medarbejderrettede kampagner medvirke til at reglerne efterleves.

7. Hvad: Er der nedskrevne regler for udlevering og aflevering af udstyr til
distancearbejde?

Hvorfor: Nar arbejdspladsen rykker ud af kontoret kan medarbejderen have behov for at fa
noget it-udstyr hjem udover eksempelvis den barbare pc. Organisationen ber forholde sig til,
hvilket udstyr, der skal administreres, og hvordan dette skal ske. Hvis medarbejderen skal
tilbagelevere udstyret til organisationen, vil det typisk fritage medarbejderen for at tage stilling
til, om der er sensitive informationer eller data pa udstyret, der bar slettes, inden udstyret
kasseres.

Hvordan: Det anbefales, at udstyr, der udleveres til distancearbejde, registreres og som
udgangspunkt handteres pa ssmme mdde som organisationens evrige it-udstyr for blandt
andet at sikre, at det korrekte udstyr tilbageleveres, nar der ikke leengere er brug for det.

8. Hvad: Er der politikker/retningslinjer for medarbejderes private indkab
og brug af privat it-udstyr til brug i forbindelse med deres
hjemmearbejde, herunder hvorledes dette er forsikret?

Hvorfor: I mange organisationer har medarbejderne en beerbar pc, som de kan anvende
hjemmefra. Hvis arbejdssituationen kraever, at medarbejderen arbejder hjemmefra i en leengere
periode, vil en it-arbejdsplads kun bestdende at en baerbar pc sandsynligvis ikke veere
tilstrekkeligt. Hvis medarbejderen oplever, at det er besverligt at fa nedvendigt, supplerende
udstyr fra kontoret, er det sandsynligt, at mange vil anskaffe sig udstyr uden om
organisationen.

Hvordan: Det anbefales, at organisationen formulerer retningslinjer for indkeb, registrering
og support af it-udstyr, safremt arbejdspladsen ikke kan stille det til radighed for
medarbejderen.

O Adgangsstyring

9. Hvad: Tages der i politikkerne seerskilt stilling til, om distancearbejde
kreever begraensninger i adgangen til interne informationer eller systemer,
eller om der er behov for ggede sikringstiltag?

Hvorfor: Da distancearbejde potentielt kan gore organisationen mere sarbar, kan der vare
behov for at begrense adgangen til serligt kritiske informationer. Alternativt kan der stilles
specielle krav til adgangskontrollen.

Hvordan: Identificer kritiske informationer og systemer og foretag derefter en vurdering af
om en kompromittering af disse (som folge af ekstern adgang) vil have alvorlige konsekvenser
for organisationen. Er dette tilfeldet, ber organisationen tage stilling til seerlige
adgangsbegransende og -sikrende tiltag, herunder brugen af staerkere adgangsstyring, udferlig
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logning og netvaerksovervagning. Brugen af VPN i den sammenhaeng er ligeledes et
minimumskrav for statslige myndigheder.

10. Hvad: Tages der i politikkerne saerligt stilling til, om - og i givet fald
hvordan - brugen af privilegerede konti kan ske fra
distancearbejdspladsen?

Hvorfor: Privilegerede konti er specielt attraktive for hackere. Derfor ber brugen af disse konti
ske med seerlig beviagenhed.

Hvordan: Hvis en medarbejder har opgaver, der kraever it-administrative rettigheder,
anbefales det, at grundlaget for regler pd omrddet treeffes ud fra en risikomeessig vurdering.
Samtidig ber det overvejes, om brugen af de privilegerede konti kun kan ske fra specifikke pc-
arbejdspladser udstyret med certifikat og kun i specifikke tidsrum.

11. Hvad: Beskriver politikkerne, om, og i givet fald hvornar, den enkelte
medarbejder kan fa administrative rettigheder pa it-udstyr der anvendes
til distancearbejde?

Hvorfor: Mange organisationer valger at tildele hjemmearbejdende medarbejdere yderligere
rettigheder for at sikre let adgang til servicefunktioner i forbindelse med installation af
software mv.

Hvordan: Det anbefales, at man fastholder principperne om at begraense medarbejders brug af
privilegerede konti mest muligt og i stedet tilbyder installation af software via central software-
installations-funktion eller begraenser adgang alene til en officiel app-store.

12. Hvad: Er der sendrede krav for 1asning af medarbejders pc’er (pause-
skaerm), nar de anvendes hjemme?

Hvorfor: Mange medarbejdere kan veere tilbgjelige til at opfatte deres hjem som et mere
sikkert sted at arbejde, hvorfor brugen af "las-skeerm-funktion” anses for overfladig.
Hvordan: Det anbefales, at politikkerne for brugen af "1as-skeerm-funktion” ved
distancearbejde er identisk eller skerpet i forhold til den, der geelder pd kontoret.

O Driftssikkerhed

13. Hvad: Er det beskrevet i politikken, hvordan den enkelte medarbejder
har mulighed for at fa support pa udstyret derhjemme?

Hvorfor: Nar medarbejderen er pa kontoret vil adgangen til support ofte vaere "lige om
hjernet”. Dette er ikke tilfeeldet i forbindelse med distancearbejde.

Hvordan: Det anbefales, at der udarbejdes retningslinjer for, hvordan en distancearbejdende
medarbejder kan fa support og eksempelvis erstatningsudstyr, hvis udstyret fejler.
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14. Hvad: Beskriver politikkerne specielle handlinger, som
hjemmearbejdende medarbejdere skal udfgre for at sikre, at deres
arbejds-pc holdes ajour i forhold til virus- og malware-beskyttelse og
sikkerhedsopdateringer?

Hvorfor: Ikke alle organisationer har it-lesninger, der understotter, at medarbejderne arbejder
fuldt ud hjemmefra. Derfor kan der vare risiko for, at medarbejdernes pc’er ikke modtager de
nodvendige sikkerhedsopdateringer

Hvordan: Understotter organisationens patch-management-funktion ikke fjern- eller
hjemmearbejdspladser, anbefales det, at disse i stedet "falder tilbage til” den automatiske
opdateringsfunktionen fra de respektive softwareleveranderer.

15. Hvad: Er der i politikkerne fastsat minimumskrav til sikring af udstyr,
der anvendes til distancearbejde?

Hvorfor: Nar medarbejderen ger brug af distancearbejde, sker det som regel ved brug af
organisationens standard-pc. Denne er normalt opsat og konfigureret med udgangspunkt i det
risikobillede, der er geeldende, inden for organisationens fysiske rammer. Nar medarbejderen
bruger pc’en uden for organisationen, er risikobilledet et andet. Der er eksempelvis en oget
risiko for tyveri af enheden, ndar den medbringes uden for organisationen.

Hvordan: Det anbefales, at organisationen tager stilling til, om de generelle sikkerhedskrav til
arbejds-pc’en ber skarpes, eksempelvis ved at saette minimumskrav til WIFI-netveerk som
medarbejderen ma tilgd. Et andet skarpet krav kan vare, at medarbejderens pc skal anvende
diskkryptering, og at udstyret slukkes, nar det forlades.

16. Hvad: Er der i politikken et krav om @get overvagning af sikkerheden
pa medarbejdernes pc’er, nar der ggres brug af distancearbejde i en
laengere periode?

Hvorfor: Nar it-udstyr flyttes uden for organisationens fysiske rammer, vil risikoen rettet imod
udstyret normalt veere storre. Derfor kan der ud fra en risikobetragtning vaere behov for age
overvagningen af disse enheder. Samtidig kan der veere et behov for en lobende overvigning af,
at distancearbejdspladsen er korrekt opdateret, og at installeret sikkerhedssoftware er aktivt.
Hvordan: Som udgangspunkt og under hensyntagen til eventuelle geeldende regler ber
medarbejderens it-udstyr til distancearbejde veere underlagt den samme systemovervdgning og
kontrol, som it-arbejdspladsen pa kontoret.

17. Hvad: Beskriver politikkerne, hvordan sndrede krauv til
arbejdssituationen skal handteres i forhold til medarbejdernes behov for
nye eller alternative softwarelgsninger?

Hvorfor: Nar medarbejderne arbejder hjemmefra, kan der opsta behov for at understotte
samarbejdet gennem brug af virtuelle samarbejdsplatforme. Stiller organisationen ikke
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sadanne virtuelle arbejdsplatforme til radighed, er der en risiko for, at medarbejderne
anvender lgsninger, der ikke er godkendt eller kan godkendes af organisationen.
Hvordan: Der bor etableres en proces for, hvordan nye/alternative software-lgsninger kan
evalueres og tages i brug inden for en tidshorisont, der tilgodeser det forretningsmaessige
behov.

O Sikker netvaerkskommunikation

18. Hvad: Er der i politikken krav om Igbende overvagning af kapaciteten
af VPN-forbindelsen?

Hvorfor: Nar mange medarbejdere tilgar organisationens systemer hjemmefra, er
belastningen af organisationens VPN-forbindelse meget hgj. Hvis kapaciteten ikke er
tilstraekkelig, opleves utilfredsstillende arbejdsforhold, som gger risikoen for, at medarbejderne
veelger alternative og ikke-godkendte lgsninger i deres arbejde.

Hvordan: Det anbefales, at kapaciteten i organisationens VPN-forbindelse og andre mulige
flaskehalse labende overvages, og at kapaciteten om nedvendigt udvides, hvis belastningen
stiger over en foruddefineret graensevardi.

19. Hvad: Er der i politikkerne taget stilling til, om al datatrafik fra
hjemmearbejdspladsen ngdvendigvis skal sendes over organisationens
VPN-forbindelse?

Hvorfor: Nar al datatrafik fra medarbejderen sendes via VPN ind over organisationens
netveerk, er der en risiko for, at VPN-forbindelsen hurtigt bliver overbelastet. Dette er specielt
tilfeldet, hvis medarbejderne gor brug af online-meder, hvor bade video og tale transmitteres
via netveerket. Mange VPN-lgsninger understotter en opsplitning af kommunikationen saledes,
at eksempelvis datatrafik relateret til videomeder sendes uden om organisationens VPN
lgsning. Herved mindsker man risikoen for overbelastning.

Hvordan: Pa baggrund af en vurdering af kapacitetsbehov i forhold til kapaciteten i
organisationens infrastruktur ber det overvejes (eventuelt i samrad med ens leverander), om
en opsplitning af datatrafikken fra medarbejderens distancearbejdsplads ber foretages. For
ikke at forringe sikkerheden pa distancearbejdspladsen ber man dog generelt folge
leveranderen af VPN-lgsningens anbefalinger pa dette omrade.

20. Hvad: Er der politikker for medarbejders brug af mobiltelefoners
hotspot-funktion til opkobling af medarbejder-pc’en?

Hvorfor: Risikoen for en kompromittering af medarbejderens distancearbejdsplads og
organisationens systemer gges, hvis der anvendes usikre (dbne) wifi-netveerk. Organisationen
ber derfor medvirke til, at medarbejderne velger en mere sikker netveerksopkobling, nar de
arbejder vaek fra kontoret.
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Hvordan: Det anbefales, at organisationen ger det muligt for medarbejderen at anvende sin
arbejdsmobiltelefons funktion til internetdeling (hotspot-funktion). Denne funktion skal
beskyttes med kode. Bemaerk at dette kan kreeve a@ndringer i medarbejderens
mobiltelefonabonnement.

21. Hvad: Dakker politikkerne aspekter vedrgrende brugen af
beskedtjenester i forbindelse med distancearbejde?

Hvorfor: Anvendelsen af eksempelvis ukrypterede beskedtjenester (fx. SMS) til
interne/felsomme informationer kan udgere en speciel risiko i relation til datalek. Ifglge
Datatilsynet ber folsomme personoplysninger ikke sendes via SMS.

Hvordan: Det anbefales, at organisationen pa baggrund af en risikovurdering tager stilling til,
hvordan og pa hvilke kanaler og tjenester folsomme oplysninger kan deles.

O Styring af informationssikkerhedsbrud

22. Hvad: Daekker politikkerne aspekter vedrgrende handtering af brud pa
sikkerheden i forbindelse med distancearbejdspladsen?

Hvorfor: Nar medarbejderen i hjemmet eller i byen oplever et sikkerhedsbrud, er det vigtigt,
at der er en klar forstaelse af, hvad der skal gores.

Hvordan: Det anbefales, at der etableres klare retningslinjer for et kontaktpunkt i it-
afdelingen eller it-sikkerhedsfunktionen, hvis en sddan findes.

O Informationssikkerhedsaspekter ved ngd-, beredskabs-
og reetableringsstyring

23. Hvad: Er det beskrevet, hvordan organisationen sikrer at ledelse,
medarbejdere og vitale funktioner kan kontaktes i en situation, hvor der
arbejdes hjemmefra?

Hvorfor: Nar sterre eller mindre dele af organisationen arbejder hjemmefra, er der behov for
at sikre, at man internt i organisationen kan fa fat i hinanden uafthaengig af, om der er tale om
en krisesituation eller blot et almindelig arbejdsrelateret aspekt.

Hvordan: Der ber fastlaegges retningslinjer for ajourforte kontaktlister, der deekker, uanset om
medarbejderne er pa kontoret eller arbejder hjemme.
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24. Hvad: Er der i politikkerne taget hgjde for, at ansvaret for konkrete
opgaver/funktioner ogsa skal kunne varetages, hvis stgrre eller mindre
dele af organisationen saettes i karantzene eller bliver sygemeldt?

Hvorfor: Under en pandemi eller en anden storre heendelse, hvor storre eller mindre dele af
organisationen settes i karantaene, vil der veere behov for at sikre, at vitale funktioner i
organisationen kan viderefores.

Hvordan: Det anbefales, at organisationen identificerer vitale funktioner, og at der i
organisationens beredskab indarbejdes rutiner, som tager hgjde for, at en stor del af
organisationen kan veere i karanteene eller lignende.

25. Hvad: Er der nedskrevne rammer/forventninger (fx. reaktionstider) for
tilkald af ledelse og/eller medarbejdere, hvis de skal mgde fysisk pa
arbejde?

Hvorfor: Nogle bor langt fra deres arbejdsplads. Arbejder de hjemme, kan de derfor have
sveert ved at mede hurtigt ind, selv hvis en situationen kreever deres fysiske tilstedevarelse.
Dette ber organisationen tage hgjde for i krise- og beredskabsplaner og om nedvendigt sikre
alternative supportmuligheder.

Hvordan: Der ber udarbejdes en kontaktliste, hvor eksempelvis medarbejderens forventede
rejsetid til kontoret fremgar. For hver medarbejder ber der udpeges en suppleant med kortere
transporttid, der om nedvendig kan inddrages. Eventuelt under supervision af den primeere
medarbejder.

26. Hvad: Er der i politikkerne for ngd- og beredskabssituationer taget
hgjde for aspekter vedrgrende begraensning af tilstedevaerelsen af
medarbejdere i samme rum?

Hvorfor: Det kan vare umuligt at samle mange personer i forbindelse med en
krisestyringssituation.

Hvordan: Organisationen ber teenke i muligheder for at organisere krisestyringen pa en made,
sa hele krisestaben ikke behgver at veere samlet ét sted.

27. Hvad: Indg@r hjemmearbejdspladser i organisationens politikker for
styring af ngd- og beredskabssituationer, og hvordan sikres i givet fald
deres adgang til organisationens infrastruktur i disse situationer?

Hvorfor: Organisationens beredskabsplan ber ikke veere begraenset af kun at kunne fungere,
hvis alle relevante medarbejdere er fysisk tilstede i organisationen. Man ber derfor fastleegge,
hvilke opgaver og funktioner, der eventuelt kan handteres udenfor organisationens fysiske
rammer.

Hvordan: For hver opgave, der er beskrevet i beredskabsplanen ber der tages stilling til om
denne opgave kan udferes via en distancearbejdsplads.
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28. Hvad: Er situationer knyttet til distancearbejde omfattet af
organisationens test af beredskabsplaner?

Hvorfor: Det er vigtigt, at rutiner, modesteder, roller og anvendte kommunikationskanaler er
grundigt afprevet, inden en eventuel krise rammer, uathaengigt af om organisationen i evrigt
gor brug af distancearbejde.

Hvordan: Indarbejd brugen af distancearbejdsplads i organisationens test af
beredskabsplaner.

O Overensstemmelse

29. Hvad: Hvordan sikres det, at ledelse og medarbejdere kender og
fglger relevante sikkerhedspolitikker i forbindelse med distancearbejde?

Hvorfor: Information om og styring af organisationens sikkerhedsmaessige setup er typisk
mere besvarligt ved medarbejdernes distancearbejde.

Hvordan: Det anbefales, at organisationen i sin sikkerhedsstyring tager hgjde for
distancearbejdende medarbejdere, sdledes at relevant opfelgning og kontrol ogsa fungerer
efter hensigten under disse forhold.

30. Hvad: Beskriver politikkerne, hvordan der kan fgres tilsyn med it-
sikkerheden i forbindelse med distancearbejde?

Hvorfor: Afhaengig af den enkelte organisation kan der vere et storre eller mindre behov for
at fore tilsyn med, at de sikkerhedsmeessige forhold pa medarbejdernes it-arbejdsplads
overholdes.

Hvordan: Sikkerhedspolitikkerne skal klart fastleegge og synliggere rammer og forventninger
til tilsyn med it-sikkerheden pa hjemmearbejdspladsen.

31. Hvad: Beskriver politikkerne, hvordan ngdlgsninger og mindre
formelle it-sikkerhedsrelaterede dispensationer skal gennemgas og
handteres pa lidt laengere sigt?

Hvorfor: Mange organisationer er i forbindelse med den aktuelle pandemi gaet pa kompromis
med deres egne sikkerhedspolitikker. Dispensationer ber aldrig vare evigt. Organisationen ber
forholde sig til den @ndrede situation, hvis den far leengere varighed.

Hvordan: Det anbefales, at der fastleegges regler for, hvor leenge eksisterende dispensationer
kan accepteres, for der skal foretages tilretninger af de oprindelige regler og retningslinjer
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