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Indledning

Mange myndigheder og virksomheder veaelger at outsource hele eller dele af deres it-
drift til eksterne leverandgrer. Det skyldes blandt andet, at outsourcing ofte kan give
god mening ud fra et forretningsmaessigt synspunkt. Det kan veaere for at koncentrere
sig om organisationens kerneforretning, sikre de forngdne kompetencer til it-driften,
frigare ressourcer til andre formal eller noget fijerde. Til gengeeld er der ogsa vaesent-
lige risici forbundet med outsourcing, der kan pavirke organisationens cyber- og infor-
mationssikkerhed. Derfor er leverandgrstyring en vigtig del af enhver organisations
gode cyberforsvar og styring af informationssikkerhed.

Fremmede stater og kriminelle angriber jeevnligt deres mal gennem forsyningskaeden
ved at kompromittere leverandgrer. Hackere udnytter altsd sdrbarheder hos leveran-
dgrer som et springbreet til at kompromittere deres egentlige mal. Det er derfor vig-
tigt, at organisationen stiller de
relevante sikkerhedskrav til le-
verandgren og Igbende fgrer
kontrol med leverandgrens ef-
terlevelse heraf i aftaleperioden.

Cybertruslen mod forsyningskaaden
Lees mere om cybertruslen mod forsyningskae-

den i CFCS' trusselsvurderinger "Cyberangreb
mod leverandgrer” og “Cybertruslen mod it-
serviceudbydere” (CFCS 2019 og 2020).

Desuden sker outsourcing ofte
o . . .

pa bekostning af organisatio-

nens direkte kontrol med de driftsopgaver, der overlades til leverandgren. Selvom ud-

valgte it-systemer outsources til en leverandgr, er det stadig organisationens ansvar at

beskytte egne systemer og informationer, hvilket leverandgrstyring bidrager til.

Denne vejledning omhandler organisationers styring af cyber- og informationssikker-
hed i kunde-leverandgrforhold ved outsourcing af it. Vejledningen giver en raekke an-
befalinger til, hvordan organisationer kan styre cyber- og informationssikkerheden i de
forskellige faser af et outsourcing-forlgb. Andre aspekter af kundens samarbejde med
leverandgren sdsom indkgbs-, udbuds- og kontraktstyring bergres ikke i vejledningen.

Cyber- og informationssikkerhed bgr veere en integreret del af organisationens styring
af samarbejdet med leverandgren og omfatte alle faser af outsourcing-forlgbet. Derud-
over bgr kundens styring af samarbejdet med leverandgren altid bero pa en risikovur-
dering af den konkrete leverance og leverandgr. Enhver organisation har begransede
ressourcer og bgr derfor arbejde risikobaseret ved at fokusere pd de mest kritiske it-
systemer. Desuden kan der gaelde saerlige krav for myndigheder ved outsourcing af
eksempelvis samfundskritiske it-systemer.

Vejledningen henvender sig primeaert til statslige myndigheder, der outsourcer - eller
planlaagger at outsource - deres it til en eller flere leverandgrer, herunder i forbindelse
med stgrre it-anskaffelser. Vejledningen kan ogsd anvendes af andre offentlige myn-
digheder og af virksomheder, der har besluttet at outsource deres it. Malgruppen er
fgrst og fremmest de medarbejdere, der har ansvaret for at styre organisationens le-
verandgrer. Dele af vejledningen henvender sig ogsa til ledelsen, der bgr treeffe de
strategiske beslutninger om outsourcing.
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Overordnede anbefalinger

Nedenfor ses de overordnede anbefalinger til organisationers styring af cyber- og in-
formationssikkerheden ved outsourcing af it. Anbefalingerne er opdelt efter faserne i et
outsourcing-forlgb og nummereret. De uddybes enkeltvist i vejledningen.

P& specifikke forretningsomrader og i visse sektorer eller brancher kan der vaere szer-
lige risici, standarder eller sikkerhedskrav, som ikke bergres i vejledningen. Nedensta-
ende anbefalinger skal derfor ikke opfattes som en udtgmmende liste.

1. Planlaegning

2. Kravstillelse

3. Leverandgr-
valg

4. Aftalen

5. Styring

6. Afslutning

Anbefaling

1.1 Dokumentér interne og eksterne forhold vedrgrende den planlagte outsour-
cing, der kan p§virke organisationens cyber- og informationssikkerhed.

1.2 Kortlaeg organisationens forretningsprocesser med fokus pa den underlig-

gende it-infrastruktur, herunder datastremme og indbyrdes afhaengigheder.

1.3 Foretag en risikovurdering med fokus pa serlige risici ved den planlagte
outsourcing, der kan pavirke organisationens cyber- og informationssikkerhed.

1.4 Formulér en separat politik for organisationens styring af cyber- og infor-
mationssikkerhed i kunde-leverandgrforhold ved outsourcing af it.

1.5 Etablér en intern organisation egnet til leverandgrstyring med veldefine-

rede roller, de forngdne ressourcer og kompetencer, dokumenterede processer
og den ngdvendige it-understgttelse.

2.1 Stil relevante krav til leverandgrens cyber- og informationssikkerhed pa

baggrund af en risikovurdering.

2.2 Stil krav til leverandgrens cyber- og informationssikkerhed med fokus pa
den gnskede effekt frem for den preaecise Igsning.

2.3 Vurdér behovet for ekstern radgivning og bistand, herunder inddragelse af
CFCS, i forbindelse med udarbejdelsen af sikkerhedskrav til leverandgren.

3.1 Vzelg leverandgr ud fra relevante kriterier og pa baggrund af en grundig
vurdering af leverandgrens samlede evne til at opfylde sikkerhedskravene og
de gvrige krav til opgavelgsningen.

4.1 Aftal en klar rolle- og ansvarsfordeling med leverandgren i forhold til par-
ternes styring af cyber- og informationssikkerhed i kunde-leverandgrforholdet.

4.2 Etablér en samarbejdsorganisation og formaliseret proces for handtering af
dialogen med leverandgren, som bade omfatter den daglige dialog og kommu-
nikation i tilfeelde af sikkerhedshandelser og i en beredskabssituation.

5.1 Dokumentér organisationens behov for at fgre kontrol med leverandgren.

5.2 Udpeg en dedikeret rolle med ansvar for organisationens leverandgrstyring
i forhold til opfyldelsen af sikkerhedskravene i kontrakten.

5.3 Fgr Igbende kontrol med leverandgrens opfyldelse af sikkerhedskravene i
kontrakten efter behov og pa baggrund af en risikovurdering.

5.4 Gennemfgr Igbende risikovurderinger med input fra leverandgren og even-
tuelle underleverandgrer.

5.5 H&ndtér evt. sikkerhedshaendelser og veesentlige aendringer hos kunden,
leverandgren eller i omgivelserne, der kan pavirke sikkerheden i leverancen.

6.1 Bevar cyber- og informationssikkerheden under afviklingen af kunde-leve-
randgrforholdet.
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Laesevejledning

Der er flere forhold i samarbejdet mellem en organisation og dens leverandgrer, der
kan pavirke organisationens cyber- og informationssikkerhed. Denne vejledning foku-
serer pa aspekter af cyber- og informationssikkerhed i kunde-leverandgrforhold ved
outsourcing af it.

Vejledningen henvender sig fgrst og fremmest til de medarbejdere, der har ansvaret
for den daglige styring af organisationens leverandgrer. Indledningen og afsnittet om
planlaagningsfasen henvender sig ogsa til ledelsen, der har det overordnede ansvar for
organisationens cyber- og informationssikkerhed og derfor bgr vaere bevidst om deres
rolle og ansvar i forbindelse med outsourcing.

Vejledningen er struktureret efter faserne i et outsourcing-forlgb. For hver fase er der
saerlige aspekter vedrgrende cyber- og informationssikkerhed, der skal adresseres i
forholdet mellem kunde og leverandgr. Vejledningen kan sdledes anvendes uanset
hvor, organisationen befinder sig i et konkret outsourcing-forlgb. For eksempel kan
vejledningen bdde benyttes ved igangsaettelsen af et nyt outsourcing-forlgb og i for-
bindelse med leverandgrstyring med udgangspunkt i en eksisterende kontrakt.

Outsourcing af it

I vejledningen defineres outsourcing af it som det forhold, at en organisation far
varetaget hele eller dele af it-driften af en anden virksomhed eller myndighed.
Outsourcing kan omfatte it-systemer, applikationer, it-infrastruktur og -services,

hvor leverandgren varetager den daglige drift og eventuelt opgaver som vedlige-
holdelse, support og videreudvikling. Hvis disse opgaver varetages af forskellige
leverandgrer, bgr organisationen fglge op pa sikkerheden hos alle leverandg-
rerne. Organisationers almindelige indkgb af it-udstyr og -produkter er som ud-
gangspunkt ikke omfattet af definitionen, medmindre der er tale om stgrre it-an-
skaffelser, hvor driftsopgaver ogsa overdrages til leverandgren i forbindelse med
anskaffelsen af den pdgaeldende it-lgsning.

Den organisation, der outsourcer, bliver benzevnt kunden, mens den organisation, der
varetager opgaven pa vegne af kunden, betegnes leverandgren. For enkelthedens
skyld anvendes betegnelserne konsistent i vejledningen, selvom kunde og leverandgr
0gsa benaevnes henholdsvis ordregiver og tilbudsgiver i visse dele af en eventuel ud-
budsproces.

Nedenstaende figur illustrerer den typiske fordeling af opgaver og ansvar i et kunde-
leverandgrforhold ved outsourcing af it. Kunden beholder altid ansvaret for at beskytte
egne it-systemer og informationer, selvom den daglige it-drift overdrages til en leve-
randgr. Det er derfor vigtigt, at kunden Igbende fgrer kontrol med leverandgren i afta-
leperioden.
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1. Indgar aftale med

3. Fgrer kontrol med

Leverandgr

4. Star til regnskab over for

2. Varetager it-driften for

Figur 1. Opgave- og ansvarsfordeling i et kunde-leverandgrforhold.

Da vejledningen omhandler styring af cyber- og informationssikkerhed ved outsourcing
af it generelt, gaelder anbefalingerne ogsa ved outsourcing til leverandgrer af cloud-
services. For specifikke anbefalinger til styringen af cloud-leverandgrer henvises til
"Vejledning i anvendelse af cloudservices” (CFCS og Digitaliseringsstyrelsen 2020).

Myndigheder er ofte forpligtet til at gennemfgre udbud i forbindelse med outsourcing.
Hvis driftsopgaven skal i udbud, er det myndighedens ansvar at overholde reglerne i
udbudsloven. Myndighedens eventuelle forpligtelser i forhold til udbudsreglerne beskri-
ves ikke i denne vejledning.

Dog anvender myndigheder ofte rammeaftaler gennem Staten og Kommunernes Ind-
kgbsservice (SKI) eller Statens Indkgb (SI) i forbindelse med it-anskaffelser. Det kan
skabe tvivl om parternes ansvar i forhold til at kontrollere leverandgrens efterlevelse
af rammeaftalen og leveranceaftalen. Bilag 1 beskriver derfor ansvarsfordelingen mel-
lem parterne i relation til leverandgrstyring, nar myndigheder anvender rammeaftaler
gennem SKI eller SI.

Forsyningskaden er ikke staerkere end det svageste led

Ofte indgdr kunden og leverandgren i en laengere raekke af kunde-leverandgrfor-
hold, hvor ogsd underleverandgrer kan vaere involveret. Det kaldes ogsa en for-
syningskaede. Forsyningskaeder er som regel vidt forgrenede, da kunder ofte an-
vender flere leverandgrer, ligesom leverandgrer ofte har mange kunder.

Leverandgrer benytter ofte underleverandgrer i forbindelse med deres opgave-
Igsning, hvilket i sidste ende kan pavirke kundens cyber- og informationssikker-
hed. Det er derfor vigtigt, at kunden har overblik over leverandgrens brug af un-
derleverandgrer. I bilag 2 beskrives en reekke forhold relateret til forsyningskae-
den, som kunden bgr vaere opmaerksom pa.
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Faser i et outsourcing-forigb

Ethvert outsourcing-forlgb fglger en cyklus, der kan inddeles i en raekke faser. Denne
vejledning er struktureret efter de seks faser, der vises i figuren herunder. Overvejel-
ser om cyber- og informationssikkerhed er relevante i alle faser af outsourcing-forig-
bet, fra den indledende planlaegningsfase til afslutningen p& kunde-leverandgrforhol-
det. CFCS’ anbefalinger til de enkelte faser uddybes enkeltvist i de fglgende afsnit.

1. Plan-
laegning

\o 4

2. Krav-

6. Afslutning stillelse

*

3. Leveran-
dgrvalg

L 4 e

4. Aftalen

Figur 2. Faser i et outsourcing-forigb.

Myndigheder har ikke altid mulighed for selv at tildele kontrakten til en leverandgr ved
outsourcing. En del myndigheder er nemlig forpligtet til at anvende en bestemt leve-
randgr, som ofte er en anden offentlig myndighed. Eksempelvis har mange statslige
myndigheder overdraget driftsansvaret til Statens IT (SIT) ved kongelig resolution.
Som udgangspunkt geelder anbefalingerne i vejledningen uanset, om myndigheden
selv har valgt eller er forpligtet til at anvende en bestemt leverandgr. Ved outsourcing
til SIT geelder dog en reekke seerlige forhold, der har betydning for myndighedens sty-
ring af cyber- og informationssikkerheden i kunde-leverandgrforholdet. Disse forhold
er beskrevet i bilag 3.
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1. Planlaegning

. . Leverandgr-

1.1 Dokumentér interne og eksterne forhold vedrgrende outsourcing

N&r en kunde planlaegger at outsource hele eller dele af organisationens it til en leve-
randgr, er der en raekke forhold af betydning for organisationens cyber- og informati-
onssikkerhed, som ledelsen kan tage med i overvejelserne. Kunden kan dokumentere
disse sikkerhedsmaessige overvejelser i en outsourcing-plan eller lignende, da overve-
jelserne indgdr i organisationens generelle styring af cyber- og informationssikkerhed.
Ledelsen bgr bade tage stilling til relevante interne (sdsom organisationens behov, risi-
koappetit og organisering) og eksterne forhold (sdsom gaeldende regulering og andre
kontraktlige forpligtelser). Disse forhold uddybes i det fglgende.

I planlaegningsfasen bgr kunden fgrst og fremmest tage stilling til kritikaliteten af de
it-systemer, som potentielt skal outsources. It-systemernes kritikalitet - i forhold til
kundens forretning - spiller nemlig en afggrende rolle for, dels hvilke sikkerhedskrav
kunden bgr stille til leverandgren, og dels hvordan kunden efterfglgende falger op pa
leverandgrens efterlevelse af kravene. I vurderingen af it-systemers kritikalitet kan
kunden hente en definition i “Vejledning til model for portefgljestyring af statslige it-
systemer” (Digitaliseringsstyrelsen 2021).

Kunden bgr ogsa tage udgangspunkt i sine forretningsbehov, ndr beslutningen om at
outsource skal traeffes. Kunden bgr foretage en behovsafdaekning og beskrive formalet
med den planlagte outsourcing under inddragelse af relevante interessenter i organisa-
tionen. Der kan vaere bade strategiske og operationelle fordele ved at outsource, som
kunden bgr overveje. Figuren herunder giver eksempler herpa.

Strategiske fordele Operationelle fordele
o Friggrelse af ressourcer til andre e Mere stabil it-drift
formal

e Adgang til leverandgrens faglige
e Prioritering af organisationens ekspertise og erfaring

ST OTET] e Bedre vedligeholdelse, it-

e It-anskaffelser, som ikke kan support og videreudvikling

udvikles internt til samme pris « @get brugervenlighed

o Effektivisering af it-driften « Adgang til ny og bedre teknologi

e Forbedre organisationens cyber-

og informationssikkerhed > el ) Clel e € fep-

portering
Figur 3. Potentielle fordele ved outsourcing af organisationens it.

Outsourcing indebaerer ofte, at kunden ma afgive direkte kontrol med de it-driftsopga-
ver, der overlades til leverandgren. Inden beslutningen om at outsource traeffes, bgr
ledelsen derfor overveje, om der er dele af organisationens it, der ikke kan outsources.
Kunden kan eksempelvis have forretningskritiske it-systemer eller szerligt fglsomme
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informationer, som kunden gnsker at bevare fuld kontrol over, safremt risikoen ved
outsourcing vurderes for hgj. Det afhanger blandt andet af kundens risikoappetit.

I vurderingen af it-systemernes vaesentlighed bgr ledelsen ligeledes tage stilling til, om
den planlagte outsourcing omfatter kritisk it-infrastruktur eller samfundskritiske it-sy-
stemer. Hvis dette er tilfaeldet, bgr kunden vurdere behovet for selv at traeffe saserlige
sikkerhedsforanstaltninger og stille yderligere krav til leverandgrens cyber- og infor-
mationssikkerhed.

Definition af kritisk it-infrastruktur
Den delmaengde af kritisk infrastruktur, der omfatter den digitale infrastruktur,
der er ngdvendig for at opretholde eller genoprette samfundsvigtige funktioner.

Definition af samfundsvigtige funktioner
Samfundsvigtige funktioner omfatter de aktiviteter, varer og tjenesteydelser,

som udggr grundlaget for samfundets generelle funktionsdygtighed.

Definition af samfundskritiske it-systemer

De it-systemer, hvor stgrre driftsforstyrrelser resulterer i vaesentlige udfordrin-
ger for samfundet som helhed. Utilgeengelighed og ustabil drift i it-systemerne

kan fa markante fglger for samfundet og for opretholdelsen af samfundskritiske
processer.

Af eksterne forhold kan der veere forpligtelser i kundens kontrakter med andre leve-
randgrer eller szerlig regulering pa omradet, som ledelsen bgr overveje i forbindelse
med outsourcing. Lovkrav, anden regulering og kontraktlige forpligtelser kan have ind-
flydelse pd, hvilke it-systemer kunden kan outsource driften af, hvor it-driften kan out-
sources til, eller hvordan bestemte typer af informationer skal behandles og beskyttes.
Eksempelvis kan der vaere forhold vedrgrende klassificerede oplysninger, personoplys-
ninger, lokationskrav og eksportkontrol, som kunden bgr tage med i overvejelserne.
Outsourcing af kritisk infrastruktur kan desuden vaere underlagt et krav om tilladelse
fra Erhvervsstyrelsen efter investeringsscreeningsloven.

Dokumentér interne og eksterne forhold vedrgrende den
planlagte outsourcing, der kan pavirke organisationens

cyber- og informationssikkerhed.
|

1.2 Kortlaeg organisationens forretningsprocesser, it-infrastruktur og data
Hvis kunden outsourcer et it-system uden at have overblik over organisationens for-
retningsprocesser, it-infrastruktur og datastremme, kan der opsta nye sdrbarheder og
dermed introduceres cyber- og informationssikkerhedsrisici, som kunne vaere forudset
og dermed undg3et.

Inden beslutningen om at outsource treeffes, bgr kunden derfor kortlaegge, hvordan it-
infrastrukturen er sammensat, hvordan datastrammene Igber, og hvordan de indbyr-
des afhaengigheder og graenseflader mellem organisationens it-systemer ser ud. Kort-
laegningen gg@r det nemmere for kunden at udveaelge de rette segmenter af it-infra-
strukturen og hvilke lag af teknologistakken, der skal outsources, samt at beskrive
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dem over for leverandgren. Hvis der tidligere er foretaget en kortlaegning, bgr kortlaeg-
ningen opdateres, s& den giver et revisende billede af kundens forretningsprocesser og
den underliggende it-infrastruktur.

Kortlaeg organisationens forretningsprocesser med fokus
pa den underliggende it-infrastruktur, herunder data-

stremme og indbyrdes afhangigheder.
.

1.3 Foretag en risikovurdering og tag stilling til risikohdndteringen

I planlaegningsfasen bgr kunden fortage en risikovurdering med fokus pa saerlige risici
ved outsourcing af organisationens it, der kan pavirke fortroligheden, integriteten og
tilgaengeligheden af kundens informationer. Outsourcing kan nemlig introducere nye
cyber- og informationssikkerhedsrisici og dermed andre organisationens risikobillede.
Derudover er risikovurderingen en forudsaetning for, at kunden efterfglgende kan stille
relevante sikkerhedskrav til leverandgren, der bidrager til at imgdegad konkrete risici
ved outsourcing.

Risikovurderingen af den planlagte outsourcing kan veere integreret i organisationens
generelle risikostyring og gennemfgres med udgangspunkt i en dokumenteret proces
og metode. For hjzelp til udarbejdelsen af risikovurderinger se ISO/IEC 27005 eller
"Vejledning til risikostyring inden for Informationssikkerhed” (Digitaliseringsstyrelsen
2020a).

Nedenfor er listet en raekke forhold ved outsourcing, som kunden kan inddrage i risiko-
vurderingen. Listen er ikke udtgmmende, og vurderingen af disse forhold bgr indga i
kundens samlede beslutning om at outsource:

e Vaesentlige forandringer hos leverandgren, der kan pavirke leverancen. Leveran-
dgren kan eksempelvis flytte til et andet land, ga konkurs, skifte underleveran-
dgr eller blive opkgbt af en anden virksomhed.

e Ved outsourcing overlades dele af kundens risikohandtering til leverandgren.
Kunden bgr derfor sikre, at leverandgren Igbende bidrager til kundens risikovur-
dering, eksempelvis med seerlig viden om relevante trusler og sarbarheder.

e Der kan vare uoverensstemmelse mellem kundens sikkerhedsbehov og leveran-
dgrens risikoappetit og sikkerhedsniveau, hvilket kan fgre til utilstraekkelig risi-
kohandtering. Omvendt kan outsourcing potentielt forbedre kundens sikkerhed
afhangig af niveauet af leverandgrens cyber- og informationssikkerhed.

e Cybertruslen fra cyberkriminalitet og cybespionage, da outsourcing kan gge kun-
dens angrebsflade for hackere. Der er blandt andet risiko for supply chain-an-
greb, hvor hackere forsgger at kompromittere kunden ved at udnytte sarbarhe-
der hos leverandgren eller leverandgrens andre kunder.

e Medarbejdere hos leverandgren og eventuelle underleverandgrer, som kunden
ikke har ledelsesretten over, kan fa fysisk og logisk adgang til kundens aktiver.

e Leverandgren kan fa kendskab til kundens organisation, forretningsprocesser, it-
infrastruktur, sikkerhedsforanstaltninger, interne procedurer m.m.

e Leverandgrens villighed til at levere den efterspurgte dokumentation og kundens
mulighed for at fgre kontrol med leverandgren kan vaere begranset.

e Eventuelle lovkrav og anden regulering pé omradet, der kan medfgre risici for
kunden ved manglende efterlevelse heraf hos kunden eller leverandgren.
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e Kritikaliteten og vaesentligheden af de outsourcede it-systemer og informatio-
nernes fglsomhed.

e Udfordringer forbundet med at afslutte samarbejdet med leverandgren og vide-
refgre it-driften sdsom at verificere sletning af kundens data hos leverandgren.

e Potentielle risici ved outsourcing, der kan f3 utilsigtede konsekvenser for kun-
dens samarbejde med andre leverandgrer. Isser ved multisourcing, hvor kunden
outsourcer til flere forskellige leverandgrer.

N&r kunden har afdaekket relevante risici ved den planlagte outsourcing, bgr kunden
udarbejde en plan for, hvordan disse risici skal hdndteres i kunde-leverandgrforholdet
og dermed nedbringes til et acceptabelt niveau for kunden. De identificerede risici
handteres blandt andet ved at stille relevante sikkerhedskrav til leverandgren i kon-
trakten og de medfglgende bilag (se afsnit 2 om kravstillelse). Alle sikkerhedsforan-
staltninger bgr dokumenteres i en risikohandteringsplan. En del af kundens risikohand-
tering vil ofte overga til leverandgren, men der vil vaere visse omréder, som kunden
stadig har ansvar for. Kunden bgr derfor overveje ansvarsfordelingen mellem parterne,
inden der traeffes en endelig beslutning om, hvilke konkrete opgaver der outsources.

Foretag en risikovurdering med fokus pa saerlige risici ved
den planlagte outsourcing, der kan pavirke organisatio-

nens cyber- og informationssikkerhed.
|

Multisourcing stiller stgrre krav til kundens risiko- og leverandgrstyring
Mange organisationer vaelger at outsource deres it til flere leverandgrer frem for
at have hele it-portefgljen samlet hos én leverandgr. Det kan f.eks. skyldes de
gkonomiske fordele, fleksibiliteten og adgangen til mere specialiserede ydelser
ved at multisource. Til gengaeld vokser kompleksiteten i kundens it-arkitektur,
ligesom organisationens angrebsflade gges for hackere. Multisourcing stiller der-

for stgrre krav til organisationens processer for risiko- og leverandgrstyring,
hvilket bgr indga i den samlede beslutning om at multisource.

Hvis en organisation planlaegger at multisource, bgr ledelsen formulere en out-
sourcing-strategi og etablere en standardiseret proces og livscyklus for handte-
ring af samarbejdet med leverandgrer, hvor sikkerhed indgar fra start til slut.

1.4 Formulér en politik for cyber- og informationssikkerhed ved outsourcing
Kunden kan ogsa formulere en separat politik for cyber- og informationssikkerhed i
kunde-leverandgrforhold med afsaet i organisationens risikovurdering og overordnede
cyber- og informationssikkerhedspolitik. Formalet med politikken er at fastszette de
overordnede rammer for organisationens styring af cyber- og informationssikkerhed
ved outsourcing af it.

Politikken bgr definere organisationens malsaetninger og overordnede krav til styringen
af cyber- og informationssikkerhed i kunde-leverandgrforhold, herunder de generelle
processer, retningslinjer og procedurer som bade kunde og leverandgr skal implemen-
tere. Derudover bgr politikken beskrive opgave- og ansvarsfordelingen mellem rele-
vante roller i kundens organisation relateret til leverandgrstyring og styring af cyber-
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og informationssikkerhed (se afsnit 1.5 og bilag 4). Dermed bidrager politikken ogsa til
at sikre, at kundens organisation egner sig til at styre cyber- og informationssikkerhe-
den i kunde-leverandgrforhold.

Formulér en separat politik for organisationens styring af
cyber- og informationssikkerhed i kunde-leverandgrfor-

hold ved outsourcing af it.
.

1.5 Etablér en intern organisation egnet til leverandgrstyring
Leverandgren kan besidde kompetencer, der nedbringer risici, frem for hvis kunden
selv skulle std for driften af it-systemet. Det er under alle omstaendigheder en vedva-
rende og tvaerfaglig opgave at styre cyber- og informationssikkerheden i et kunde-le-
verandgrforhold. Ledelsen bgr derfor sgrge for at have en intern organisation pa plads,
der egner sig til at fgre kontrol med organisationens leverandgrer. Leverandgrstyring
forudsaetter nemlig, at der i organisationen findes veldefinerede roller og de forngdne
ressourcer med kompetencer inden for blandt andet jura, gkonomi, it og sikkerhed. I
organisationens handtering af samarbejdet med leverandgren indgar ofte en raekke
forskellige roller og funktioner, herunder:

e Ledelsen

¢ Informationssikkerhedskoordinator/it-sikkerhedsansvarlig

o Kontraktansvarlig

e Jura

e It-ansvarlig

o Data- og systemejer

« Databeskyttelsesradgiver (DPO)

I bilag 4 beskrives en mulig opgave- og ansvarsfordeling mellem ovenstdende roller i
forhold til organisationens styring af cyber- og informationssikkerhed i forbindelse med
outsourcing. Afhangig af organisationens stgrrelse og organisering kan en medarbej-
der udfylde én eller flere roller p& samme tid.

God leverandgrstyring forudsaetter ledelsesmaessig prioritering og sam-

arbejde pa tveers af organisationen.

I planlaegningsfasen bgr ledelsen ogsa tage stilling til, hvilke ansvarsomrader og kom-
petencer inden for cyber- og informationssikkerhed, der skal beholdes i organisatio-
nen, og hvilke opgaver der skal overfgres til leverandgren. Kunden kan eksempelvis
veelge at outsource en raekke tekniske sikkerhedsopgaver for at fa adgang til leveran-
dgrens ekspertise og udnytte organisationens interne ressourcer mere effektivt. Der
kan sdledes vaere vaesentlige fordele ved at outsource konkrete opgaver til en leveran-
dgr, som har saerlige kompetencer pa omradet. Dog bgr kunden vaere opmaerksom pa,
at det kraever viden og erfaring at styre sikkerheden i et kunde-leverandgrforhold, og
at kunden stadig har ansvaret for organisationens it-systemer og informationer,
selvom driften outsources til en leverandgr.

Ved outsourcing bgr ledelsen derfor sikre, at organisationen bevarer de forngdne sik-
kerhedskompetencer og dermed har nogle af de rette forudsaetninger for at styre sine
leverandgrer. Ledelsen bgr ogsa sikre, at organisationen har dokumenterede processer
og den ngdvendige it-understgttelse pd plads til at foretage leverandgrstyring.
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Etablér en intern organisation egnet til leverandgrstyring
med veldefinerede roller, de forngdne ressourcer og kom-
petencer, dokumenterede processer og den ngdvendige it-
understgttelse.
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2. Kravstillelse

2.1 stil relevante krav til leverandgrens cyber- og informationssikkerhed

Det er vigtigt at stille relevante krav til potentielle leverandgrer, s& kunden har et fyl-
destggrende grundlag at veelge leverandgr ud fra og et godt udgangspunkt for den ef-
terfglgende leverandgrstyring. Kunden bgr stille krav til leverandgrens cyber- og infor-
mationssikkerhed, der bidrager til at nedbringe risici til et acceptabelt niveau for kun-
den og sikrer et tilstraekkeligt sikkerhedsniveau forbundet med leverancen. Kravene til
leverandgrens sikkerhed bgr ledsages af krav vedrgrende kontrol og opfglgning, der
understgtter leverandgrens efterlevelse af sikkerhedskravene i aftaleperioden.

Kunden bgr stille krav til leverandgrens sikkerhed pa baggrund af en risikovurdering af
den planlagte outsourcing, en risikohdndteringsplan og en politik for organisationens
styring af cyber- og informationssikkerhed i kunde-leverandgrforhold (se afsnit 1 om
planlzegningsfasen). Kunden bgr ngje overveje alle aspekter af cyber- og informations-
sikkerhed, herunder organisatoriske, adfaerdsmaessige, fysiske og tekniske sikkerheds-
foranstaltninger. Derudover kan kravene omfatte s3vel forebyggende som opdagende
og korrigerende sikkerhedsforanstaltninger.

Kunden bgr ogsa sikre, at sikkerhedskravene afspejler informationernes fglsomhed og
vaesentligheden af de outsourcede it-systemer i forhold til kundens forretning. Hvis
kunden outsourcer kritisk it-infrastruktur eller samfundskritiske it-systemer, bgr kun-
den stille stgrre krav til leverandgrens cyber- og informationssikkerhed, end hvis leve-
rancen omfatter mindre vaesentlige it-systemer. Desuden bgr kunden overveje, om
kravene til informationers fortrolighed, integritet og tilgaengelighed er lige vigtige i for-
hold til leverancen og kundens forretning, eller om der skal prioriteres mellem dem.

I udarbejdelsen af sikkerhedskravene bgr kunden tage udgangspunkt i best practice og
internationale standarder for cyber- og informationssikkerhed sdsom ISO/IEC 27001
0g 27002 eller tilsvarende. Kunden bgr udarbejde en kravspecifikation, hvor alle sik-
kerhedskravene til leverancen er tydeligt beskrevet, sd leverandgren kender kundens
forventninger til sikkerhedsniveauet ved tilbudsafgivelsen. Det kan vaere en styrings-
maessig fordel at samle alle sikkerhedskravene i en separat sikkerhedskravspecifika-
tion og sikre tydelig henvisning til relevante krav fra andre dele af kravspecifikationen.

Stil ‘smarte’ sikkerhedskrav til leverandgren

Det er vigtigt at stille veldefinerede sikkerhedskrav, som egner sig til at evaluere
Igsningsbeskrivelser fra potentielle leverandgrer. Derudover bgr kravene egne
sig til kontrol og opfglgning i aftaleperioden.

I bilag 5 beskrives, hvordan kunden kan formulere bedre sikkerhedskrav til leve-
randgren ved hjzelp af SMART-princippet, der indebaerer, at kravene s3 vidt mu-
ligt bgr veere Specifikke, M8lbare, Anvisende, Relevante og Tidsbestemte.
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Kunden bgr sikre, at kravene til leverandgren omfatter fglgende forhold vedrgrende
cyber- og informationssikkerhed samt leverandgrstyring.

Forhold vedrgrende cyber- og infor-
mationssikkerhed

Relevante lov- og myndighedskrayv,
herunder de tekniske minimumskrav,
katalog over kontraktbestemmelser
for samfundskritiske it-systemer, lo-
kationskravet, sikkerhedscirkulaeret
og databeskyttelsesreglerne.
Leverandgrens risikostyringsproces
og opretholdelse af et ledelsessystem
for informationssikkerhed baseret pd
ISO 27001 eller tilsvarende.

Rolle- og ansvarsfordelingen mellem
kunde og leverandgr (se afsnit 4).
Behovet for at indga en databehand-
leraftale med leverandgren.
Uddannelse og traening af relevante
medarbejdere hos leverandgren og
evt. underleverandgrer med adgang
til kundens aktiver.

Behovet for sikkerhedsgodkendelse
af relevante medarbejdere hos leve-
randgren og evt. underleverandgrer
med adgang til kundens aktiver.

Parternes gensidige tavshedspligt,

der ogsa omfatter underleverandgrer.
Parternes handtering af cyber- og in-
formationssikkerhed i overgangsperi-
oden fra en evt. tidligere leverandgr.

Gennemfgrelse af sikkerhedstests og
sarbarhedsscanninger (af kunden, le-
verandgren eller en tredjepart).
Leverandgrens adgangsstyring ift.
adgangen til kundens aktiver, herun-
der at leverandgren skal understgtte
kundens klassifikationssystem.

Parternes procedurer for haendelses-
handtering, forretningsviderefgrelse
og beredskab, herunder regelmaessig
test af beredskabsplaner.

Leverandgrens underretningspligt
over for kunden om forhold, der kan
pavirke sikkerheden forbundet med
leverancen, herunder sikkerheds-
haendelser.

Sikker kommunikation mellem par-
terne, herunder f.eks. brug af TLS og
DMARC. For flere anbefalinger herom
se CFCS’ vejledninger pa cfcs.dk.

Forhold vedrgrende leverandgrsty-
ring

Leverandgrens rapportering, herun-
der rapporteringens form og indhold
samt struktur og frekvens for status-
mgder mellem parterne.

Kundens ret til at fgre kontrol med
leverandgrens efterlevelse af kon-
trakten og gaeldende regulering pa
omradet (compliance).

Leverandgrens brug af underleveran-
dgrer (se bilag 2).

Leverandgrens forpligtelse til at ud-
pege relevante ngglepersoner i orga-
nisationen, der er centrale ift. leve-
randgrens opfyldelse af kontrakten.
Leverandgrens etablering af en sam-
arbejdsorganisation (se afsnit 4).
Leverandgrens forpligtelse til at sam-
arbejde med kundens gvrige leveran-
dgrer.

Kundens mulighed for at inddrage
tredjeparter til stgtte ifm. leverancen
og ved aftalens ophgr (f.eks. teknisk
eller juridisk bistand).

Leverandgrens forpligtelse til at le-
vere retvisende, fyldestggrende og til
enhver tid ajourfgrt dokumentation
for udfgrelsen af leverancen.

Parternes proces for handtering af
&ndringer ift. Igbende at tilpasse cy-
ber- og informationssikkerheden i af-
taleperioden (se afsnit 4).

Bestemmelser, der tager hgjde for et
evt. salg, endring i ejerforhold eller
ophgr af leverandgrens virksomhed.
Bestemmelser vedrgrende leverandg-
rens forpligtelse til at afhjaelpe fejl og
mangler i leverancen.

Leverandgrens forpligtelser til retti-
digt at treeffe supplerende eller ud-
bedrende sikkerhedsforanstaltninger
ved misligholdelse af sikkerhedskrav.
Procedurer for handtering af tvister.
Konsekvenser ved leverandgrens
misligholdelse af sikkerhedskrav, der
bgr kunne medfgre bod og give kun-
den ret til straks at ophasve kontrak-
ten.

Ophgrsbestemmelser ved afvikling af
kunde-leverandgrforholdet (se afsnit
6).
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Kunden kan sgge inspiration til udarbejdelsen af sikkerhedskrav i materialet pa Digita-
liseringsstyrelsens hjemmeside (digst.dk). Her findes bl.a. en reekke veerktgjer og ska-
beloner, der kan hjzelpe kunden med at stille relevante sikkerhedskrav i kontrakter,
herunder K04 Standardkontrakt for it-drift, et klausulbibliotek og et kravkatalog (Digi-
taliseringsstyrelsen 2016; 2017; 2020b). P sikkerdigital.dk findes bl.a. ogsa et kata-
log over kontraktbestemmelser for samfundskritiske it-systemer og et appendiks med
tilfgjelser til operationalisering af kataloget (Digitaliseringsstyrelsen 2022a; 2022b).

Stil relevante krav til leverandgrens cyber- og informati-

onssikkerhed pa baggrund af en risikovurdering.
.

2.2 stil krav til leverandgrens sikkerhed med fokus pa den gnskede effekt
N&r kunden stiller krav til leverandgrens cyber- og informationssikkerhed, bgr detalje-
ringsgraden pd kravene ngje overvejes. Kunden bgr generelt formulere sikkerheds-
krav, der udtrykker en gnsket effekt, frem for at stille meget specifikke og detaljerede
krav til leverandgrens konkrete opgavelgsning. Dét skyldes, at leverandgren med sit
kendskab til egne medarbejdere, interne processer og egen it-infrastruktur ofte er
bedre i stand til at designe og implementere sikkerhedsforanstaltninger i sin organisa-
tion, end kunden er. Leverandgren kan som regel ogsa se andre og maske bedre ma-
der at Igse en given opgave pa. Desuden kan specifikke og detaljerede krav vedrg-
rende tekniske sikkerhedsforanstaltninger blive foraeldet i Igbet af aftaleperioden.

Hvis leverandgren kan dokumentere opfyldelsen af et effektkrav, vil det ofte vaere at
foretraekke frem for at holde fast i specifikke krav til selve opgavelgsningen. I visse til
faelde kan kunden dog have behov for at stille helt specifikke krav til eksempelvis tek-
niske sikkerhedsforanstaltninger hos leverandgren. Det kan blandt andet skyldes geel-
dende regulering eller saerlige gnsker til leverancen fra kundens side.

Kravkatalog

Organisationen kan udarbejde et katalog med generelle sikkerhedskrav, der kan
indseettes i alle kontrakter med leverandgrer uanset leverancen. Kravene bgr
gores generelle, sa de er relevante i alle kontrakter og kan tilpasses til den kon-
krete leverance, hvilket bidrager til at sikre et grundlaeggende sikkerhedsniveau

pa tvaers af organisationens leverandgrer. Hvis organisationen anvender et klas-
sifikationssystem, bgr der udarbejdes et kravkatalog for hvert klassifikationsni-
veau. Organisationen kan dermed overfgre sikkerhedskrav fra det relevante
kravkatalog til kontrakten med leverandgren, saledes at sikkerhedsniveauet af-
spejler klassifikationsniveauet forbundet med leverancen.

Hvis opgaven skal i udbud, geelder en raekke saerlige forhold, som kunden bgr tage
hensyn til. I udbudsreglerne er der blandt andet krav til, hvordan udbudsmaterialet
skal udformes. Kunden bgr derfor altid inddrage juridiske kompetencer i udbudsfasen.

I udarbejdelsen af udbudsmaterialet bgr kunden overveje at stille udvalgte sikkerheds-
krav som mindstekrav, der skal vaere opfyldt, fgr en tilbudsgiver kan komme i betragt-
ning som leverandgr. Alternativt kan kunden veaelge at stille sikkerhedskravene som al-
mindelige krav, hvilket giver tilbudsgivere bedre mulighed for at konkurrere pa sikker-
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heden forbundet med opgavelgsningen, safremt kontrakten tildeles ud fra bedste for-
hold mellem pris og kvalitet, herunder sikkerhed. Eventuelle mindstekrav indgdr der-
imod ikke i tilbudsevalueringen.

Det kan veere hensigtsmaessigt at stille udvalgte sikkerhedskrav som mindstekrav, hvis
kravene vurderes at veere ufravigelige. Hvis udbuddet indeholder mange mindstekrayv,
kan maengden af mindstekrav dog afskraekke potentielle leverandgrer fra at afgive et
tilbud, ligesom de risikerer at fa afvist deres tilbud som ukonditionsmaessigt pa grund
af manglende opfyldelse af mindstekrav. Desuden har kunden ikke mulighed for efter-
fglgende at justere i mindstekravene. Kunden bgr derfor ngje overveje, hvilke krav,
der eventuelt skal stilles som mindstekrav. Derudover bgr det fremgar tydeligt af ud-
budsmaterialet, om kravene har karakter af mindstekrav eller almindelige krav.

Stil krav til leverandgrens cyber- og informationssikker-
hed med fokus pa den gnskede effekt frem for den prae-

cise Igsning.
|

2.3 Vurdér behovet for rddgivning hos CFCS og anden ekstern bistand

Selvom kunden har bedst kendskab til sin forretning, herunder den underliggende it-
infrastruktur og egne sikkerhedsforanstaltninger, har organisationen ikke altid de for-
ngdne kompetencer til selv at identificere alle relevante sikkerhedskrav og @vrige be-
stemmelser i kontrakten. Kunden bgr derfor vurdere behovet for ekstern bistand i form
af eksempelvis juridisk eller it-sikkerhedsteknisk radgivning.

Myndigheder bgr sgge radgivning hos CFCS i forbindelse med udarbejdelsen af sikker-
hedskrav til leverandgren ved outsourcing af kritisk it-infrastruktur eller samfundskriti-
ske it-systemer.

Vurdér behovet for ekstern radgivning og bistand, herun-
der inddragelse af CFCS, i forbindelse med udarbejdelsen

af sikkerhedskrav til leverandgren.
]

Katalog over kontraktbestemmelser for samfundskritiske it-systemer
For statslige myndigheder med ansvar for outsourcing af samfundskritiske it-sy-
stemer gaelder et nyt katalog over kontraktbestemmelser, der skal implemente-
res i fremtidige kontrakter efter fglg-eller-forklar-princippet. Kataloget omfatter
fire temaer: 1) driftsafvikling, 2) sikkerhed, 3) persondata og 4) kontrol. Katalo-
get findes pa sikkerdigital.dk (Digitaliseringsstyrelsen 2022a).

Det er myndighedens ansvar at sikre, at katalogets bestemmelser indgar i frem-
tidige kontrakter med leverandgrer om outsourcing af samfundskritiske it-syste-
mer. Myndigheden skal ogsa vurdere behovet for at skaerpe bestemmelserne og
tilfgje yderligere krav pa baggrund af en risikovurdering af det pagaeldende it-
system. Det er op til myndigheden at afggre, om leverancen omfatter et sam-
fundskritisk it-system. I vurderingen heraf kan myndigheden tage udgangspunkt
i definitionen og hjzelpespgrgsmalene fra "Vejledning til model for portefgljesty-
ring af statslige it-projekter” (Digitaliseringsstyrelsen 2021).
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3. Leverandgrvalg

Planlzegning Kravstillelse Leverandgr-

3.1 Vaelg leverandgr ud fra relevante kriterier

Valget af leverandgr har betydning for kvaliteten og sikkerheden forbundet med leve-
rancen. Det er derfor vigtigt, at kunden vzelger leverandgr ud fra relevante kriterier og
pd baggrund af en grundig vurdering af leverandgrens samlede evne til at opfylde kun-
dens sikkerhedskrav og gvrige krav til opgavelgsningen. Dette har til hensigt at sikre,
at leverandgren kan levere cyber- og informationssikkerhed p3 et tilstraekkeligt niveau
i aftaleperioden og ved aftalens ophgr.

N&r kunden skal vaelge leverandgr, er der en raekke forhold vedrgrende potentielle le-
verandgrer, som kunden bgr overveje. Nedenstaende liste giver et overblik over rele-
vante forhold, som kunden kan medtage i sin vurdering af potentielle leverandgrer i
forbindelse med leverandgrvalget:
e Leverandgrens evne til at levere den gnskede ydelse.
e Leverandgrens evne til at leve op til de stillede sikkerhedskrav.
e Leverandgrens geografiske placering.
e Leverandgrens accept af eventuelle overgangsforhold, hvis opgaven tidligere
har vaeret outsourcet til en anden leverandgr.
e Leverandgrens villighed til at samarbejde og til at lade sig efterse/revidere.
e Leverandgrens accept af ophgrsbestemmelser, herunder forpligtelsen til at op-
retholde cyber- og informationssikkerheden i hele ophgrsperioden (se afsnit 6).
e Leverandgrens gkonomiske forhold og ejerforhold.
e Leverandgrens brug af underleverandgrer.
e Leverandgrens integritet og eventuelle konstaterede tilfeelde af vaesentlig mis-
ligholdelse af tidligere offentlige kontrakter.
e Stgrrelses- og afhangighedsforholdet mellem kunde og leverandgr.
o Risikoen for leverandgriasning pga. omkostningerne ved senere at skifte leve-
randgr, ndr kunden farst er blevet afhaengig af leverandgrens ydelser.
Listen er ikke udtesmmende, da der kan veaere saerlige forhold forbundet med den kon-
krete leverance, som kunden ogsd bgr overveje i forbindelse med valget af leverandgr.
Flere af de naevnte forhold uddybes i det fglgende.

@konomi er som regel en vaesentlig parameter, ndr kunden skal vaelge leverandgr.
Ofte foretages en afvejning mellem pris og kvalitet, herunder sikkerhed, i vurderingen
af potentielle leverandgrer. I forhold til sikkerhed bgr kunden vurdere, om de sikker-
hedsforanstaltninger, leverandgren forpligter sig til at levere, star i et rimeligt og reali-
stisk forhold til prisen. Nogle leverandgrer vil muligvis slaekke pa sikkerheden for at
kunne give et bedre bud pa prisen. Det kan derfor vaere en fordel at stille krav om, at
prisen pd sikkerheden i leverancen skal specificeres i udbud og kontrakt, s8 leverandg-
ren har et gkonomisk incitament til at levere det aftalte sikkerhedsniveau. Hvis den
planlagte outsourcing omfatter kritisk it-infrastruktur, bgr kunden generelt tilleegge
sikkerhed stgrre vaegt i afvejningen mellem pris og kvalitet i vurderingen af potentielle
leverandgrer.
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Kunden bgr ogsa overveje betydningen af stgrrelses- og afhaengighedsforholdet mel-
lem parterne for kundens mulighed for at styre leverandgren i aftaleperioden. Hvis der
er tale om en lille kunde over for en stor leverandgr, vil kunden alt andet lige have
vanskeligere ved at stille szerlige krav og efterfglgende styre leverandgren, frem for
hvis det er en stor kunde over for en lille leverandgr. Ved mindre leverandgrer skal
kunden derimod vaere saerligt opmaerksom pa risikoen for konkurs og aendringer i le-
verandgrens ejerforhold i aftaleperioden. Kunden bgr derfor overveje fordele og ulem-
per forbundet med valget af leverandgr.

Kunden kan overveje, hvilket scenarie fra nedenstdende figur, der bedst karakteriserer
det pagaeldende kunde-leverandgrforhold. Bemaerk at figuren giver et forsimplet over-
blik over potentielle fordele og ulemper, der ikke ngdvendigvis kan overfgres direkte til
et konkret kunde-leverandgrforhold.

Kunde

Leverandgr

Lille

Scenarie 1: Kunden er én
blandt relativt fa andre kunder.

Fordele:
¢ Kunden bliver prioriteret

e God mulighed for at stille szerlige

krav og styre leverandgren

Ulemper:
« Risiko for at leverandgren gar
konkurs eller skifter ejer
e Begraenset udvalg af ydelser
e Leverandgren har faerre doku-
menterede processer og proce-
durer

Stor

Scenarie 2: Kunden er strate-

gisk vigtig for leverandgren.

Fordele:
e Kunden har hgj prioritet
¢ Rig mulighed for at stille szer-
lige krav og styre leverandgren

Ulemper:
« Risiko for at leverandgren gar
konkurs eller skifter ejer
e Begraenset udvalg af ydelser
e Leverandgren har faerre doku-
menterede processer og proce-
durer

Scenarie 3: Kunden er uvee-

sentlig for leverandgren.

Fordele:
¢ Valgfrihed inden for et stort ud-
valg af standardydelser
e Leverandgren har flere doku-
menterede processer og proce-
durer

Ulemper:
e Kunden har lav prioritet

e Det er vanskeligt at stille saerlige

krav og styre leverandgren
« Risiko for leverandgridsning

Scenarie 4: Kunden er én

blandt mange andre kunder.

Fordele:

o Valgfrihed inden for et stort
udvalg af standardydelser.

e Leverandgren har flere doku-
menterede processer og proce-
durer

e Kunden prioriteres hgjere end
leverandgrens mindre kunder

Ulemper:
e Det er vanskeligt at stille saer-
lige krav og styre leverandgren
« Risiko for leverandgridsning

Figur 4. Potentielle fordele og ulemper forbundet med valget af leverandgr.

Derudover bgr kunden overveje leverandgrens geografiske placering, da der kan veere
seerlige forhold i udlandet, der pavirker kundens cyber- og informationssikkerhed. I
visse dele af verden kan lokal lovgivning, myndigheders adgang til data, kriminalitets-
raten, kulturelle forskelle, politiske forhold, naturkatastrofer og den sikkerhedspolitiske
situation pavirke sikkerheden i leverancen. Eksempelvis kan der gaelde szerlige juridi-
ske forhold for kunden og leverandgren, der skal tages hgjde for ved outsourcing til le-
verandgrer i udlandet. Derfor bgr kunden blandt andet sikre, at de juridiske forhold,
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som leverandgren er underlagt, ikke er i strid med kundens gnsker. Af samme grund
bar kunden altid inddrage juridiske kompetencer i forbindelse med leverandgrvalget.

Myndigheder skal desuden vaere opmaerksomme p3, at valget af leverandgr ofte skal
ske i overensstemmelse med udbudsreglerne. Myndigheder bgr derfor sikre sig, at ud-
budsmaterialet s vidt muligt stiller relevante krav og betingelser til afhjaelpning af
ovenstdende opmaerksomhedspunkter under hensyntagen til udbudsreglerne.

Valg leverandgr ud fra relevante kriterier og pa baggrund
af en grundig vurdering af leverandgrens samlede evne til
at opfylde sikkerhedskravene og de gvrige krav til opga-

velgsningen.
.

20/34



4. Aftalen

4.1 Aftal en klar rolle- og ansvarsfordeling med leverandgren

N&r kunden har valgt eller er blevet pdlagt en leverandgr, skal der udarbejdes et afta-
legrundlag mellem parterne. Aftalen bgr sikre, at parterne kender deres roller og an-
svar i forhold til at styre cyber- og informationssikkerheden i aftaleperioden. Det er
vigtigt, at parternes opgaver og forpligtelser er klart defineret i aftalegrundlaget, sa
der ikke efterfslgende opstdr tvivl om ansvarsfordelingen mellem parterne.

I aftalen bgr det veere klart for leverandgren, hvilke forventninger kunden har til leve-
randgrens cyber- og informationssikkerhed. Sikkerhedskravene bgr skrives ind i kon-
trakten, sa de kan handhaeves pa lige fod med andre krav i kontrakten. Hvis opgaven
har veeret i udbud, bgr kontrakten indeholde de sikkerhedskrav, der blev stillet i ud-
budsmaterialet, samt eventuelle sendringer som fglge af leverandgrens tilbud.

Aftalen bgr ogs§ beskrive, hvordan det i aftaleperioden sikres, at leverandgren lever
op til de fastsatte sikkerhedskrav. Bestemmelserne i aftalen bgr blandt andet omfatte
leverandgrens forpligtelser i forhold til dokumentation og rapportering til kunden samt
kundens ret til - enten selv eller ved hjeelp af en tredjepart - at fgre kontrol med leve-
randgrens efterlevelse af kontrakten. Aftalen bgr forpligte leverandgren til at afsaette
de forngdne ressourcer til rapportering og kontrol, herunder tid til mgdeforberedelse,
udarbejdelsen af dokumentation og opfglgning.

Kundens ret til at fgre kontrol med leverandgren bgr omfatte alle forhold relateret til
leverandgrens opfyldelse af kontrakten, herunder forhold hos eventuelle underleveran-
dgrer, der bidrager til opgavelgsningen. Kontrollen med leverandgren kan udfgres pa
flere forskellige mader (se eksempler i afsnit 5 om styring). Leverandgren bgr desuden
vaere forpligtet til at bistd kunden i forbindelse med gennemfgrelsen af kontrollen, her-
under ved at give kunden den forngdne fysiske og logiske adgang til leverandgrens lo-
kaliteter, it-systemer og data samt ved at udlevere alt relevant dokumentation.

Det er ikke altid de samme medarbejdere hos kunden og leverandgren, der har udar-
bejdet kontrakten, som har det efterfglgende driftsansvar, nar samarbejdet gar i gang.
Efter indgdelsen af kontrakten bgr parternes driftsansvarlige derfor afholde et op-
startsmgde for at fastsaette de naermere detaljer og drgfte eventuelle uklarheder i af-
talen. Forventningsafstemningen kan bidrage til at sikre enighed om parternes respek-
tive roller og forpligtelser samt forebygge misforstaelser og tvister i aftaleperioden.

Aftal en klar rolle- og ansvarsfordeling med leverandgren i
forhold til parternes styring af cyber- og informationssik-

kerhed i kunde-leverandgrforholdet.
]
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4.2 Etablér en samarbejdsorganisation og proces for dialog med leverandgren
Aftalen bgr etablere en samarbejdsorganisation og formaliseret proces for handtering
af dialogen mellem kunde og leverandgr. Processen bgr fastlaegge den daglige dialog
mellem parterne, eskalationsveje til at Igse eventuelle tvister og kommunikationsveje i
tilfeelde af, at der sker en sikkerhedshaendelse eller opstar en beredskabssituation.

Kunden og leverandgren bgr etablere en samarbejdsorganisation, som forankrer sam-
arbejdet mellem parterne i en eller flere faste samarbejdsfora og dermed sikrer konti-
nuitet i dialogen. Denne samarbejdsorganisation bgr etableres med udgangspunkt i
kundens behov ud fra en vurdering af relevante parametre sdsom it-systemernes kriti-
kalitet, den samlede kontraktvaerdi og leverancens strategiske betydning for kundens
forretning (se ogsa afsnit 5 om styring).

Samarbejdsorganisationen kan eksempelvis bestd af en styregruppe og eventuelt en
eller flere underliggende arbejdsgrupper, som enten er midlertidige eller permanente. I
disse samarbejdsfora mgdes relevante repraesentanter fra begge parter - eksempelvis
pd drifts- eller ledelsesniveau - regelmaessigt for at drgfte status for leverancen, her-
under fremskridt, aktuelle problemstillinger og eventuelle sendringsforslag. Aftalen bgr
beskrive de enkelte samarbejdsforas sammensatning og ansvar, herunder deres mg-
defrekvens og dagsorden, hvor sikkerhed bgr veere et fast dagsordenspunkt.

Aftalen bgr give begge parter mulighed for Igbende at tilpasse sikker-

hedsniveauet i kunde-leverandgrforholdet.

Kunden bgr desuden overveje, hvilke styringsmuligheder parterne skal have i forhold
til Igsbende at kunne tilpasse cyber- og informationssikkerheden i leverancen. Forhold
hos bade kunden og leverandgren kan andre sig og dermed introducere nye risici, li-
gesom trusselsbilledet er foranderligt. Aftalen bgr derfor give parterne mulighed for Ig-
bende at justere sikkerhedsniveauet i takt med at risikobilledet aendrer sig, eksempel-
vis ved at kunden stiller supplerende sikkerhedskrav til leverandgren. Dog bgr aftalen
sikre, at kunden skal godkende eventuelle justeringer hos leverandgren og dermed i
sidste ende fastsaette sikkerhedsniveauet forbundet med leverancen.

Etablér en samarbejdsorganisation og formaliseret proces
for handtering af dialogen med leverandgren, som bade

omfatter den daglige dialog og kommunikation i tilfaelde

af sikkerhedshandelser og i en beredskabssituation.
|
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5. Styring

5.1 Dokumentér organisationens behov for at kontrollere leverandgren

Der kan veere stor forskel p8, hvor ofte og udfgrligt kunden har behov for at fgre kon-
trol med sine leverandgrer. Omfanget og frekvensen af kontrollen bgr derfor bero pa
en konkret vurdering af leverancens vaesentlighed i forhold til kundens forretning og
risici forbundet hermed. Denne vurdering bgr dokumenteres og opdateres Igbende af-
haengig af den konkrete leverance og eventuelle aendringer i risikobilledet.

Hvis kunden har flere leverandgrer, bgr leverandgrerne rangeres ud fra, hvor forret-
ningskritiske de er. Kunden bgr fgre grundigere og hyppigere kontrol med de vigtigste
leverandgrer pa baggrund af en risikovurdering. Kunden kan udarbejde en prioriteret
liste over leverandgrerne ved at foretage en risikovurdering med udgangspunkt i rele-
vante parametre sdsom:
¢ Fglsomheden og maengden af kundens informationer omfattet af leverancen.
e Om leverancen omfatter kundens forretningskritiske it-systemer eller processer.
e Om leverancen omfatter kritisk it-infrastruktur eller samfundskritiske it-syste-
mer.
e Om der er tale om en standardiseret eller specialiseret leverance.
e Datas geografiske placering (hos kunden eller leverandgren, i ind- eller udland).
e Leverancens karakter, herunder leverandgrens driftsansvar og adgangsrettighe-
der i forhold til kundens data (adgang til at se og/eller redigere i data).
e Den samlede kontraktveerdi.
¢ Maengden af fejl og mangler i leverancen samt handelser hos leverandgren.
e Leverandgrens vilje til at samarbejde med kunden og kundens leverandgrer.

P& baggrund heraf kan kunden udarbejde en tilsynsplan for sine leverandgrer og fore-
tage en ressourcemaessig prioritering ved at fokusere pa organisationens kritiske leve-
randgrer i udfgrelsen af kontrollen, s8 kundens leverandgrstyring bliver risikobaseret
og dermed giver stgrst mulig veerdi.

Dokumentér organisationens behov for at fgre kontrol

med leverandgren.
]

Risici ved utilstraekkelig leverandgrstyring

Manglende eller utilstreekkelig leverandgrstyring kan blandt andet fagre til:
Utilstraekkelig risikohandtering hos leverandgren.
Flere fejl, forsinkelser og mangler i leverancen.

Leverandgrens manglende overholdelse af kontrakten.

Kundens manglende handhaevelse af kontrakten.

Leverandgrens nedprioritering af kunden til fordel for andre kunder.
Stigende leverandgrafhaengighed.
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5.2 Udpeg en ansvarlig for den sikkerhedsmaessige leverandgrstyring

Cyber- og informationssikkerhed er en integreret del af kundens leverandgrstyring.
Kunden bgr derfor udpege en dedikeret rolle i organisationen med ansvar for at kon-
trollere leverandgrens efterlevelse af sikkerhedskravene i kontrakten (se bilag 4). Det
er vigtigt, at rollen har de forngdne styringsmaessige og sikkerhedstekniske kompeten-
cer til at udfgre kontrollen og vurdere leverandgrens opfyldelse af kravene. Da leve-
randgrstyring er en tvaerfaglig opgave, der forudsaetter kompetencer inden for bl.a.
jura, gkonomi, it og sikkerhed, bgr rollen inddrage relevante medarbejdere fra andre
afdelinger og funktioner i organisationen under udfgrelsen af kontrollen efter behov.

Kunden bgr desuden sikre, at leverandgren ligeledes udpeger en rolle i sin organisation
med ansvar for at varetage cyber- og informationssikkerheden forbundet med leveran-
cen. Rollen bgr blandt andet fungere som kundens kontaktperson ved forhold vedrg-
rende cyber- og informationssikkerhed, herunder i forbindelse med kundens kontrol
med leverandgren og i tilfaelde af sikkerhedshaandelser i aftaleperioden.

Udpeg en dedikeret rolle med ansvar for organisationens
leverandgrstyring i forhold til opfyldelsen af sikkerheds-

kravene i kontrakten.
]

5.3 Fgr kontrol med leverandgrens efterlevelse af sikkerhedskrav efter behov
N&r aftalen mellem parterne er underskrevet, og samarbejdet gar i gang, bgr kunden
Igbende kontrollere leverandgrens efterlevelse af sikkerhedskravene i kontrakten efter
behov. Leverandgrstyring giver kunden mulighed for at h&ndhaeve kontrakten og bi-
drager dermed til at sikre, at leverandgren leverer den aftalte leverance og overholder
sine forpligtelser i aftaleperioden.

Kunden bgr altid styre leverandgren med udgangspunkt i kontrakten mellem parterne.
Kontrakten bgr derfor indgd aktivt i kundens leverandgrstyring. Kunden kan f.eks. ud-
veelge de sikkerhedskrav i kontrakten, som det er mest relevant at kontrollere leve-
randgrens efterlevelse af, pa baggrund af en risikovurdering. Hvis leverandgren ikke
lever op til sikkerhedskravene, er det vigtigt, at kunden straks fglger op pa leverandg-
rens afvigelser fra de aftalte krav og hdndhaever kontrakten. Det er kundens ansvar at
papege leverandgrens manglende efterlevelse af kravene og kontrollere, at leverandg-
ren efterfglgende traeffer de forngdne sikkerhedsforanstaltninger og udbedrer eventu-
elle fejl eller mangler i overensstemmelse med kontrakten. Kunden bgr ogsa sikre, at
den gennemfgrte kontrol dokumenteres af hensyn til eventuel handhaevelse af kon-
trakten.
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Eksempler pa kontrol og opfglgning hos leverandgren
Kundens kontrol med leverandgren kan foregd pa forskellige mader og omfatte

flere former for dokumentation og rapportering. Leverandgrens dokumentation kan
blandt andet bestd af skriftlige rapporter, erklzeringer, risikovurderinger og sty-
ringsdokumenter. Derudover kan kontrollen omfatte en reekke aktiviteter sdsom:
Statusmg@der mellem kunde og leverandgr (faste mgder eller ad hoc).
Skriftlig rapportering til kunden (fast afrapportering eller ved anmodning).
Tilsyn hos leverandgren (enten varslet eller uanmeldt besgg).
Intern audit/gennemgang eller egenkontrol foretaget af leverandgren.
Ekstern audit/gennemgang foretaget af kunden eller en uvildig tredjepart.
It-revision foretaget af certificerede revisorer.
Beredskabsgvelser med kunden som deltager eller observatgr.
Sikkerhedstekniske undersggelser (ogsa kaldet penetrationstests).

Leverandgrens rapportering og kundens kontrol med leverandgren skal gennemfgres
som beskrevet i aftalen. Det forudszetter, at parterne afsaetter den forngdne tid til
blandt andet forberedelse, dokumentation og opfglgning. Hvis parterne regelmaessigt
holder statusmgader, bgr sikkerhed vaere et fast dagsordenspunkt pa disse mgder. Der
bor ogsa altid tages referat ved vigtige mgder, som godkendes af begge parter.

Desuden kan kunden overveje behovet for at inddrage en tredjepart under udfgrelsen
af kontrollen med leverandgren. Myndigheder og virksomheder kan i visse situationer
henvende sig til Digitaliseringsstyrelsen eller CFCS for radgivning om leverandgrsty-
ring, herunder hjezelp til at identificere relevante sikkerhedskrav i eksisterende kontrak-
ter og kontrollere leverandgrens efterlevelse heraf.

For Isbende kontrol med leverandgrens opfyldelse af sik-
kerhedskravene i kontrakten efter behov og pa baggrund

af en risikovurdering.
|

5.4 Gennemfgr Igbende risikovurderinger med input fra leverandgren

Kunden bgr lgbende gennemfgre risikovurderinger for at afdaekke, om sikkerhedsni-
veauet i kunde-leverandgrforholdet skal justeres som fglge af andringer i risikobille-
det. Risikovurderingen bgr opdateres minimum arligt samt ved vaesentlige sikkerheds-
haendelser, vaesentlige aendringer (se afsnit 5.5.) og pd baggrund af tilsyn med leve-
randgren. Herefter bgr parterne aftale handleplaner for deres feelles risikohandtering.
Kunden bgr fglge op pa, at de feelles risikohdndteringsplaner realiseres som aftalt.

Kunden bgr sikre, at leverandgren samarbejder med kunden i udarbejdelsen af risiko-
vurderingerne. Her bgr kunden vaere opmaerksom pa parternes roller i forhold til risi-
kostyring, og hvad de hver iseer kan bidrage med. Kunden bgr tage stilling til de for-
retningsmaessige konsekvenser ved brud pa informationers fortrolighed, integritet eller
tilgaengelighed. P& baggrund af risikovurderingen bgr kunden ogsa afggre, hvilke risici
der accepteres, og hvordan ressourcerne prioriteres i forhold til handteringen af risici.

Leverandgren bgr bidrage til kundens forretningsmaessige risikovurdering ved at gen-
nemfgre risikovurderinger af leverancen med input fra eventuelle underleverandgrer i
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forsyningskaeden (se bilag 2). Leverandgren kan iszer bidrage til at identificere rele-
vante risici og vurdere deres sandsynlighed og tekniske konsekvenser. Det skyldes, at
leverandgren har stgrre kendskab til egne sikkerhedsforanstaltninger og it-infrastruk-
turen, der understgtter leverancen. Kunden bgr derfor sikre, at leverandgren bidrager
med viden om relevante trusler og sarbarheder til kundens risikovurdering.

Gennemfgr Igbende risikovurderinger med input fra leve-

randgren og eventuelle underleverandgrer.
|

5.5 Folg op pa eventuelle vaesentlige aendringer og sikkerhedshandelser

I aftaleperioden kan der ske bade uforudsete og planlagte sendringer hos kunden, le-
verandgren eller i deres omgivelser, som pavirker cyber- og informationssikkerheden
forbundet med leverancen. Det er derfor vigtigt, at begge parter bidrager til at vedli-
geholde sikkerhedsniveauet i kunde-leverandgrforholdet. Parterne bgr Igbende vur-
dere, dokumentere og handtere vaesentlige aendringer i aftaleperioden som en del af
deres styring af cyber- og informationssikkerhed. Kunden bgr sikre, at leverandgren
folger rettidigt op pd eventuelle zendringer ved at foretage forngdne justeringer og
traeffe supplerende sikkerhedsforanstaltninger i henhold til aftalen.

Der kan blandt andet ske andringer i parternes organisation, forretningsprocesser og
it-infrastruktur i aftaleperioden. Kunden bgr veaere saerlig opmaerksom pa forhold hos
leverandgren, der kan pavirke sikkerheden i leverancen, sdsom aendringer i leverandg-
rens forretningsstrategi, gkonomiske forhold og brug af underleverandgrer. I forhold til
omgivelserne bgr kunden isser vaere opmaerksom pa den teknologiske udvikling, foran-
dringer i trusselsbilledet og a&ndringer i den regulering, som parterne er underlagt.

Derudover bgr kunden sikre, at leverandgren hdndterer eventuelle sikkerhedshaendel-
ser i aftaleperioden i overensstemmelse med kontrakten. I aftaleperioden kan der des-
uden opstd behov for at opdatere aftalegrundlaget mellem parterne som falge af even-
tuelle endringer. Kunden bgr derfor gennemga kontrakten med leverandgren mini-
mum &rligt for at sikre, at aftalen stadig opfylder kundens sikkerhedsbehov.

Handtér eventuelle sikkerhedshandelser og vaesentlige

a2ndringer hos kunden, leverandgren eller i omgivelserne,

der kan pavirke sikkerheden i leverancen.
1
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6. Afslutning

6.1 Bevar cyber- og informationssikkerheden under hele afviklingsforigbet
Nar aftalen ophgrer, bgr kundens cyber- og informationssikkerhed bevares under af-
viklingen af kunde-leverandgrforholdet. Dette gaelder uanset om driften overdrages til
en anden leverandgr, eller om kunden veelger at overtage driftsopgaven (insourcing).

Ved indgdelsen af aftalen med leverandgren bgr kunden sikre sig, at ophgrsbestem-
melserne i aftalen som minimum omfatter fglgende forhold:

e Leverandgrens forpligtelser og fortsatte servicemal i ophgrsperioden, hvis afta-
len frivilligt opsiges eller ophgrer som fglge af tvister mellem parterne.

e Kundens krav til cyber- og informationssikkerhed i kunde-leverandgrforholdet,
mens opgaven overdrages til en anden leverandgr eller overtages af kunden.

e En komplet liste over kundens aktiver (inklusiv backup) opbevaret hos leveran-
dgren, der skal leveres tilbage til kunden, overdrages til en ny leverandgr eller
bortskaffes.

e Procedurer, der sikrer, at kundens aktiver leveres tilbage til kunden, overdrages
til en anden leverandgr eller bortskaffes, som beskrevet i aftalen.

o Parternes fortsatte tavshedspligt efter aftalens ophgar.

e Leverandgrens forpligtelse til at bidrage til en smidig overgang og viderefgrelse
af driften, hvis opgaven skal i genudbud, overdrages til en ny leverandgr eller
hjemtages af kunden, herunder krav til leverandgrens udlevering af dokumenta-
tion, overfgrsel af viden og samarbejde i overgangsperioden.

Derudover bgr kunden og leverandgren udarbejde en plan for, hvordan det aftalte sik-
kerhedsniveau opretholdes under hele afviklingsforigbet. Planen bgr beskrive de sik-
kerhedsforanstaltninger, der skal vaere til stede hos parterne, hvis driften fgres tilbage
til kunden eller overdrages til en ny leverandgr. Kunden kan ogsa vaelge at udpege en
rolle i organisationen med ansvar for at sikre, at kunde-leverandgrforholdet afvikles i
overensstemmelse med den aftalte plan for samarbejdets ophgr, og at afviklingen er
tilstraekkelig dokumenteret, inden samarbejdet formelt afsluttes.

Ved ophgret af samarbejdet med leverandgren bgr kunden ogsa sgrge for rettidigt at
fjerne alle leverandgrens fysiske og logiske adgangsrettigheder til kundens aktiver,
herunder kundens informationer, it-systemer og lokaliteter. Af kontrakten bgr det
fremgd, hvilke aktiver der skal leveres tilbage til kunden, bortskaffes eller overdrages
til en ny leverandgr. Aftalen bgr ligeledes beskrive procedurer til at sikre leverandg-
rens forsvarlige overdragelse og bortskaffelse af kundens aktiver med hensyn til for-
mat, fuldsteendighed, dokumentation, verificering, sikkerhed med mere.

Parterne kan desuden aftale, at leverandgren fortsat opbevarer visse informationer for
kunden i en periode efter samarbejdets formelle ophgr. Leverandgren kan eksempelvis
opbevare logfiler indsamlet i aftaleperioden, sa det fortsat er muligt at foretage under-
sggelser af potentielle it-sikkerhedshaendelser hos leverandgren. I sa fald bgr kunden
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tage stilling til, hvilke informationer leverandgren fortsat skal opbevare, og hvor leenge
disse informationer skal opbevares, inden de slettes eller overdrages til kunden.
Bevar cyber- og informationssikkerheden under afviklin-

gen af kunde-leverandgrforholdet.
|
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Bilag 1: Rammeaftaler

Udbud og anskaffelse af it gennem rammeaftaler
Myndigheder anvender ofte rammeaftaler gennem Staten og Kommunernes Indkgbs-
service (SKI) eller Statens Indkgb (SI) i forbindelse med udbud og anskaffelse af it. En
rammeaftale angiver hvilke varer eller ydelser, der kan kgbes pa aftalen, pa hvilke vil-
kar og betingelser samt til hvilken pris. Det er enten frivilligt eller forpligtende for
myndigheder at benytte disse rammeaftaler.

Selvom kunden anvender en rammeaftale gennem SKI eller SI, er det

altid kundens ansvar at kontrollere leverandgrens efterlevelse af leve-

ranceaftalen.

En af fordelene ved rammeaftaler er, at myndighedens udbudsforpligtelse Igftes af SKI
eller SI. Ud fra en raekke kriterier indg%r SKI/SI en rammeaftale med en eller flere le-
verandgrer, som myndigheder kan benytte via rammeaftalen. Ved rammeaftaler med
flere leverandgrer foregar kundens valg af leverandgr enten ved direkte tildeling ud fra
en vurdering af prisen og eventuelt kvaliteten af leverandgrernes tilbud, eller gennem
et miniudbud, hvor kunden kan stille supplerende krav til de praekvalificerede leveran-
dgrer fra rammeaftalen. Myndigheden kan dog vaere forpligtet til at kgbe ind pa en
eneleverandgraftale, hvor myndigheden skal anvende en bestemt leverandgr.

Nedenst3ende figur viser opgave- og ansvarsfordelingen mellem SKI/SI, kunden og le-
verandgren ved anvendelse af rammeaftaler i forbindelse udbud og anskaffelse af it.

e Indgdr rammeaftale
med en eller flere
leverandgrer

o Lgfter kundens
udbudsforpligtelse

e Kontrollerer leveran-
dgrens efterlevelse af
rammeaftalen, her-
under sikkerhedskrav

¢ Varetager kontrakt-
styring af ramme-
aftalen

e Veelger en leverandgr
fra rammeaftalen

e Indgdr en leverance-
aftale med leveran-
dgren pd baggrund af
rammeaftalen

e Kontrollerer leveran-
dgrens efterlevelse af
leveranceaftalen, her-
under sikkerhedskrav

e Lgser opgaven pa
vegne af kunden

e Star til ansvar over
for bade SKI/SI og
kunden i forhold til
overholdelsen af
henholdsvis ramme-
og leveranceaftale

Figur 5. Fordeling af opgaver og ansvar ved outsourcing via rammeaftaler.

Selvom myndigheden benytter en rammeaftale, er det myndighedens ansvar at tildele
kontrakten til den rette leverandgr blandt leverandgrerne pa aftalen. Efterfslgende skal
kunden ogsd indgd en leveranceaftale med leverandgren pa baggrund af rammeafta-
len. Det er alene kundens ansvar at kontrollere leverandgrens efterlevelse af denne le-
veranceaftale. Dette gaelder uanset om der er tale om en forpligtende eller frivillig
rammeaftale. Ved tvivisspgrgsmal bgr kunden sgge radgivning hos SKI eller SI.
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Bilag 2: Husk forsyningskaaden

Hold styr pa underleverandgrer i forsyningskaden ved outsourcing

Selvom kunden har valgt at outsource organisationens it til en specifik leverandgr, vil

leverandgren ofte anvende underleverandgrer i forbindelse med leverancen. Hvis leve-
randgren overlader dele af opgavelgsningen til en eller flere underleverandgrer, svaek-
kes kundens kontrol med leverancen, og der opstar nye cyber- og informationssikker-
hedsrisici for kunden. Det er derfor vigtigt, at kunden har overblik over forsyningskae-
den og tager stilling til risici forbundet med leverandgrens brug af underleverandgrer.

Ved indgdelsen af aftalen med leverandgren bgr kunden sikre, at der er taget hgjde for
leverandgrens eventuelle brug af underleverandgrer. Det bgr fremga af kontrakten, at
kunden skal godkende leverandgrens anvendelse af underleverandgrer i forbindelse
med leverancen, og at leverandgren er forpligtet til at oplyse kunden herom. Derud-
over bgr kundens krav til leverandgrens cyber- og informationssikkerhed ligeledes
geelde for de underleverandgrer, som leverandgren matte benytte i forbindelse med le-
verancen. Det bgr derfor ogsa fremga af kontrakten mellem kunde og leverandgr, at
leverandgren er forpligtet til som minimum at overfgre de samme sikkerhedskrav og
forpligtelser til eventuelle kontrakter med underleverandgrer relateret til leverancen.

Hvis leverandgren efter kundens godkendelse har overdraget dele af opgavelgsningen
til en underleverandgr, er det leverandgrens ansvar at fgre kontrol med de delleveran-
cer, som underleverandgren leverer til kunden. Kunden bgr derfor sikre, at kontrakten
med leverandgren forpligter leverandgren til at fgre kontrol med eventuelle underleve-
randgrers opfyldelse af sikkerhedskravene og de @gvrige krav fra den oprindelige kon-
trakt mellem kunde og leverandgr. Af kontrakten bgr det ogsa fremga, at leverandgren
skal dokumentere udfgrte tilsyn med underleverandgrer over for kunden. Nedensta-
ende figur illustrerer forholdet mellem kunde, leverandgr og eventuelle underleveran-
dgrer i forsyningskaeden.

Fgrer kontrol med Fgrer kontrol med

Leverandgr N Underleve-

Stiller krav til Videreforer krav [IREUECLCLY)

»
»

Leverer risikovurdering af leverancen Leverer risikovurdering
med input fra underleverandgrer af delleverancer

Figur 6. Forholdet mellem kunde, leverandgr og underleverandgr

Kunden bgr sikre, at leverandgren fgrer tilstreekkelig kontrol med underleverandgrer-
nes overholdelse af de sikkerhedskrav, der stammer fra kontrakten mellem kunde og
leverandgr. Derudover bgr kunden foretage en forretningsmaessig risikovurdering, der
omfatter leverandgrer og eventuelle underleverandgrer i forsyningskaeden. Kunden bgr
sikre, at leverandgren leverer risikovurderinger af leverancen til kundens forretnings-
maessige risikovurdering med input fra underleverandgrer om relevante risici.
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Bilag 3: Outsourcing til Statens IT

Saerlige forhold ved outsourcing til Statens It

Statens It (SIT) varetager it-driften for mange statslige myndigheder, der har overdra-
get driftsansvaret til SIT ved kongelig resolution. Myndigheder kan veelge mellem en
reekke forskellige driftsmodeller pd systemniveau, der beskriver opgave- og ansvars-
fordelingen mellem myndigheden og SIT ud fra de enkelte lag i teknologistakken. Her
bgr myndigheden veelge driftsmodellen med den mest hensigtsmaessige opgave- og
ansvarsfordeling, hvilket blandt andet afhaenger af organisationens forretningsbehov,
sikkerhedstekniske kompetencer og risikoappetit.

For de statslige myndigheder, hvor ansvaret for organisationens it og driften heraf er
ressortoverdraget til SIT, er tilsynet med SIT overgaet til Finansministeriet (FM). FM’s
departement fgrer derfor blandt andet tilsyn med SIT's styring af cyber- og informati-
onssikkerheden og deler resultaterne heraf med SIT’s kunder. Dét fritager som ud-
gangspunkt myndighederne for selv at fgre tilsyn med SIT. I stedet bgr myndighe-
derne forholde sig til, om FM’s Igbende tilsynsrapporter og arlige tilsynsberetning
fremhaever relevante risici eller indeholder bemaerkninger til sikkerhedsniveauet hos
SIT, der har betydning for sikkerheden forbundet med deres outsourcede it-systemer.

Afhaengig af den valgte driftsmodel kan der vaere dele af teknologistakken, som ikke er
omfattet af FM’s tilsyn. I s3 fald vil denne tilsynsopgave pdhvile den enkelte myndig-
hed. Myndigheden bgr derfor sgrge for at fgre tilsyn med SIT pa de omrader, hvor
myndigheden selv har ansvaret for tilsynet. Derudover skal myndigheden sikre, at der
folges op p& de omrdder, som myndigheden selv har ansvaret for. Den praecise op-
gave- og ansvarsfordeling mellem FM og myndigheden i forhold til tilsynet med SIT
ved de forskellige driftsmodeller er beskrevet i "Vejledning om tilsynet med Statens It”
(Finansministeriet 2017). Da FM har overtaget tilsynsopgaven, bgr myndigheden ogsa
orientere FM’s departement, hvis SIT's risikohandtering vurderes at vaere utilstraekke-
lig, eller der i aftaleperioden opstar tvister mellem SIT og myndigheden om konkrete
forhold i kontrakten.

Selvom myndigheder kan veere forpligtet til at outsource it-driften til SIT eller en an-
den myndighed, geelder anbefalingerne i vejledning som udgangspunkt fortsat. Ved
outsourcing til SIT bgr myndigheden ogsa foretage en risikovurdering af det pagael-
dende it-system. P& baggrund heraf bgr myndigheden vurdere, om sikkerhedsforan-
staltningerne beskrevet i SIT’s sakaldte varedeklaration tilsammen sikrer et tilstraekke-
ligt sikkerhedsniveau, eller om der er behov for yderligere sikkerhedsforanstaltninger.

Hvis myndigheden vurderer, at et it-system pakraever szerlige sikkerhedsforanstaltnin-
ger, som ikke er daekket af SIT's standard sikkerhedsniveau, bgr myndigheden stille
yderligere krav herom til SIT. Herefter aftaler parterne, hvordan SIT skal opfylde og
dokumentere opfyldelsen af disse yderligere sikkerhedskrav. Her bgr myndigheden
vaere opmaerksom pa, at eventuelle krav vedrgrende seerlige sikkerhedsforanstaltnin-
ger ikke er omfattet af FM’s tilsyn. I stedet har myndigheden selv ansvaret for at kon-
trollere SIT's opfyldelse af de saerlige sikkerhedskrav. Myndigheden bgr derfor vurdere
behovet for at fglge op pa disse krav og som minimum kraeve skriftlig afrapportering.
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Bilag 4: Roller og ansvar

Roller og ansvar i organisationen ved outsourcing
Herunder ses et eksempel pd opgave- og ansvarsfordelingen mellem udvalgte roller,

som generelt bgr indga i organisationens styring af cyber- og informationssikkerheden

i et kunde-leverandgrforhold ved outsourcing. Dertil kommer en raekke vigtige stgtte-
funktioner sdsom HR og @konomi, der ogsd bgr inddrages i organisationens samar-
bejde med leverandgren. Listen over opgaver og ansvar er ikke udtgmmende.

Roller
Ledelsen

Informations-
sikkerheds-
koordinator /
it-sikkerheds-
ansvarlig

Kontrakt-
ansvarlig

System- og
dataejere

It-ansvarlig

Databeskyttel-
sesradgiver
(DPO)

Opgaver og ansvar

Overordnet ansvarlig for organisationens styring af cyber- og informati-
onssikkerhed, herunder den interne organisering, etablering af et ledel-
sessystem (ISMS) og fastseettelse af organisationens sikkerhedsniveau.
Ansvarlig for de strategiske beslutninger vedrgrende outsourcing.

Skal godkende relevante styringsdokumenter sdsom en politik for organi-
sationens styring af cyber- og informationssikkerhed ved outsourcing.
Skal sikre, at organisationen har de forngdne ressourcer og kompetencer
til leverandgrstyring og styring af cyber- og informationssikkerhed.

Skal vurdere organisationens behov for ekstern radgivning og bistand ved
udarbejdelsen af kontrakten og den efterfglgende leverandgrstyring.

Skal godkende risikovurderinger og risikohandteringsplaner.

Daglig ansvarlig for organisationens styring af cyber- og informationssik-
kerhed, herunder den tvaergdende koordination og kommunikation.

Skal sikre sammenhang mellem sikkerhedskravene i kontrakten og orga-
nisationens politikker, procedurer og retningslinjer for cyber- og informa-
tionssikkerhed.

Skal sikre, at der fgres tilstraekkelig kontrol med leverandgrens efterle-
velse af sikkerhedskravene i kontrakten.

Skal sikre, at der Igbende gennemfgres risikovurderinger og udarbejdes
risikohdndteringsplaner i forbindelse med outsourcing.

Ansvarlig for den generelle styring og hdndhaevelse af kontrakten.

Skal sikre, at kontrakten opdateres ved andringer i aftalegrundlaget.
Skal sikre, at leverandgren udbedrer evt. fejl og mangler i leverancen.

Skal hdndtere evt. tvister med leverandgren og eskalere til ledelsen efter
behov.

Ansvarlig for organisationens efterlevelse af de udbudsretlige regler og
overholdelse af andre relevante lov- og myndighedskrav ved outsourcing.
Skal bistd med juridisk radgivning i forbindelse med outsourcing, herun-
der juridisk kvalitetssikring af sikkerhedskrav og kontrakten som helhed.
Ansvarlig for cyber- og informationssikkerheden forbundet med it-syste-
mer og data ved outsourcing, herunder leverandgrstyring.

Skal klassificere it-systemer og data omfattet af kontrakten.

Skal identificere relevante sikkerhedskrav i kontrakten med udgangs-
punkt i organisationens sikkerhedsniveau og klassifikationssystem.

Skal kontrollere leverandgrens efterlevelse af sikkerhedskravene i kon-
trakten og falge op pa eventuelle sikkerhedshaendelser hos leverandgren.
Skal styre leverandgrens adgang til organisationens it-systemer og data.
Skal gennemfgre risikovurderinger i forbindelse med outsourcing og udar-
bejde risikohandteringsplaner.

Skal bistd med teknisk radgivning i forbindelse med outsourcing, herun-
der hjzelp til at identificere relevante sikkerhedskrav i kontrakten.

Skal bistd med radgivning om beskyttelse af personoplysninger i forbin-
delse med outsourcing, herunder hjzelp til at identificere relevante krav til
databeskyttelse i kontrakten.

Skal kontrollere organisationens efterlevelse af databeskyttelsesreglerne.
Skal bistd med rddgivning ved indgdelse af en databehandleraftale med
leverandgren og overvage overholdelsen heraf i kontraktperioden.
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Bilag 5: Stil bedre sikkerhedskrav

Stil smarte sikkerhedskrav til leverandgren

I udarbejdelsen af sikkerhedskrav til leverandgren kan kunden tage udgangspunkt i
SMART-princippet (Specifik, Malbar, Anvisende, Relevant og Tidsbestemt). Tilsammen
bidrager SMART-kriterierne til, at bade tilbudsevalueringen i forbindelse med valget af
leverandgr og den efterfglgende leverandgrstyring bliver lettere for kunden. De fem
kriterier er tilpasset konteksten og uddybet med eksempler herunder.

o Specifik: kravene bgr veere konkrete og formuleres klart og preecist, sa
det er tydeligt for leverandgren, hvordan kravene opfyldes.

Undgd generelle og ukonkrete krav sdsom “Leverandgren skal foretage backup af systemet”. Stil
klare og preecise krav, der er tilpas specifikke, eksempelvis ved at konkretisere omfanget og fre-
kvensen af backuppen samt antallet af opbevarede sikkerhedskopier hhv. online og offline.

e« MaAlbar: leverandgrens opfyldelse af kravene bgr kunne males, doku-
menteres og evalueres.

Undg3 s8 vidt muligt krav, der efterlader et stort skgn i vurderingen af leverandgrens opfyldelse
og dermed ikke egner sig til opfglgning, sdsom “Leverandgren skal foretage tilstraekkelig logning”.
Stil konstatérbare og entydige krav, som begge parter har let ved at vurdere opfyldelsen af. Ek-
sempelvis ved at stille krav, der let kan dokumenteres og eventuelt kan besvares binzert (ja/nej).

« Anvisende: kravene bgr vaere handlingsanvisende for leverandgren.

Undga lange, komplicerede og usammenhangende krav, der indeholder mange delkrav og helt
eller delvist overlapper med andre krav. Formulér korte, konsistente og handlingsanvisende krav,
der indledes med “Leverandgren skal...”. Opdel eventuelt delkrav i separate krav uden overlap.

e« Relevant: kravene bgr tilpasses den konkrete leverance, bygge pa en
risikovurdering og haange sammen med kundens klassifikationssystem
og fastsatte sikkerhedsniveau.

Veer forsigtig med at genbruge krav fra gamle kontrakter, da kravene kan vaere foraeldede og ir-
relevante ift. den aktuelle kontrakt. Stil krav p& baggrund af en risikovurdering, sa kravene bidra-
ger til at imgdegd konkrete risici ved den planlagte outsourcing. Sgrg ogsa for at tilpasse “stan-
dardkrav” taget fra kravkataloger, rammevaerker og standarder sdsom ISO, NIST, CIS og SANS.
Medtag gerne referencer til de specifikke sikkerhedskontroller, som kravene eventuelt svarer til.

e Tidsbestemt: kravene bgr fastsaette frekvenser eller indeholde przecise
tidsangivelser for leverandgrens aktiviteter og servicemal m.m.

Begraens brugen af upraecise tidsbetegnelser sdsom “regelmaessigt, periodisk, jeevnligt og hyp-
pigt”, da de er op til fortolkning. Brug sa vidt muligt preecise tidsangivelser (f.eks. antal minut-
ter/timer/dage) og frekvenser (f.eks. dagligt, ugentligt, manedligt, kvartalsvist og arligt).

For yderligere inspiration til udarbejdelsen af sikkerhedskrav henvises til praesentati-
onsmaterialet "Leverandgrstyring — en rejsefortaelling om krav og opfglgning p% sik-
kerhed”, der kan findes pa Sikkerdigital.dk.
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