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Cybertrusien mod
den danske universitets-
sektor

Denne trusselsvurdering belyser cybertruslen mod den danske universitets-
sektor. Vurderingen er seerligt malrettet it-sikkerhedsmedarbejdere og
ledere, der kan bruge vurderingen som led i deres risikovurdering for de

enkelte universiteter.

Hovedvurderinger

e Truslen fra cyberspionage mod den danske universitetssektor er MEGET H@J. Det er
meget sandsynligt, at danske universiteter er udsat for en trussel fra cyberspionage,
der seerligt udspringer fra statslige aktgrer i Kina og Rusland. Styrelsen for Samfunds-
sikkerhed (SAMSIK) vurderer, at den danske universitetssektor er et interessant mal
for fremmede staters cyberspionage, fordi den er blandt de fgrende inden for en raekke
forskningsomrader.

e Truslen fra cyberkriminalitet mod danske universiteter er MEGET H@J. Det er i hgj grad
ransomware-angreb, som udggr en trussel mod sektoren, selvom cyberkriminelle ogsa
retter andre angrebstyper mod sektoren.

e Truslen fra cyberaktivisme mod danske universiteter er H@3. Formalet med cyber-
aktivistiske angreb er at skabe opmarksomhed omkring en specifik dagsorden. Derfor er
omtalen af angrebene naesten lige s& central som angrebene i sig selv for aktivisterne.

e Truslen fra destruktive cyberangreb mod danske universiteter er MIDDEL. Truslen kom-
mer primeert fra Rusland. Hvis Rusland iveerksesetter angreb mod Danmark, herunder
danske universiteter, vil det primaere formal sandsynligvis vaere at pdvirke befolkningen
og beslutningstagere.

e Truslen fra cyberterror mod den danske universitetssektor er INGEN.



Indledning

Universitetssektoren i Danmark

I Danmark findes otte universiteter: Aalborg Universitet, Aarhus Universitet, Copenhagen Business
School, Danmarks Tekniske Universitet, IT-Universitetet i Kgbenhavn, Kgbenhavns Universitet,
Roskilde Universitet og Syddansk Universitet. Det er disse institutioner, der falder ind under uni-
versitetssektoren i Danmark, og som trusselsvurderingen omfatter.

Truslen fra cyberangreb mod universiteter har vaeret synlig i mange 3r. Alt fra ransomware-
angreb, der I3ser systemer, til overbelastningsangreb, der ggr universiteternes hjemmesider
utilgaengelige, har Igbende ramt universiteter verden over. Danske universiteter har gennem
de seneste ar ogsd veeret udsat for cyberangreb. Eksempelvis fik hackere adgang til en min-
dre del af infrastrukturen pd Danmarks Tekniske Universitet (DTU) i august 2022. DTU kunne
imidlertid hurtigt begraense hackernes adgang og undga yderligere kompromittering.

Universiteter er kendt for deres abenhed. Dgre til laesesale og laboratorier star abne for stu-
derende og ansatte, forskningsresultater laegges abent op til download via internettet, og
forskere fra hele verden bliver lukket ind for at udfgre forskning inden for deres felt. Det er
en enestaende egenskab for universiteter, men med abenheden fglger ogsa en risiko for at
lukke uvedkommende ind. Universiteterne kan f.eks. utilsigtet lukke hackere eller ondsin-
dede insidere ind, der kan skade universitetet. Det kan bl.a. vaere i form af bevidst placeret
malware pa universiteternes enheder eller decideret cyberspionage. Det er risici, universite-
ter skal vaere opmaerksomme p&, ndr de saetter niveauet for cybersikkerhed pa institutio-
nerne. I de senere &r har universiteterne dog skaerpet sikkerheden omkring forskningen og
udviklingen af kritisk teknologi. Dette som konsekvens af den geopolitiske situation og of-
fentligggrelsen af URIS-retningslinjerne, som har til formal at gge opmaerksomheden pa risi-
ciene i internationalt forsknings- og innovationssamarbejde. Politiets Efterretningstjeneste
har ligeledes styrket sin indsats for at beskytte kritisk forskning inden for bl.a. kvantetekno-
logi pa universiteterne.

SAMSIK vurderer, at universiteter i Danmark er udsat for truslen fra cyberangreb, bl.a. fordi
de er fgrende inden for en raekke forskningsomrader. Veerdifuld og innovativ forskning bety-
der, at danske universiteter kan vaere szerligt oplagte mal for cyberangreb fra fremmede sta-
ter, der via cyberspionage kan opna indsigt i viden og teknologi, som de kan bruge til at
fremme egne interesser. Cyberkriminelle er interesserede i danske universiteter med henblik
pd at opnd gkonomisk berigelse.

Vurderingen belyser cybertruslens mange facetter gennem en raekke kategorier. SAMSIK an-
vender fglgende fem kategorier af cyberangreb: cyberspionage, cyberkriminalitet, cyberakti-
visme, destruktive cyberangreb og cyberterror.



Cyberspionage

Truslen fra cyberspionage mod danske universiteter er MEGET H@J. Truslen er
vedvarende og kommer fra fremmede stater, som gar efter universiteter globalt.

Statslige aktgrer, der udfgrer cyberspionage, har i flere tilfaelde tidligere forsggt at ramme
danske universiteter, af og til med succes. Det understreger, at fremmede
stater ogsa har interesse for danske universiteter.

Det er meget sandsynligt, at danske universiteter er udsat for en trussel fra cyberspionage,
der seerligt udspringer fra statslige aktgrer i Kina og Rusland. Begge stater har betydelige cy-
berkapaciteter, som de bl.a. bruger til at udfgre cyberspionage mod mal i Danmark og udlan-
det. Ogsa Iran har betydelige cyberkapaciteter og har tidligere forsggt at angribe vestlige
universiteter.

Eksempelvis har Microsoft beskrevet, hvordan iranske hackere i 2023 og 2024 malrettede en
spear phishing-kampagne mod forskere pa europaeiske universiteter. Hackerne forsggte at fa
modtagerne til at downloade ondsindede filer med det formal at opnd adgang til ofrenes
system.

Fremmede stater udfgrer cyberspionage mod universiteter med forskellige formal
Den danske universitetssektor er et interessant mal for fremmede staters cyberspionage.
SAMSIK vurderer, at sektoren bl.a. er i sggelyset, fordi den er blandt de fgrende inden for en
reekke forskningsomrader. Det drejer sig bl.a. om medicinalforskning og felter inden for
kvante-forskning. Den viden, institutioner i sektoren genererer inden for disse omrader, kan
derfor vaere af szerlig vaerdi for aktgrerne bag cyberspionagen. Ogsa omrader inden for sik-
kerheds- og udenrigspolitik og militaere forsknings- og uddannelsesinstitutioner kan veaere in-
teressante for fremmede stater at spionere mod.

Alle forskningsomrader kan dog vaere i risiko for at blive udsat for cyberspionage. Fremmede
stater forsgger ofte med opportunistiske angreb at ramme mal bredt. Et forskningsomrade
kan ogsa komme i fremmede staters sggelys, hvis der sker en udvikling i, hvilken type viden
staterne interesserer sig for, f.eks. som konsekvens af globale haendelser eller en a&ndring i
staternes efterretningsbehov. Et eksempel herpd er COVID-19-pandemien, som bl.a. med-
fgrte cyberspionage mod vaccineforskning og -udvikling verden over.

SAMSIK vurderer, at fremmede stater i nogle tilfaelde forsgger at kompromittere danske uni-
versiteter for at fremskynde national forskning og udvikling og samtidig opna konkurrence-
maessige fordele.

Fremmede stater interesserer sig bl.a. for organisationer med viden pa omrader, som er
strategisk vigtige for deres gkonomiske og militaere udvikling. For Kina drejer det sig eksem-
pelvis om informations- og kommunikationsteknologi, kvanteteknologi, kunstig intelligens,
kemi og lzegemidler samt dual use-teknologier.



Dual use-teknologier er teknologier, der kan bruges til bade civile og militsere formal. Det
kan f.eks. vaere kunstig intelligens, navigationsudstyr og kvante-, satellit-, drone- og laser-
teknologi. Dual use-teknologier kan vaere szerlig vaerdifulde for fremmede stater, og bade
Kina og Rusland har interesse i denne type teknologi. SAMSIK vurderer, at fakulteter, der
udvikler eller forsker inden for dette omrade, er oplagte mal for cyberspionage.

Hackere bruger forskellige metoder til cyberspionage
Flere fremmede stater rader over veludviklede cyberkapaciteter og kan derfor udfgre bade
malrettede og teknisk kraevende angreb, ndr de vurderer det ngdvendigt.

Statslige hackere bruger bdde simple og avancerede metoder i deres forsgg pa at kompro-
mittere deres mal, herunder bl.a. spear phishing, brute force-angreb og udnyttelse af nye og
gamle sdrbarheder i software. Det er meget sandsynligt, at statslige hackere har brugt nogle
af disse angrebsmetoder mod danske universiteter.

Brute force-angreb

Brute force-angreb daekker over angrebstyper, hvor hackere forsgger at gaette kombinationer af
brugernavne og passwords, f.eks. ved udnyttelse af passwords fra tidligere datalaek.

Hackere, der udfgrer cyberspionage, forsgger ofte at fa adgang til tveergdende it-netveerk
som f.eks. mailsystemer i deres angreb. Adgang til disse giver dem mulighed for potentielt at
spionere mod flere fagomrader inden for de enkelte universiteter samtidigt.

Hacking af leverandgrer er ogsa en effektiv made for statslige hackere at skaffe sig den viden,
de gar efter. Ved denne type angreb kan hackerne gennem leverandgrer som f.eks. software-
udbydere forsgge at fa adgang til mange kunders netvaerk eller systemer pa én gang.

Insidertruslen hos universiteter

Universiteter kan vaere sezerligt udsatte for en trussel fra insidere. Insidere deekker over personer,
som ved deres handlinger udggr en risiko for den organisation, de er tilknyttet. Universiteter er
bl.a. seerligt udsatte grundet deres 3benhed, hvilket bevirker, at potentielle insidere relativt ukom-
pliceret kan f& adgang til universiteters data og systemer.

I universitetssektoren kan insidere bade veere ansatte eller studerende tilknyttet et universitet.
Insidere kan handle enten forseetligt eller uforsaetligt ved at misbruge deres autoriserede adgang
til den organisation, de er tilknyttet. Det kan bl.a. ske i cyberdomaenet via placeret malware, data-
tyveri, videregivelse af beskyttelsesvaerdige oplysninger eller lignende.



Cyberkriminalitet

Truslen fra cyberkriminalitet mod danske universiteter er MEGET H@J. Der er en vedvarende
trussel fra cyberkriminalitet mod sektoren. Sektoren udggr et mal for cyberkriminelle, bl.a.
grundet maengden af sensitivt data, som sektoren rader over, men ogsa grundet sektorens
offentlige eksponering og store angrebsflade.

Universiteter er oplagte méal grundet omfang af viden og data

Universiteter verden over kan komme i de cyberkriminelles sggelys af flere grunde. SAMSIK
vurderer, at en af de primaere 8rsager er, at universiteter har adgang til personfglsomme
oplysninger og veerdifuldt forskningsdata. Hvis hackerne kompromitterer et universitet og far
adgang til systemer eller data, kan de videresaelge dette pa kriminelle undergrundsmarkeder
eller afpresse offeret ved at true med at laekke det pa internettet.

Kompromittering af universiteters data kan fa store konsekvenser i form af bl.a. gkonomiske
tab og tab af omdgmme.

Ransomware udggr en trussel for danske universiteter

Den danske universitetssektor er udsat for en trussel fra mange forskellige typer af cyberkri-
minalitet, herunder ransomware-angreb. I ransomware-angreb forsgger cyberkriminelle at
afpresse offeret ved at ggre deres data og systemer utilgeengelige, ofte ved at kryptere
disse. De kriminelle kraever en lgsesum, typisk i form af kryptovaluta, for at ggre data og
systemer tilgaengelige igen.

Tyske tekniske universiteter ramt af ransomware-angreb

I sommeren 2023 blev det tyske tekniske universitet Hochschule Kaiserslautern offer for et
ransomware-angreb. Angrebet pavirkede hele universitetets infrastruktur, inklusive telefonsystem
og mailkonti. Alle systemer lukkede ned som konsekvens af angrebet.

Universitetet var endnu et i reekken af tyske universiteter, som de seneste &r har vaeret ramt af
cyberangreb. I november 2022 blev universitetet i Duisburg-Essen ramt af ransomware, ligesom
det ogsa var tilfaeldet for det tekniske universitet i Hamborg i marts 2023.

Universitets- og uddannelsessektoren pa globalt plan fremgar ofte af cyberkriminelles Dedi-
cated Leak Sites (DLS). DLS er hjemmesider, hvor cyberkriminelle offentligggr navnene og

potentielt ogs3 data fra de ofre, som de haevder at have kompromitteret. For eksempel har
kriminelle hackere pa deres DLS pdstdet at have ramt flere amerikanske universiteter med

ransomware i Igbet af sommeren 2024 og et fransk universitet i oktober 2024.



Kriminelle grupper afpresser universiteter

P& de cyberkriminelles DLS afpresser de verden over universiteter for at opna gkonomisk vinding.
Hvis ofrene ikke betaler en Igsesum, risikerer de, at de cyberkriminelle hackere, udover at haenge
dem ud offentligt, ogsa offentligger eventuelt stjdlet data. I nogle tilfaelde krypterer de cyberkrimi-
nelle ikke offerets data eller systemer, men vaelger i stedet blot at stjeele data, som de efterfgl-
gende truer med at laekke.

Flere cyberkriminelle aktiviteter truer danske universiteter

Universiteter kan ogsa blive ramt af andre typer cyberkriminelle angreb, herunder salg af ad-
gange. Nogle kriminelle hackere saelger adgange til systemer, som kgbere kan bruge til at
udfgre yderligere angreb, herunder ransomware-angreb.

Business E-mail Compromise (BEC-svindel) udggr ogsa en trussel mod universiteter. Ved
BEC-svindel forsgger de kriminelle at franarre organisationer penge gennem falske anmod-
ninger om pengeoverfgrsler. Nogle gange kompromitterer hackerne en legitim mailkonto hos
en virksomhed eller hos dennes samarbejdspartnere for derefter at manipulere medarbej-
dere til at overfgre penge til de kriminelle.

Amerikansk universitet blev offer for BEC-svindel

I 2022 blev det offentliggjort, at Virginia Commonwealth University havde vaeret udsat for BEC-
svindel. Angrebet kostede dem flere hundredetusinde amerikanske dollars.

Hackeren bag angrebet foregav i en raeskke mailkorrespondancer at vaere en medarbejder i et
amerikansk byggefirma, som havde et igangvaerende byggeprojekt pd universitetet.

I disse mails narrede hackeren universitetet til at overfgre knap 500.000 amerikanske dollars til
en konto, hackeren styrede. Det lykkedes kun universitetet at genvinde ganske fa af de overfaorte
penge.



Cyberaktivisme

Truslen fra cyberaktivisme mod danske universiteter er H@J.

Formalet med cyberaktivistiske angreb er at skabe opmaerksomhed omkring en specifik
dagsorden. Pro-russiske hackere retter Igbende Distributed Denial of Service-angreb (DDoS)
mod hjemmesider tilhgrende vestlige myndigheder, organisationer samt virksomheder. Dan-
ske universiteter har ligeledes vaeret mal for aktivisternes DDoS-angreb.

DDoS er et overbelastningsangreb, hvor hackere udnytter kompromitterede computere til at
generere usaedvanligt store maengder datatrafik mod en hjemmeside eller et netveerk. Malet er
at ggre hjemmesiden eller netvaerket utilgeengelig for legitim trafik, mens angrebet star pa.

Cyberaktivister pastdr ogsa at have rettet defacement-angreb mod universiteter rundt om i
verden. Defacement af en hjemmeside er et angreb, der aendrer hjemmesidens visuelle udtryk.
Angriberen kan f.eks. indsaette tekst eller billede pd hjemmesiden med et szerligt budskab.

Begge angrebsformer er relativt simple. De virker forstyrrende og kan pavirke tilgaengelighe-
den af de ramte hjemmesider, men har hverken varig eller gdelaeggende effekt for ofrenes
systemer.

Selvom truslen fra cyberaktivisme mod danske universiteter er H@J, er sektoren dog ikke
blandt de hyppigst ramte i Danmark. Truslen har i stedet ofte vaeret rettet mod finans- og
transportsektoren og mal inden for Forsvarsministeriets myndighedsomrade.

Cyberaktivisme kan vaere andet end DDoS
Selvom det primaert er DDoS-angreb, der fylder i trusselsbilledet, udfgrer nogle cyber-
aktivister ogsd andre former for cyberangreb.

For eksempel har enkelte pro-russiske cyberaktivister ogsd udfgrt simple og opportunistiske
destruktive cyberangreb mod mal i vestlige lande. Omfanget af disse angreb er dog begrzen-
set sammenlignet med de mange DDoS-angreb, som rammer mal i Danmark og Vesten, og
angrebene har primaert ogsa vaeret rettet mod mal med lav beskyttelse. Blandt andet derfor
vurderer SAMSIK, at truslen fra destruktive, cyberaktivistiske angreb er mindre relevant for
universitetssektoren.

Cyberaktivister overdriver for at skabe opmarksomhed

Aktivistiske hackeres kommunikation omkring deres angreb er ofte misvisende og overdreven.
Dette betyder, at der i mange tilfaelde er usikkerhed om, hvorvidt cyberaktivistiske angreb har
fundet sted, samt hvilken effekt angrebene har haft. SAMSIK vurderer, at aktivisters kommunika-
tion om bade falske og reelle angreb har til hensigt at skabe offentlig opmaerksomhed omkring de-
res dagsorden. De cyberaktivistiske grupper sgger saledes omtale i vestlige medier og deler vest-
lige, herunder danske, mediers artikler om gruppernes angreb.

Selvom SAMSIK er bekendt med gruppernes navne, bliver de derfor ikke naevnt i publikationer,
medmindre det er afggrende for at give et retvisende trusselsbillede.



Destruktive cyberangreb

Truslen fra destruktive cyberangreb mod danske universiteter er MIDDEL, ligesom det er til-
faeldet for Danmark generelt. Rusland er villig til at bruge hybride virkemidler med destruk-
tive effekter mod europaeiske NATO-lande, og SAMSIK vurderer, at dette ogsd omfatter de-
struktive cyberangreb.

Cyberspionage vil ofte veere en del af forberedelsen af destruktive cyberangreb, men er ikke
en forudsaetning for dem alle. Hackere kan i nogle tilfaelde med begraenset forberedelse ud-
fore simple, destruktive cyberangreb mod systemer med darlig beskyttelse.

Destruktive cyberangreb

SAMSIK definerer destruktive cyberangreb som cyberangreb, hvor den forventede effekt er:
o dad eller personskade

o betydelig skade pa fysiske objekter
o pdelaeggelse eller forandring af informationer, data eller software, s& de ikke kan anvendes
uden vaesentlig genopretning

Hackere, der udferer destruktive cyberangreb, bruger iszer sakaldt wiper-malware til at opnd deres
mal. Wiper-malware er en type malware, der sletter, overskriver eller krypterer data, sa det ikke
laengere er tilgeengeligt.

SAMSIK vurderer, at mange typer organisationer i samfundsvigtige sektorer, herunder dan-
ske universiteter, vil kunne blive udvalgt som mal for eventuelle destruktive cyberangreb.

Hvis Rusland i den nuvaerende sikkerhedspolitiske situation veelger at rette destruktive cybe-
rangreb mod Danmark, er det sandsynligt, at formalet vil vaere at pavirke befolkningen og
beslutningstagere. Den konkrete fysiske effekt af angrebene vil derfor sandsynligvis vaere se-
kundzer sammenlignet med, om angrebene skaber opmarksomhed.

Destruktive cyberangreb er ét blandt flere hybride virkemidler, som Rusland kan bruge til at
forsgge at presse vestlige befolkninger og beslutningstagere.

Truslen fra destruktive cyberangreb udspringer iseer fra Rusland

Truslen fra destruktive cyberangreb mod Danmark, herunder mod danske universiteter,
kommer iseer fra Rusland. Det er dog mindre sandsynligt, at Rusland i den nuvarende sik-
kerhedspolitiske situation vil udfgre destruktive cyberangreb mod danske universiteter med
hensigten om at skabe alvorlige og omfattende konsekvenser for samfundsvigtige funktioner.

Selvom disse angreb er mindre sandsynlige, vurderer SAMSIK, at statsstgttede russiske
hackergrupper Igbende forbereder sig pa at kunne udfgre den form for destruktive cyberan-
greb mod Danmark. Sandsynligheden for, at disse angreb finder sted, kan derfor stige med
kort eller uden varsel.
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Andre aktgrer udger ogsa en potentiel trussel

Selvom truslen fra destruktive cyberangreb isser kommer fra Rusland, er der ogsa en poten-
tiel trussel fra andre stater. For eksempel er det sandsynligt, at hackergrupper fra Iran har
udfert destruktive cyberangreb mod vestlige mal.

Derudover kan der ogsa vaere en trussel fra ikke-statslige hackere. Det skyldes blandt andet,
at stater kan forsgge at slgre deres involvering i et destruktivt cyberangreb ved at f& krimi-
nelle eller aktivistiske hackere til at udfgre angrebene for dem.

Samtidig vurderer SAMSIK som beskrevet, at visse cyberaktivistiske grupper har intentioner
om at udfgre cyberangreb med destruktiv effekt. For eksempel blev et mindre dansk vand-

veerk i slutningen af 2024 ramt af et destruktivt cyberangreb fra pro-russiske cyberaktivister.

Ved angrebet blev vandvaerkets operationelle systemer manipuleret, hvilket bl.a. medfgrte,
at flere husstande var uden vand i en kortere periode.

Det er dog kun i fa tilfelde, at en reel effekt fra et cyberaktivistisk destruktivt angreb er ble-
vet bekraeftet, og SAMSIK vurderer generelt, at aktivisternes evne til at udfgre den type an-
greb er begraenset sammenlignet med fremmede staters. De udggr derfor primaert en trussel
mod organisationer med svage sikkerhedsforanstaltninger.
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Cyberterror

Truslen fra cyberterror mod danske universiteter er INGEN.

Det er usandsynligt, at den danske universitetssektor vil blive udsat for forsgg pa cyberterror
pa kort sigt.

SAMSIK definerer cyberterror som cyberangreb, hvor hensigten er at skabe samme effekt
som konventionel terror. Det kan f.eks. vaere cyberangreb, der fordrsager fysisk skade pa
mennesker eller omfattende forstyrrelser af kritisk infrastruktur.

Denne slags cyberangreb forudszetter tekniske evner og organisatoriske ressourcer, som mi-
litante ekstremister aktuelt ikke har. Samtidig er ekstremisternes hensigt om at udfgre
denne form for angreb mod Danmark yderst begraenset.
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Trusselsniveauer

Styrelsen for Samfundssikkerhed anvender i sine trusselsvurderinger Forsvarets Efterret-
ningstjenestes (FE) trussels- og sandsynlighedsniveauer.

Forsvarets Efterretningstjeneste bruger fglgende trusselsniveauer:

Der er ingen tegn pa en trussel. Der er ingen aktgr, der bade har kapaci-
tet til og intention om angreb/skadelig aktivitet.

En eller flere aktgrer har kapacitet til og intention om angreb/skadelig ak-
tivitet. Men enten er kapaciteten eller intentionen eller begge dele be-
graenset.

En eller flere aktgrer har kapacitet til og intention om angreb/skadelig ak-
MIDDEL tivitet. Men der er ikke indikationer pa specifik planlaegning af an-
greb/skadelig aktivitet.

En eller flere aktgrer har kapacitet til og foretager specifik planlaegning af
angreb/skadelig aktivitet, eller har allerede gennemfgrt eller forsggt an-
greb/skadelig aktivitet.

Der er enten oplysninger om, at en eller flere aktgrer ivaerksaetter an-
MEGET HOQ) greb/skadelig aktivitet, herunder oplysninger om tid og mal, eller en eller
flere aktgrer ivaerksaetter kontinuerligt angreb/skadelig aktivitet.

Et givent trusselsniveau er udtryk for SAMSIK’s vurdering af aktgrers intention, kapacitet
og aktivitet p§ baggrund af de tilgaengelige oplysninger.

SAMSIK bruger denne skala for sandsynligheder i analyser:

Muligt Sandsynligt
40-60% 60-90%

Meget sandsynligt
>90%

synligt

En sandsynlighedsgrad er udtryk for et skgn, ikke en beregnet statistisk sandsynlighed.
"SAMSIK vurderer” svarer til “Sandsynligt”, medmindre en anden sandsynlighed er angivet.
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Andre relevante publikationer

Nedenfor fremgar en raekke af de publikationer, som kan vare relevante for organisationer
i den danske universitetssektor. Publikationerne kan tilgds pa WWW.SAMSIK.DK.

Cybertruslen mod Danmark 2024
I denne &rlige trusselsvurdering beskrives den generelle cybertrussel for hhv. cyberkriminali-
tet, cyberspionage, cyberaktivisme, destruktive cyberangreb og cyberterror mod Danmark.

Cybertruslen mod IoT-enheder
Trusselsvurderingen beskriver cybertruslen mod IoT-enheder, inkl. netvarksudstyr, der lige-
som almindelige it-systemer rammes af cyberangreb.

Anatomien af et malrettede ransomware-angreb

Denne rapport kortlaegger, hvordan szerligt malrettede ransomware-angreb typisk forlgber,
og giver konkrete anbefalinger til, hvordan myndigheder og virksomheder kan beskytte sig
endnu bedre.

Et wiper-angrebs anatomi
Rapporten belyser, hvordan den klart mest udbredte type destruktive cyberangreb, wiper-
angreb, fungerer, og hvordan du forsvarer dig imod dem.

Logning - en del af et godt cyberforsvar

Vejledningen giver gode rad til, hvor i netveerket man skal logge og hvad man bgr logge.
Den bygger pa erfaringer fra bl.a. it-sikkerhedsfirmaer i forbindelse med bistand ved haen-
delseshandtering.

Vejledning om cybersikkerhed i leverandgrforhold

Vejledningen “"Cybersikkerhed i leverandgrforhold” giver gode rad til, hvordan man kan op-
rette og bibeholde et godt samarbejde mellem kunden og leverandgren af it-driften, gennem
hele samarbejdsperioden. Fra valg af leverandgr til ophgr af samarbejdet.

Vejledning om password-sikkerhed

Vejledningen beskriver nogle af de angrebsmetoder, som hackere benytter sig af, samt nogle
af de eksisterende udfordringer ved passwords. Vejledningen indeholder desuden en raekke
konkrete anbefalinger til, hvordan man - p& forskellige niveauer i en organisation - bgr ar-
bejde med password-sikkerhed.

Vejledning om at imgdegd ransomware-angreb

Vejledningen "Reducér risikoen for ransomware” giver en reekke anbefalinger, som organisatio-
ner kan fglge for at reducere sandsynligheden for at blive ramt af ransomware-angreb. Vejled-
ningen giver desuden rad til, hvordan et ransomware-angreb kan handteres, nar skaden er
sket.
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Vejledning om at imgdega phishing-angreb
Vejledningen "Beskyt din organisation mod phishing-angreb” hjeelper organisationer med at
im@degd truslen fra phishing-mails.

Vejledning om beskyttelse mod DDoS-angreb
Vejledningen “"Beskyt mod DDoS-angreb” kommer med en reekke forholdsregler, som en or-
ganisation kan tage for at beskytte sig mod DDoS-angreb.
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