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HR-afdelinger rammes ogsa af
madlrettede cyberangreb

Trusselsvurderingen szetter fokus pa, at hackere angriber HR-afdelingers
medarbejdere og systemer. Det er vigtigt at understgtte HR-afdelinger,
sa de kan udfgre deres arbejde uden at give hackere adgang til organisa-

tionen. Vurderingen henvender sig seerligt til risikoejere i myndigheder og
virksomheder i samfundsvigtige sektorer. Radgivningsafsnittet henvender
sig til risikoejere og teknikere.

Hovedvurdering
e Hackere har i flere &r malrettet angrebet HR-afdelinger. Det er en
angrebsvinkel, som b3de fremmede stater og kriminelle fortsat udnytter.

e Hackere angriber bl.a. HR-afdelinger for at bruge dem som springbreet til
at kompromittere andre dele af virksomheden eller myndigheden.
Hackerne udnytter eksempelvis, at HR-medarbejdere ofte er ngdt til at
abne mails med vedhaeftninger, ogsa fra afsendere de ikke kender.

e Hackere angriber ogsa HR-afdelinger, fordi de potentielt har adgang til
informationer eller systemer, der har vaerdi for bade fremmede stater og
kriminelle. Det kan eksempelvis vaere personhenfgrbare oplysninger om
medarbejdere.

e Hackere udgiver sig ogsa for at vaere fra HR-afdelinger. De misbruger
dermed HR-afdelingens omdgmme til at angribe potentielle jobansggere.

Cybertrusien mod HR-afdelinger

Hackere har i flere 8r malrettet angrebet HR-afdelinger. Det er fortsat en
angrebsvinkel, som fremmede stater og kriminelle udnytter.

Cybertruslen mod en organisations HR-afdeling haanger selvfglgelig taet
sammen med den trussel, som den samlede organisation stdr overfor. Saerligt
truslen fra cyberspionage varierer afhangigt af, hvilken sektor organisationen
er i, og hvilken viden den har adgang til. Truslen fra cyberkriminalitet er
derimod MEGET H@J for alle dele af samfundet. HR-afdelinger star dermed
ogsa over for de cybertrusler, der generelt rammer organisationer i Danmark,
sasom ransomware-angreb.



Hackere forsgger at bruge HR-
afdelingen som en nem vej ind

Hackere angriber bl.a. HR-afdelinger for at bruge dem som springbreet til at
kompromittere andre dele af virksomheden eller myndigheden.

HR-afdelinger er bl.a. mal for phishing- og spear phishing-angreb, hvor
hackerne forsgger at udnytte, at HR-medarbejdere ofte er ngdt til at abne
mails med vedhaeftninger, ogsa fra afsendere de ikke kender.

Bade fremmede stater, der vil spionere, og kriminelle, der vil tjene penge, har
forsggt at kompromittere HR-afdelinger med phishing- og spear phishing-
mails. I udlandet har der ogsa vaeret enkelte eksempler pa destruktive
cyberangreb.

I nogle af disse angreb sender hackere mails med falske jobansggninger, der
indeholder links eller vedhaeftninger inficeret med malware. Vedhaftningerne
ser legitime og relevante ud og kan ligne et CV, en anbefaling eller andre
dokumenter, der normalt er vedhaeftet jobansggninger. Hackere benytter
sandsynligvis denne metode, fordi de forventer, at HR-afdelinger er ngdt til at
dbne sddanne mails og vedhaeftede filer. Hackerne kan dermed tro, at HR-
afdelingerne udggr en nemmere vej ind i en virksomheds eller myndigheds
systemer.

Den formodning bliver desvaerre understgttet af, at hackere er lykkedes med
at kompromittere ellers velbeskyttede virksomheder ved at angribe deres HR-
afdelinger.

Falsk jobansggning gav hackere adgang til centralbank, som
de stjal 81 millioner dollars fra

En velformuleret, men falsk jobansggning gav hackere adgang til
Bangladeshs centralbanks computere i 2015. Ansggningen lignede,
at den kom fra en mand ved navn Rasel Ahlam, som angiveligt var
meget begejstret ved tanken om at fa et job i banken.

Medarbejdere i centralbanken klikkede pa vedhaeftningen i
ansggningen, og hackerne kom ind i bankens systemer.

Efter at have vaeret i bankens systemer i maneder formdede
hackerne at stjaele 81 millioner amerikanske dollars. De forsggte
oprindeligt at stjeaele teet pa en milliard dollars, men nogle af de
ulovlige overfgrsler blev stoppet.
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Bangladeshs centralbank fik i 2016 femten millioner tf/bage fra et
kasino i Filippinerne, som hackerne havde brugt til at hvidvaske en
del af de stj8ine penge. FOTO: Jason Arlan Raval/AP/Ritzau Scanpix

Et andet sigende eksempel er den amerikanske virksomhed RSA, der bl.a.
arbejder med cybersikkerhed. RSA blev kompromitteret i 2011, da en HR-
medarbejder &bnede en spear phishing-mail. Mailen s8 ud som om den kom
fra et rekrutteringsfirma. Hackerne bevaegede sig derefter videre til andre af
RSA’'s it-netvaerk, hvor de stjal data om RSA’s tofaktorlgsning SecurID. RSA’s
kunder bruger SecurID til at sikre sig mod cyberangreb. Den stjdlne viden
blev efterfglgende misbrugt i cyberangreb mod bl.a. forsvarsproducenten
Lockheed Martin. RSA erstattede derfor de naesten 40 millioner SecurID
tokens, som deres kunder brugte.

Angrebet mod RSA illustrerer ogsd, at hvis hackerne lykkes med at
kompromittere HR-afdelinger, kan de forsgge at bevaege sig videre til andre
forbundne systemer i organisationen. Hackerne behgver ikke at veere meget
dygtige for at kunne ggre det. Hvis hackerne eksempelvis far adgang til
mailkonti tilhgrende HR-medarbejdere, kan de sende spear phishing-mails fra
disse konti til andre medarbejdere. De fleste medarbejdere i en organisation
har tillid til mails fra deres HR-afdeling. Det forsgger hackerne at udnytte.



Hackere ville slette data ved at maile CV’er til deres ofre

I sommeren 2019 modtog flere organisationer i Tyskland en
jobansggning fra Lena Kretschmer. Der var vedhzeftet et CV til den korte
velformulerede ansggning. Men hvis man abnede CV'et, risikerede man i
sidste ende at f3 slettet filerne pa sine systemer.

Efter at have slettet filerne kom der en besked, ogsa kaldet en
ransomnote, frem pd computeren, hvori bagmaendene forlangte en
Igsesum for at ggre data tilgaengelig igen. Det var dog reelt ikke muligt at
genskabe filerne, og bl.a. CERT-EU og Europol har beskrevet malwaren
som en sakaldt destruktiv wiper-malware. Malwaren fik tilnavnet
GermanWiper.

Fa uger efter blev en anden wiper-malware leveret via falske
jobansggninger, der lignede, at de kom fra en kvinde med navnet Eva
Richter.

Begge disse kampagner mindede om et tidligere angreb i Tyskland i
2017, der indeholdt en wiper-malware kaldet Ordinypt. Ogsa her blev
malwaren leveret i falske jobansggninger.
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Den tyske nationale CERT advarede p8 Twitter om de falske
jobansggninger. FOTO: CERT-bund @certbund p& Twitter.

Jobans@gninger er bare ét ud af mange temaer i phishing- og spear phishing-
mails mod HR-afdelinger. Et andet ofte anvendt tema er, at hackerne far
mails til at ligne, at de kommer fra en kollega eller en organisation, HR-
afdelingen samarbejder med. Det kan f.eks. ligne, at mailen kommer fra en
chef, der beder HR-medarbejderen om at udlevere oplysninger om
medarbejdere.

Hackere angriber ikke kun HR-afdelinger med mails. De scanner f.eks. ogsa
internettet efter sdrbare servere og angriber sdrbar software. Bade kriminelle



og statsstgttede hackere udnytter s3rbarheder i software. Det gaelder ogsa
software anvendt af HR-afdelinger. Det kan eksempelvis veere HR-
management systemer eller e-laeringsplatforme.

N&r hackerne finder og udnytter en sdrbar software eller server, kan de
forsgge at bevaege sig videre til andre bedre beskyttede systemer. Blandt
andet i sakaldte malrettede ransomware-angreb bruger hackerne tid pa at
bevaege sig videre i kompromitterede organisationers systemer. Dermed
forsgger hackerne at fa adgang til store eller centrale dele af organisationens
systemer, som de s3 krypterer. Det kan potentielt lamme en organisation,
hvis centrale data bliver krypteret. Derefter forlanger hackerne typisk en
meget stor Igsesum for at ggre data tilgeengelig igen.

I Danmark har der vaeret flere malrettede ransomware-angreb mod
virksomheder i 2019 og 2020. Hgreapperatkoncernen Demant var bl.a. ramt,
og de har meldt ud, at angrebet kostede op mod 650 millioner kroner.

Hackere forsgger at stjeele viden fra
HR-systemer

Hackere angriber ogsd HR-afdelinger, fordi de potentielt har adgang til
information eller systemer, der har veerdi for bAde fremmede stater og
kriminelle.

Hackerne kan eksempelvis stjeele fglsomme oplysninger om organisationen og
dens medarbejdere. Et eksempel pa det er fra 2014, hvor hackere
kompromitterede den amerikanske myndighed Office of Personnel
Management (OPM), der varetager HR-opgaver for staten. En komité
konkluderede efterfglgende, at formalet var at stjaele information om statslige
medarbejdere. Hackerne stjal bl.a. baggrundscheck til
sikkerhedsgodkendelser pa 21,5 millioner mennesker.

Bade kriminelle og statsstgttede hackere har det seneste arti stjdlet store
maengder fglsomme personoplysninger. Hackere kan bl.a. ga efter sddanne
oplysninger hos HR-afdelinger.

65.000 ansattes oplysninger stjdlet fra HR-database
I 2014 stjal en hacker data fra en HR-database hos University of

Pittsburgh Medical Center. Mere end 65.000 ansattes personlige
oplysninger blev stjdlet og efterfalgende solgt pa internettet.
Oplysningerne blev bl.a. misbrugt til omfattende finansiel svindel.

Hackere angriber ogsd HR-afdelinger, fordi medarbejderne har adgange, der
kan misbruges til at overfgre penge fra virksomheden eller myndigheden. I
april 2019 stjal hackere for eksempel naesten en halv million dollars fra
administrationen i en amerikansk by ved at hacke et HR-system, som blev
brugt til at administrere medarbejderignninger.



Hackere udgiver sig for at veere fra
HR-afdelinger

HR-afdelinger bliver ogsd misbrugt af hackere i angreb rettet mod mal uden
for virksomheden eller myndigheden. I disse angreb er HR-afdelingernes
medarbejdere og systemer ikke ngdvendigvis hacket, men hackere udgiver
sig for at komme fra virksomheder og myndigheders HR-afdelinger for at
narre potentielle jobansggere.

Hackerne opretter bl.a. falske LinkedIn-profiler, udsender mails med falske
jobopslag eller opretter falske rekrutteringssider. Jobopslagene eller
hjemmesiderne er ofte inficeret med malware.

Hackerne forsgger bl.a. at franarre den jobsggende fglsomme oplysninger
eller f& adgang til personens nuvaerende arbejdsplads’ systemer.

Det kan skade en virksomhed eller myndigheds omdgmme, hvis de bliver
misbrugt pa den made af hackere.

Radgivning

For at mindske risikoen for at hackere udnytter medarbejdere i HR-afdelingen
til at f8 adgang til organisationen, er der en raekke rad, som er gode at fglge.

Beskyt virksomhedens brugere mod falske mails ved at validere og respektere
afsenderdomaeners SPF, DKIM og DMARC-politikker. Ligeledes bgr man have
implementeret SPF, DKIM, og DMARC p& egne mail domaener for at imgdeg3,
at hackerne misbruger organisationens domaener i falske mails. Man kan lzese
mere om dette i vejledningen “Reducer risikoen for falske mails” pa CFCS’
hjemmeside.

Stil krav til, hvilke formater det tillades at ansggninger modtages eller
uploades i. Tillad ikke makroer eller anden eksekverbar kode eller aktive links.
Uanset om ansggningen modtages via mail eller en jobansggningsportal, bgr
den automatisk scannes og analyseres for kendte vira og malware, inden den
nar frem til HR-medarbejderne. Hvis der detekteres malware eller
ansggningen ikke overholder kravene, bgr den afvises og afsenderen
notificeres. For neermere beskrivelse, se sikkerhedsvejledning "Spear phishing
- et voksende problem” pa CFCS’ hjemmeside.

Overvej hvilke informationer, der offentligggres om organisationens
medarbejdere og hvilket kontaktpunkt, der skal veere ind i organisationen.
Hvis ansggninger modtages pd mail, kan det eventuelt ske til en
funktionspostkasse og ikke HR-medarbejderens individuelle mail. P& den
made bliver der ikke afslgret ungdig information om medarbejderen, som
ellers kan udnyttes af hackerne.

Begraens muligheden for, at der eksekveres skadelig kode i kontekst af
medarbejderens brugerkonto:



e HR-medarbejderne bgr kun have almindelige brugerrettigheder pa
systemerne.

e Sgrg for, at brugerens computer har opdateret antivirus, og at
udfgrelse af makroer som standard er sl3et fra.

e Udarbejd positivliste over godkendte programmer og implementer
applikationskontrol for at forhindre kgrsel af ugnsket software.

e Sgrg for, at godkendte programmer Igbende holdes opdateret.

e Fjern de administratorvaerktgjer, der ikke anvendes.

Se i gvrigt vejledningen "Cyberforsvar der virker” for gode grundlaeggende
sikringstiltag p& CFCS’ hjemmeside.

Benytter organisationen en jobansggningsportal, bgr den regelmaessigt testes
for sdrbarheder. Som udgangspunkt en gang om aret og ndr andringer
tilskriver det. Jobansggningsportalen bgr netvaerksmaessigt veere segmenteret
fra gvrige systemer, og adgangen til den fra andre interne systemer bgr veere
begraenset til det ngdvendige.

Sgrg for at HR-medarbejderne er velinformerede og bekendt med de
angrebsmetoder, der ofte benyttes, heriblandt:

e At de er klar over truslen

e Atde er traenet i at opdage forsgg pa social engineering og phishing.

e At de ikke klikker “ja” til at lade makroer kgre i dokumenter (safremt
makroer ikke er allerede er blokerede).

e At de har den forngdne bevidsthed om fornuftig og sikker brug af it-
systemer, og at denne viden Igbende vedligeholdes og opdateres.

e At der er en servicedesk, der kan hjzlpe medarbejderen i situationer
med social engineering og phishing.

For at imgdegd skade pa virksomhedens omdgmme, bgr man Igbende holde
sig orienteret pa sociale medier som LinkedIn, for at virksomhedens navn ikke
misbruges til falske profiler. Hvis falske profiler opdages, bgr de rapporteres
til det pagaeldende sociale medie.



Trusselsniveauer

Forsvarets Efterretningstjeneste bruger fglgende trusselsniveauer.

Der er ingen indikationer pa en trussel. Der er ikke
erkendt kapacitet eller hensigt.
Angreb/skadevoldende aktivitet er usandsynlig.

Der er en potentiel trussel. Der er en begraenset kapacitet
og/eller hensigt.
Angreb/skadevoldende aktivitet er mindre sandsynlig.

Der er en generel trussel. Der er kapacitet og/eller hensigt
MIDDEL og mulig planleegning.
Angreb/skadevoldende aktivitet er mulig.

Der er en erkendt trussel. Der er kapacitet, hensigt og
HGOJ planlaegning.
Angreb/skadevoldende aktivitet er sandsynlig.

Der er en specifik trussel. Der er kapacitet, hensigt, plan-
MEGET HGJ laagning og mulig iveerkseettelse.
Angreb/skadevoldende aktivitet er meget sandsynlig.

FE bruger denne skala for sandsynligheder i analyser

Usandsynligt Mindre sandsynligt Muligt Sandsynligt Meget sandsynligt }

“FE vurderer” svarer til “Sandsynligt”, medmindre en anden sandsynlighed er angivet.



