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Formalet med denne arlige, nationale trusselsvurdering er at redeggre for den samlede cyber-

trussel, der mgder danske myndigheder og private virksomheder. Truslen er stgrst fra cyber-
spionage udfgrt af stater og fra cyberkriminalitet. Truslen er under fortsat udvikling.

Hovedvurdering

e Truslen fra cyberspionage er MEGET H@J. Truslen er iszer rettet mod danske myndigheder, som
har oplysninger, der er strategisk, politisk eller gkonomisk vaerdifulde for fremmede stater. Vis-
se stater udfgrer ogsa cyberspionage mod danske virksomheder. Stater ggr generelt mere for
at skjule deres cyberspionage.

e Truslen fra cyberkriminalitet er MEGET H@)J. Cyberkriminalitet er et globalt faenomen, der ogsa
rammer danske myndigheder, virksomheder og borgere. Der er szrligt en betydelig trussel fra
cyberkriminalitet, der sigter mod at afpresse penge fra myndigheder, virksomheder og borgere.
Der er cyberkriminelle netveerk, der arbejder organiseret og langsigtet, og statsstgttede hacke-
re star sandsynligvis ogsa bag cyberkriminalitet.

e Truslen fra cyberaktivisme er MIDDEL. Cyberaktivister retter sjeldent fokus pa danske myndig-
heder og virksomheder. Nogle hackergrupper og individer i cyberaktivistiske netvaerk har dog
vaesentlige evner og ressourcer til at udfgre cyberangreb. Det er sandsynligt, at stater ogsa an-
vender visse cyberaktivistiske grupper som dakke i forsgg pa at pavirke meningsdannelsen i
andre lande.

e Truslen fra cyberterror er LAV. Militante ekstremister har begraensede evner og ressourcer til
at udfgre alvorlige cyberangreb. Selv om de i fa tilfeelde har ytret interesse for at udfgre cyber-
terror, har de aktuelt ikke kapacitet til dette.

e Visse stater bruger cyberangreb til at styrke deres magtposition. Det gaelder bl.a. anvendelsen
af destruktive cyberangreb og hack og Ik af politisk fglsomt materiale. Danske virksomheder
og organisationer er udsat for en stgrre risiko for destruktive cyberangreb, hvis de er til stede i
visse konfliktomrader.
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Indledning

Forsvarets Efterretningstjenestes Center for Cybersikkerhed (CFCS) definerer cybertrusler som
trusler fra cyberangreb, hvor en aktgr forsgger at forstyrre eller fa uautoriseret adgang til data,
systemer, digitale netveerk eller digitale tjenester. Anden brug af internettet med ondsindet for-
mal, sdsom rekruttering til terrorgrupper via sociale medier eller salg af narkotika pa internettet,
indgar ikke i denne definition af cybertrusler.

Trusselsbilledet kan beskrives ud fra flere vinkler. | denne vurdering er der fokus pa, hvilket formal
anvendelsen af cyberangreb har for de aktgrer, der udggr en cybertrussel. CFCS beskriver og vur-
derer her aktiviteter, der har til formal at udfgre eller bega cyberspionage, cyberkriminalitet, cy-
beraktivisme eller cyberterror. Desuden beskriver CFCS staters brug af destruktive cyberangreb.

Trusselsniveauerne er baseret pa en analyse af aktgrernes intention og cyberkapaciteter. CFCS
vurderer en aktgrs cyberkapacitet ud fra de menneskelige og materielle ressourcer, aktgren har til
radighed. Det kan vaere teknisk dygtige hackere og udviklere af malware eller viden om mal, der
kan bruges til eksempelvis social engineering. Det kan ogsa veere it-infrastruktur, tid, penge og
adgang til information. Hvor stor en cyberkapacitet, en aktgr har, vil derfor afhaenge af flere for-
skellige forhold og aktgrens evne til at udnytte dem.

Vurderingen tager udgangspunkt i det aktuelle trusselsbillede, som har en varslingshorisont pa op
til to ar. Da cybertruslen er dynamisk, kan trusselsbilledet pa nogle omrader andre sig pludseligt,
bade generelt og for den enkelte myndighed eller virksomhed. Vurderingen anvender Forsvarets
Efterretningstjenestes trusselsniveauer og sandsynlighedsgrader, der er forklaret i slutningen af
vurderingen.

Kapitlet om cyberkriminalitet er afstemt med Nationalt Cybercrime Center ved Rigspolitiet, og ka-
pitlet om cyberterror er afstemt med Center for Terroranalyse ved Politiets Efterretningstjeneste.

Cyberspionage

Truslen fra cyberspionage er MEGET H@J.

Flere lande har veesentlige cyberkapaciteter, som benyttes til at spionere mod andre lande, her-
under mod Danmark. Cyberspionage udggr en sikkerhedspolitisk og samfundsgkonomisk trussel
mod Danmark og danske interesser. Der er tale om en seerdeles aktiv trussel fra enkelte stater, der
Isbende forsgger at stjeele informationer fra danske myndigheder og virksomheder.

Truslen mod danske myndigheder vil gaelde pa langt sigt og er dermed et grundvilkar for myndig-
hederne. Sammenlignet med traditionel spionage udfgrt af eksempelvis menneskelige agenter er
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cyberspionage en relativt risikofri made for fremmede stater til at indhente informationer pa.
Staterne kan potentielt tiltvinge sig adgang til netveerk over hele verden, og ofte er deres angreb
svaere at opdage. Derudover kan staterne med relativt enkle metoder slgre, hvem der star bag, og
derved modvirke tilskrivning og sanktioner, hvis angrebene bliver opdaget. Derfor vil stater med
evnen og ressourcerne til at udfgre cyberspionage fortsaette med at angribe mal af strategisk,
sikkerhedspolitisk og gkonomisk relevans.

Truslen fra cyberspionage er isaer rettet mod de danske myndigheder, der ligger inde med oplys-
ninger af strategisk, politisk og gkonomisk betydning. Fremmede stater gar szerligt vedholdende
efter myndigheder med betydning for dansk udenrigs-, forsvars- og sikkerhedspolitik. Der er sale-
des Ipbende forsgg pa cyberspionage mod Udenrigsministeriet og dets repraesentationer i udlan-
det. Der er ligeledes vedholdende forsgg mod Forsvarsministeriet og dets myndighedsomrade
samt danske institutioner og individer, der er tilknyttet Forsvaret og NATO-samarbejdet.

Truslen fra cyberspionage er ikke geografisk afgraenset pa samme made som f.eks. fysiske trusler.
Fremmede stater kan eksempelvis udfgre cyberspionage mod danske udsendte styrker ved at
kompromittere myndigheder og stabe i Danmark. En fremmed stat kan ogsa fa vigtige oplysninger
om forsvaret i Danmark ved at kompromittere udsendte danske styrker.

Det samme geelder danske diplomatiske repraesentationer i udlandet. Dels kommer truslen mod
danske repraesentationer fra stater, der gnsker at spionere mod Danmark og dansk udenrigspoli-
tik. Dels kommer truslen fra stater, der gnsker at bruge danske repraesentationer som et spring-
breet til at spionere mod det land eller den region, repraesentationen ligger i. Cyberspionagen mod
danske repraesentationer kan bl.a. have det formal at finde ud af, hvilke lokale organisationer og
personer ambassaden har kontakt med. Nogle danske repraesentationer kan ogsa have fremmede
staters interesse, fordi de har en rolle i internationale organisationer.

Danske virksomheder udsattes for gkonomisk motiveret cyberspionage

Visse stater udfgrer ogsa cyberspionage mod danske virksomheder. Industrispionage via internet-
tet er en attraktiv made for stater at hgste fordele af den viden og teknologi, som andre har brugt
ressourcer pa at udvikle. Fremmede stater vil derfor fortseette med at indsamle data og stjzele
intellektuel ejendom, sa laenge det kan understgtte staternes gkonomiske interesser eller sikre
deres virksomheder fordele pa det internationale marked. Truslen er derfor szerligt rettet mod
forskningstunge virksomheder, men kan ogsa vaere rettet mod virksomheder, der eksempelvis er i
kraftig vaekst pa internationale markeder, aktive i konfliktomrader eller som driver virksomhed
inden for strategiske ressourcer sasom olie og gas.

De statsstgttede hackergrupper retter desuden deres cyberangreb mod virksomheder og under-

leverandgrer, som de kan bruge som springbreet til informationer, der tilhgrer deres egentlige mal.

Den stigende brug af underleverandgrer og outsourcing af drift eller infrastruktur kan gge danske
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myndigheders og virksomheders sarbarhed over for truslen fra cyberspionage. Det skyldes, at
underleverandgrer ofte har direkte adgang til falsomme data hos deres kunder.

Enkelte statsstgttede hackergrupper har i 2017 specifikt rettet deres opmaerksomhed mod under-
leverandgrer, der tilbyder forskellige cloudlgsninger og datalagertjenester til kunder i hele verden.
Ved at kompromittere disse underleverandgrer har staterne haft fjernadgang direkte ind i kunder-
nes netveaerk, hvorfra de har kunnet stjeele informationer. Fordi staterne misbrugte underleveran-
dgrernes betroede netvaerk og brugte legitime brugernavne og kodeord, har det vaeret vanskeligt
for ofret at skelne mellem legitim og illegitim aktivitet. | visse tilfeelde har aktgrerne ogsa haft ad-
gang til de kundedata, der |3 pa underleverandgrernes egne servere.

Andre statsstgttede hackergrupper er specifikt gaet efter stgrre vestlige advokat- og radgivnings-
firmaer inden for investeringsbranchen for derved at fa adgang til relevante og ofte fglsomme op-
lysninger fra virksomhederne selv og deres kunder.

Cyberspionage haenger sammen med andre trusler

CFCS vurderer, at andre landes sikkerheds- og efterretningstjenester typisk star bag udfgrelsen af
cyberspionage. Cyberspionage er for disse sikkerheds- og efterretningstjenester ét af flere mulige
vaerktgjer i indhentningen mod myndigheder og virksomheder i Danmark.

Cyberspionage kan derfor veere forbundet til mere traditionelle former for spionage. Fremmede
tjenester kan i deres cyberangreb eksempelvis misbruge informationer, som er tilgeengelige pa
sociale medier, eller som de indhenter fra menneskelige kontakter. Informationer fra cyberspiona-
ge kan ogsa benyttes til at stgtte andre former for spionage.

Cyberspionage kan desuden understgtte andre typer cyberangreb og trusler. Cyberspionage kan
give en modstander adgang til fglsomme oplysninger, der senere kan bruges til afpresning eller
lekkes til offentligheden med henblik pad at pavirke meningsdannelsen. Cyberspionage kan ogsa
anvendes forud for destruktive cyberangreb, szerligt hvis cyberspionagen giver adgang til kritiske
systemer eller informationer af relevans for det destruktive angreb. En allerede kompromitteret
virksomhed eller myndighed er derfor mere sarbar over for denne type trusler.

Ofte udfg@res cyberspionagen af statsansatte hackere, der arbejder direkte for sikkerheds- og efter-
retningstjenester. Nogle stater udliciterer dog arbejdet til hackergrupper eller legitime it-sikker-
hedsfirmaer, der tilbyder eksempelvis sarbarhedsscanninger og radgivning om it-sikkerhed. Ved at
gore brug af mellemmaend kan staterne nemmere skjule deres involvering og mere overbevisende
benaegte at have kendskab til cyberspionagen.
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Flere lande har vaesentlige cyberkapaciteter

Flere lande har opbygget cyberkapaciteter, der udggr en enten aktiv eller potentiel trussel mod Dan-
mark. De herunder navnte lande har meget vaesentlige cyberkapaciteter, der iseer anvendes til cyberspi-
onage, men ogsa andre typer politisk og gkonomisk motiverede cyberangreb.

Rusland

Rusland er fortsat en fgrende og yderst aktiv aktgr pa cyberomradet. Den russiske stat rader over omfat-
tende kapacitet til at udfgre cyberspionage og destruktive cyberangreb, der kan understgtte Ruslands
strategiske og sikkerhedspolitiske interesser samt landets militezere operationer. Rusland bruger betydeli-
ge kraefter pa at fremme sine interesser i Vesten og anvender ogsa cyberangreb til dette formal.

Kina

Kina rader over avancerede cyberkapaciteter, som landet anvender bade defensivt og offensivt. Kina har
netop reorganiseret sine militaere cyberkapaciteter. Det vil sandsynligvis medfgre, at kinesiske aktgrer vil
udfgre mere sofistikeret cyberspionage, som er sveerere at opdage. Kinesiske efterretningstjenester er
flere gange blevet beskyldt for at have staet bag omfattende cyberspionage mod offentlige myndigheder
og private virksomheder i hele verden. Efter en kortvarig nedgang i aktivitetsniveau mellem 2016 og
2017 benytter Kina igen aktivt sin cyberkapacitet.

Iran

Iran har de seneste ar udviklet sin evne til at gennemfgre cyberangreb. Ud over cyberspionage har iran-
ske hackergrupper muligvis staet bag simple destruktive cyberangreb, der slettede data. De pagaeldende
angreb var bl.a. rettet mod kemi-, olie og gasindustrien i Saudi-Arabien og Qatar.

Nordkorea

Nordkorea har gennem flere ar udviklet en vaesentlig evne til at gennemfgre forskellige typer cyber-
angreb, herunder simple destruktive angreb, der sletter data. Disse angreb har iszer veeret rettet mod
Sydkorea, men Nordkorea er sandsynligvis ogsa villig og i stand til at udfgre stgrre cyberangreb mod mal i
andre lande. Der er desuden sandsynligt, at Nordkorea beriger sig via cyberkriminalitet i udlandet.

Andre stater

Ogsa andre lande udvikler evnen til at udfgre szerligt cyberspionage. Der er i de seneste ar dukket nye re-
gionale aktgrer op i bl.a. Latinamerika, Mellemgsten, Sydasien og Sydgstasien. Mens disse aktgrer som
udgangspunkt fokuserer pa lande i deres respektive naeromrade, kan truslen ogsa vaere rettet mod dan-
ske virksomheder eller diplomatiske repraesentationer, der er til stede i den pagaeldende region.

Cyberkriminalitet
Truslen fra cyberkriminalitet er MEGET H@J.
Cyberkriminalitet er et globalt faenomen, der ogsa rammer danske myndigheder, virksomheder og

borgere. Cyberkriminalitet krydser ofte landegraenser, og nogle cyberkriminelle grupper og net-
vaerk har ofre verden rundt.
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| denne trusselsvurdering daekker begrebet cyberkriminalitet i udgangspunktet tilfaelde, hvor per-
soner og netvaerk bruger cyberangreb til at bega kriminelle handlinger, hvor formalet er berigelse.
Det er eksempelvis tyveri af penge eller finansielle og personlige oplysninger, bedrageri og afpres-
ning.

For bade danske myndigheder, virksomheder og borgere vil cyberkriminalitet ogsa pa langt sigt
udggre en meget hgj trussel. Cyberkriminelle er opfindsomme i deres forsgg pa at berige sig og
anvender mange forskellige typer cyberangreb, hvoraf en del bliver mere avancerede og komplek-
se.

Der er cyberkriminelle netvaerk, der arbejder organiseret og langsigtet. Nogle cyberkriminelle
grupper kan udfgre malrettede og avancerede cyberangreb, hvor de f.eks. stjaeler fra eller afpres-
ser myndigheder og virksomheder for meget hgje pengebelgb. Andre netvaerk har specialiseret sig
i angreb, der er i stand til at kompromittere et meget stort antal ofre verden over. Mens disse an-
greb teknisk set ikke er sa avancerede, er der tale om velorganiserede, gentagne angreb i naesten
industriel skala.

De mere malrettede og avancerede angreb har pa verdensplan isaer ramt finanssektoren og sund-
hedssektoren. Cyberkriminelles aktiviteter dikteres dog af muligheden for indtjening, og de er ofte
tilpasningsdygtige og hurtige til at finde nye metoder, ofre og indtaegtskilder. Cyberkriminelle ud-
viser eksempelvis stigende interesse i at stjeele kryptovalutaer, sandsynligvis som konsekvens af
den stigende vaerdi af disse.

Cyberkriminalitet rangerer fra sofistikerede angreb mod f.eks. finansielle systemer til simple cyber-
angreb og bedrageriforsgg, der i princippet kan udfgres af kriminelle med meget begraensede ev-
ner inden for hacking, eksempelvis simple, bedrageriske e-mails rettet mod borgere og medarbej-
dere i virksomheder.

Der er serligt en betydelig trussel fra cyberkriminalitet, der sigter mod at afpresse penge fra bor-
gere, virksomheder og myndigheder. Denne trussel kommer iseer til udtryk i form af ransomware-
angreb, hvor cyberkriminelle krypterer ofrets data og kraever en lgsesum for at ggre data tilgaen-
gelige igen. Ud over at have gkonomiske konsekvenser for den ramte organisation kan ransom-
wareangreb have konsekvenser for samfundet, da de kan forstyrre centrale processer pa f.eks.
hospitaler eller i transportsektoren.

Cyberkriminelle afpresser ogsa deres ofre pa andre mader, f.eks. ved hjalp af DDoS-angreb eller
ved at true med at offentligggre data, som de har stjdlet ved hjaelp af hacking.

Der er store mgrketal, nar det gaelder viden om cyberangreb mod myndigheder og virksomheder.
CFCS vurderer, at dette iseer gaelder for cyberkriminalitet. Mgrketallene skyldes bl.a., at nogle cy-
berangreb ikke bliver meldt til politiet eller andre relevante myndigheder, enten fordi organisatio-
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nen gnsker mindst mulig opmaerksomhed omkring et angrebsforsag, eller fordi de ikke er klar
over, at de har vaeret udsat for angreb.

Cyberkriminelle arbejder sammen i netveaerk

Det varierer, hvor velorganiserede de cyberkriminelle, der star bag den mere avancerede cyber-
kriminalitet, er. Her findes der bade organiserede kriminelle grupper og netvaerk samt kriminelle
individer med avancerede it-faerdigheder. Grupperne varierer i stgrrelse og organisation fra etab-
lerede kriminelle samarbejder til I@se netvaerk, der finder sammen pa ad hoc basis. Nogle af grup-
perne kan vaere specialiserede i bestemte typer cyberangreb, eksempelvis ransomwareangreb
eller malrettede angreb mod betalingssystemer.

Der findes et gkosystem af udviklere, brugere og udbydere af forskellige cyberkriminelle tjenester
og vaerktgjer. Vaerktgjer anvendt af cyberkriminelle inkluderer forskellige typer malware og veerk-
tgjer til udnyttelse af sarbarheder i it-systemer, sakaldte exploit kits. Cyberkriminelle benytter og-
sa sakaldte botnet til spredning af malware gennem store mangder phishingmails. Endelig samar-
bejder nogle cyberkriminelle med andre typer kriminelle, f.eks. til tyveri fra pengeautomater.

En del af cyberkriminelles salg af tjenester og veaerktgjer foregar via fora pa internettet, der kun er
tilgaengelige via anonymiseringstjenester sasom TOR, og derfor er skjulte for den brede offentlig-
hed. Denne udveksling ggr det muligt for kriminelle uden store it-kompetencer at udggre en trus-
sel. Udvekslingen af tjenester og vaerktgjer kaldes ogsa for Crime-as-a-Service. Truslen fra de mere
organiserede og ressourcestaerke netveerk, der deler og saelger deres vaerktgjer, har derfor en be-
tydning for den samlede trussel fra cyberkriminelle.

Bade cyberkriminelle og andre kriminelle netvaerk udnytter den seneste teknologiske udvikling
inden for f.eks. kryptovalutaer og anonyme betalingsmetoder, bl.a. til hvidvaskning af penge.
Kombineret med alternative bankplatforme giver disse betalingsmetoder muligheder for at flytte
store summer uden myndighedernes kendskab.

Politiaktioner mod cyberkriminelle netvaerk og kriminelle markedspladser er vigtige vaerktgjer i
bekaempelsen af kriminalitet pa internettet. Indgrebene medvirker til kortvarige opbrud i de kri-
minelle netvaerks aktiviteter. Desvaerre aflgses kriminelle netvaerk og markedspladser ofte efter
relativt kort tid af nye cyberkriminelle aktgrer eller markedspladser.

Statsstgttede hackere star sandsynligvis ogsa bag cyberkriminalitet

CFCS vurderer, at det er sandsynligt, at statsstgttede hackere ogsa star bag cyberangreb, der har
berigelse som formal. Det globale WannaCry-ransomwareangreb, der inficerede mere end
300.000 computere i maj 2017, er af flere lande, herunder USA, Storbritannien, Canada, Australien
og New Zealand officielt tilskrevet Nordkorea. |1 2016 stjal hackere naesten 100 mio. dollars fra
Bangladeshs nationalbank. Lignende angreb er siden blevet rettet mod banker i andre lande,
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bl.a. mod taiwanske Far Eastern International
Bank i oktober 2017. Flere sikkerhedsfirmaer
har tilskrevet disse angreb til hackergrupper,
som CFCS vurderer har tilknytning til Nord-
korea.

Det er ogsa sandsynligt, at statslige aktgrer
bruger angreb, der ligner cyberkriminalitet,
som daekke for andre typer cyberangreb. Det
sakaldte NotPetya-angreb er sandsynligvis et
eksempel pa dette. Angrebet havde karakter af
et globalt ransomwareangreb med udgangs-
punkt i Ukraine, men ofrene havde ikke mulig-
hed for at frikpbe deres systemer ved at betale
afpresningsbelgbet til bagmandene.

Angriberne forsggte sandsynligvis at forkleede
angrebet som et ransomwareangreb for at ska-

be usikkerhed om angrebets karakter og ophav.

Det kan have styrket angriberens risikovillighed
til at gennemfgre et destruktivt cyberangreb,
der endte med at have stor skadevirkning bade
i og uden for Ukraine, herunder i Danmark.

WannaCry- og NotPetya-angrebene

WannaCry

WannaCry-ransomwaren begyndte at sprede
sig til computere verden over i maj 2017.
Denne ransomwarevariant var i stand til au-
tomatisk at kryptere filer pa ofrets computer,
slette originalerne og opkraeve en Igsesum for
at dekryptere filerne igen. Samtidig installe-
rede ransomwaren en bagdgr pa ofrets ma-
skine, som gav angriberen mulighed for at in-
stallere yderligere malware. WannaCry var i
stand til at sprede sig over lokalnetveerk og
internettet via en sarbarhed i Server Message
Block, version 1 (SMBv1)-protokollen.

NotPetya

NotPetya-malwaren gjorde sit indtog i juni
2017, og ramte som WannaCry mange com-
putere pa verdensplan. NotPetya udgav sig
indledningsvist for, ligesom WannaCry, at vee-
re ransomware. Men selv om malwaren af-
kraevede en Igsesum, havde den reelt ikke
funktionalitet til at genskabe adgangen til of-
renes filer, som det ellers teoretisk set er til-
feeldet ved ransomware. NotPetya blev derfor
anset som et angreb med destruktive formal
og ikke som en ransomwarekampagne.
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Eksempler pa cyberangreb udfgrt af cyberkriminelle
Her er en gennemgang af typiske angreb udfgrt af cyberkriminelle. Listen er ikke udtgmmende.

Ransomwareangreb

Ransomware bliver, som andre typer malware, typisk spredt via phishingmails eller via inficering af
hjemmesider, som offeret besgger. Ransomware krypterer offerets data og aftvinger en Igsesum typisk i
form af kryptovaluta, sasom Bitcoin, for at frigive data igen. Der findes mange varianter af ransomware.
Mere malrettede ransomwareangreb forsgger at ramme eksempelvis administrative netvaerk i specifikke
virksomheder og myndigheder. Szrligt sundhedssektoren har i udlandet vaeret offer for disse mere mal-
rettede ransomwareangreb, hvor Igsesummen har vaeret af ganske betragtelig stgrrelse.

Inficering med andre typer malware

Cyberkriminelle distribuerer fortsat flittigt andre typer malware. Disse typer malware bruges bl.a. til at
stjeele personlige og finansielle oplysninger, der kan szelges eller misbruges af kriminelle. Her er der mal-
ware rettet specifikt mod brugere af netbanksystemer, sakaldte banking trojans. Kriminelle er i stigende
grad ogsa interesserede i at stjeele kryptovalutaer fra deres ofre. En nyere type malware kaldet mineware
inficerer computere med henblik pa at misbruge maskinkraft til at tjene kryptovalutaer i sakaldt krypto-
mining.

Angreb mod finansielle systemer

Nogle cyberkriminelle er specialiseret i malrettede cyberangreb mod banker og betalingssystemer brugt i
f.eks. detailhandel. Kompromitteringen af betalingssystemer har til formal at stjaele kreditkortinformati-
oner, der bl.a. sxlges videre i stort antal pa kriminelle markeder. Kompromitteringer af banker har iszer
vaeret udbredt i Rusland, hvor belgb svarende til hundreder af millioner af kroner er blevet stjalet af cy-
berkriminelle. Cyberkriminelle gar ogsa efter bgrser, der handler med kryptovalutaer. | januar 2018 blev
kryptovaluta til en vaerdi af mere end 3 mia. danske kroner eksempelvis stjalet fra en japansk valutabgrs.
Bade i Danmark og udlandet har der ogsa veeret sager, hvor kriminelle bryder ind i betalingsautomater og
far hjeelp fra hackere til at fa maskinen til at frigive store kontantbelgb.

Malrettet afpresning

Som en nyere tendens er der grupper, der specialiserer sig i at stjeele fglsomme oplysninger om virksom-
heders kunder og forretning med henblik pa afpresning. Trusler om overbelastningsangreb via internet-
tet, sakaldte DDoS-angreb, benyttes ogsa som afpresning. Ofte kraever de cyberkriminelle meget store
pengebelgb af deres ofre. Gruppen Dark Overlord blev bl.a. kendt i medierne for at have leekket afsnit af
en tv-serie, Orange is the New Black, efter fgrst af have forsggt at afpresse producenten bag serien. Et
dansk eksempel pa denne type trussel er, da cyberkriminelle i februar 2017 forsggte at afpresse den dan-
ske filial af teleselskabet 3 ved at true med at offentligggre data, som de havde stjalet via hacking.

Bedrageri

Sakaldte BEC (Business Email Compromise) scams har til formal at franarre virksomheder og organisatio-
ner penge gennem falske anmodninger om pengeoverfgrelser. For at udnytte medarbejdernes loyalitet
udgiver de kriminelle sig typisk for at veere en ledende medarbejder i organisationen. Bedrageri af denne
type kaldes derfor ogsa for CEO-fraud eller direktgrsvindel. De bedrageriske e-mails sendes ofte fra
fremmede mailkonti, men i nogle tilfeelde kan bedrageriforsgget misbruge kompromitterede mailkonti,
der tilhgrer ledende medarbejdere i virksomheden. Fremsendelse af falske e-mails fra sddanne kompro-
mitterede konti kan gge risikoen for et succesfuldt bedrageriforsgg. | en rundspgrge fra Berlingske Busi-
ness i 2017 svarede mere end halvdelen af de adspurgte virksomheder, at de havde vaeret udsat for for-
spg pa direktgrsvindel.




Cyberaktivisme

Truslen fra cyberaktivisme er MIDDEL.

Cyberaktivisme er typisk drevet af ideologiske eller politiske motiver. Cyberaktivister kan fokusere
pa personer eller organisationer, som de opfatter som modstandere af deres sag.

Cyberaktivister bruger forskellige typer simple cyberangreb. F.eks. ggr de hjemmesider utilgsenge-
lige ved hjeelp af DDoS-angreb. De hacker ogsa hjemmesider eller profiler pa sociale medier og
indsaetter budskaber eller billeder. Nogle cyberaktivister laekker ogsa felsomme oplysninger fra
hacking af f.eks. personlige mailkonti for at skabe opmarksomhed om deres sag.

Cyberaktivister retter sjeeldent deres fokus mod danske myndigheder og virksomheder. Nogle
hackergrupper og individer i cyberaktivistiske
netvaerk har dog vaesentlige evner og ressour-
cer til at uc%fwré cyber.angreb. Truslen. kan der- Faketivister — falske aktivister

for pludselig stige, hvis danske myndigheder Der er flere eksempler pé aktgrer p3 internet-

eller virksomheder kommer i cyberaktivisters tet, der udgiver sig for at veere cyberaktivi-
s¢ge|ys. ster, men hvor tekniske spor indikerer, at der

er tale om statsstgttede hackere. Sdadanne
hackere kaldes i populzer tale for faketivister.

Det skete eksempelvis i september 2017, da
Statsministeriets, Udenrigsministeriets, Et eksempel er hackere, der kalder sig Ano-

. . o . nymous Poland, har laekket oplysninger fra
Udlaendinge og Integrationsministeriets samt kompromitteringer af bl.a. World Anti-Doping
Nationalbankens hjemmesider i en kort periode Agency (WADA) og Court of Arbitration for
blev gjort utilgaengelige af DDoS-angreb, som Sport (CAS) i 2016. Anonymous Poland har i

. e L 2017 bl.a. lagt kommentarer pa internettet
tyrkiske cyberaktivister sandsynligvis stod bag. 1 e et e A e
Aktivisterne, der kalder sig Aslan Neferler Tim,
har flere gange i 2017 taget ansvar for cyber-
angreb rettet mod europaiske lande, som

Et sikkerhedsfirma, der undersggte kompro-
mitteringerne af WADA og CAS, tilskrev imid-
lertid angrebene til hackergruppen Fancy

gruppen haevdede, havde kraenket bl.a. Tyrkiets Bear. Denne gruppe stod ifglge amerikanske
ledere, den nationale stolthed eller islam. e e L
Demokratiske Nationale Komite i 2016. Sam-
me gruppe stod ifglge CFCS bag cyberangreb
Angrebet illustrerer, at cyberaktivister til tider mod Udenrigsministeriet i 2015 og Forsvars-
ogsé angriber myndigheder og virksomheder, ministeriets myndighedsomrade i 2015 og
som hackerne betragter som symbolske mal 2016. CFCS vurderer ogs3, at det er sandsyn-
g y ! ligt, at det var et andet lands efterretnings-
selvom de ikke har veeret direkte indblandet i tjeneste, der stod bag disse angreb (Kilde: En
den sag, som har fanget hackernes opmaerk- aktgr, mange angreb. CFCS’s hjemmeside).

somhed. Hvor Aslan Neferler Tim fokuserer pa
en relativt afgraenset maerkesag, sa indgar an-
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dre hackere i mere fragmenterede cyberaktivistiske netvaerk, der retter deres opmaerksomhed
mod mange forskellige sager og emner. Anonymous er nok det mest kendte eksempel pa et sa-
dant fragmenteret netvaerk af hackere.

| Ipsere hackernetvaerk som Anonymous sker der til tider en mobilisering pa sociale medier, hvor
hackerne varsler kommende angreb. Dette skete f.eks. efter afstemningen om Cataloniens uaf-
haengighed den 1. oktober 2017. Hackere, der haevdede at vaere knyttet til Anonymous, varslede i
oktober 2017 en kampagne mod bl.a. spanske myndigheder. Forskellige hackere og hackergrupper
udfegrte derefter cyberangreb mod hjemmesider, og de lekkede i enkelte tilfaelde informationer,
som de havde stjalet via hacking. Cyberaktivismen i forbindelse med den catalanske uafhangig-
hedsafstemning er ogsa et eksempel pa, hvordan cyberaktivisme kan ledsage mere traditionel po-
litisk aktivisme.

Nogle grupper benytter simple cyberangreb som instrument til spredning af militante ekstremisti-
ske synspunkter. Det gaelder bl.a. hackernetvaerket United Cyber Caliphate (UCC), der sympatise-
rer med Islamisk Stat. Andre grupper og netvaerk udfgrer cyberaktivisme for at bekaempe militant
ekstremisme pa eksempelvis sociale medier. Pa trods af ideologiske forskelle traekker flere af disse
modstridende grupper pa en vis grad af faelles sprogbrug og grafisk udtryk, eksempelvis bruger
mange forskellige grupper de sakaldte Guy Fawkes masker.

Endelig benyttes cyberaktivistiske grupper som daekke i forsgg pa at pavirke den folkelige me-
ningsdannelse i andre lande. Dette blev iseer kendt i forbindelse med det amerikanske praesident-
valg i 2016, hvor hack og leek af mails fra den Demokratiske Nationale Komite blev tilskrevet russi-
ske hackere af amerikanske myndigheder.

Cyberterror

Truslen fra cyberterror er LAV.

CFCS vurderer, at militante ekstremister har begraensede evner og ressourcer til at udfgre alvorlige
cyberangreb, og selv om de i fa tilfaelde har ytret interesse for at udfgre cyberterror, har de aktuelt
ikke kapacitet til dette. Der er derfor en lav trussel mod Danmark fra cyberangreb, hvor hensigten
er at skabe samme effekt som mere konventionel terror, f.eks. cyberangreb, der forarsager fysisk
skade pa mennesker eller materiel eller skaber omfattende forstyrrelser af kritisk infrastruktur.

Flere hackergrupper, der stgtter terrororganisationen Islamisk Stat i Irak og Levanten (ISIL), har det
seneste ar forsggt at styrke deres cyberkapaciteter ved at sla sig sammen til hackernetvaerket Uni-
ted Cyber Caliphate (UCC). Det har indtil nu ikke gget deres evner eller ressourcer. De er pa nuvae-
rende tidspunkt alene i stand til at udfgre simple cyberangreb, der iszer har til formal at skabe op-
maerksomhed om og sprede propaganda for ISIL. UCC har ikke haft kapacitet til at malrette sine
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angreb i seerlig hgj grad. Netvaerket er derfor primaert gaet efter hjemmesider med lav it-sikkerhed
tilhgrende alt fra danselaerere til bilentusiaster.

ISIL’s ledelse har indtil nu ikke officielt anerkendt UCC eller andre hackergrupper. Truslen fra hack-
ere, der stgtter ISIL eller andre ekstremistiske terrorgrupper, kan stige, hvis grupper som ISIL i
fremtiden veaelger at st@gtte UCC eller andre hackergrupper. Det er mindre sandsynligt, at ISIL eller
andre sunniekstremistiske terrorgrupper pa kort sigt vil stgtte udviklingen af cyberkapaciteter i en
sadan grad, at det vil gge truslen fra cyberterror.

Militante ekstremister med tilstraekkelig finansiel styrke kan kgbe sig til mere avancerede kapaci-
teter end dem, de rader over nu. De vaerktgjer, de vil kunne kgbe sig til pa nuvaerende tidspunkt,
er dog ikke tilstraekkeligt avancerede til at udfgre sa alvorlige cyberangreb, at de kan fa samme
effekt som konventionel terror.

Udviklingstendenser med betydning for cybertruslen

Visse stater bruger cyberangreb til at styrke deres magtposition

Evnen til at kunne gennemfgre cyberangreb kan ses som et potentielt magtmiddel. Det gaelder
bl.a. anvendelsen af destruktive cyberangreb, overbelastningsangreb og hack og lak af politisk
felsomt materiale. Hertil kommer evnen til cyberspionage, der i sig selv kan styrke det enkelte land
pa bekostning af andre.

Pa kort sigt er det mindre sandsynligt, at fremmede stater vil rette destruktive cyberangreb mod
samfundsvigtig infrastruktur i Danmark. Det er det dog muligt, at danske virksomheder og myn-
digheder kan blive ramt som fglgevirkning af destruktive cyberangreb mod mal uden for Danmark.
Det geelder iseer danske virksomheder og myndigheder, der er til stede i konfliktomrader, hvor
fremmede stater eller organiserede hackergrupper, som har evnen til at udfgre alvorlige cyber-
angreb, har interesser, sasom i dele af @steuropa, Mellemgsten og @stasien.

Bl.a. Ukraine, Sydkorea og Saudi-Arabien har i

de seneste ar vaeret udsat for flere destruktive

cyberangreb rettet mod bl.a. kritisk infrastruk- Destruktive cyberangreb

tur og industri. Disse cyberangreb er sandsyn- CFCS definerer et destruktivt cyberangreb

ligvis blevet udfgrt af statslige aktgrer som led i som et cyberangreb, hvor den forventede ef-
. . . fekt af angrebet er dgd, personskade, betyde-

regionale konflikter og spaendinger.

lig skade pa fysiske objekter eller gdelzeggelse
eller forandring af informationer, data eller

Effekten af disse angreb har i enkelte tilfeelde software, sa de ikke kan anvendes uden vae-

vaeret markante, men der har ikke vaeret tale SN e EUCUETI,

om stgrre fysisk skadevirkning eller leengereva-
rende nedbrud af kritisk infrastruktur. Disse
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cyberangreb har funktion af politisk signalgivning og chikane. For de lande, der star bag disse an-
greb, er der tale om et magtmiddel, der ligger under tzaersklen for krig og krigshandlinger. Grundet
usikkerhed forbundet med tilskrivningen af disse angreb til bestemte lande er det samtidigt van-
skeligt at gengeelde eller afskraekke angrebene. Tvivlen er en fordel for angriberen, og det udnytter
visse lande.

Landene, der star bag destruktive cyberangreb er derfor generelt sluppet afsted med angrebene
uden vaesentlige modsvar. NotPetya-angrebet i 2017 viste, at angriberen havde stor villighed, da
angrebet havde skadevirkning pa flere internationale virksomheder. Stigende risikovillighed og
fraveeret af konsekvenser for angriberen gger risikoen for nye destruktive cyberangreb, der har
skadevirkning uden for de naevnte, typiske konfliktomrader.

Der er dog en voksende villighed fra flere lande til at tilskrive cyberangreb til specifikke lande og
aktgrer. Dette kan danne platform for en mere tydelig international normdannelse mod og mod-
svar pa destruktive cyberangreb.

Visse lande benytter ogsa hack og lak af politisk falsomt materiale i forsgg pa at pavirke menings-
dannelsen. Her er cyberangreb igen et instrument i den politiske dagsorden og magtkamp. Det er
bl.a. sket i forbindelse med afholdelse af valg i udlandet, hvor angrebene har haft til formal at pa-
virke befolkningens holdning og tillid til bestemte politikere samt skabe mistro til den demokrati-
ske proces. Det sker i en grad sa vestlige lande i dag generelt forbereder sig pa at blive udsat for
cyberangreb i forbindelse med afholdelse af valg.

| disse tilfaelde har cyberangreb vaeret ét blandt
flere virkemidler i bredere informations- og

Ukraine er en digital slagmark
Ukraine har veeret udsat for mange cyberan-

pavirkningskampagner, der ogsa har inkluderet

f.eks. falske nyhedshistorier og aktiviteter pa greb, dels i form af omfattende cyberspiona-

sociale medier. Det er muligt, at cyberangreb, ge, dels i form af destruktive cyberangreb ret-
o . . l.a. f i .

sasom hack og lzk af fglsomme oplysninger, vil tet mod bl.a. strgmforsyningen

blive brugt som virkemiddel i en eventuel pa- Cyberangreb i Ukraine har ogsa haft betyd-

virkningskampagne i Danmark. Truslen fra sa- ning uden for landet. | forbindelse med det

.. . sakaldte NotPetya-angreb i 2017 blev flere

darTn.e cyberangre.b kan stige i forbindelse med ikke-Ukrainske virksomheder, herunder

politiske sager, hvis udfald fremmede stater har Meersk, ogsa blev ramt af alvorlige nedbrud

en vaesentlig interesse i at pavirke eller i for- med store gkonomiske tab til folge. Maersk

bindelse med en politisk eller militaer konflikt. ELF EIFelR 1 R (0 EL e Tk L3

For de lande, der benytter disse midler, er cy-
berangreb et supplement eller alternativ til mere traditionelle magtmidler. For nogle lande kan det
veere et forsgg pa at undergrave den regionale stabilitet og styrke sin position i konflikter, hvor
andre midler enten ikke kan anvendes eller er utilstraekkelige.
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Stater ggr mere for at skjule deres handlinger

Stater forsgger at ggre deres cyberspionage stadigt sveerere at opdage. Visse statsstgttede hack-

ergrupper bruger bl.a. betydelige ressourcer pa tekniske tiltag, der kan skjule deres aktiviteter. Det

kan ses som en reaktion pa de offentlige afslgringer af cyberoperationer, hvor navngivne statsan-
satte hackere er blevet offentligt udstillet og i nogle tilfelde efterlyst.

Stater slgrer pa flere mader, hvor cyberspionagen kommer fra, og hvem der star bag. Eksempelvis
benytter nogle statsstgttede hackergrupper sig ikke laengere af veerktgjer, som tidligere har vaeret
karakteristiske for netop deres cyberspionage. Andre statsstgttede hackergrupper forsgger at sik-
re deres anonymitet ved i hgjere grad end tidligere at anvende offentligt tilgeengelige veerktgjer,
der ogsa benyttes af cyberkriminelle eller legitime it-sikkerhedsfirmaer og -eksperter. Nar stater
anvender offentligt tilgaengelige vaerktgjer i stedet for deres egne unikke veerktgjer, kan de nem-
mere sa tvivl om deres involvering.

Trusselsniveauer

Forsvarets Efterretningstjeneste bruger fglgende trusselsniveauer.

Der er ingen indikationer pa en trussel. Der er ikke erkendt kapacitet eller

INGEN
S hensigt. Angreb/skadevoldende aktivitet er usandsynlig.

Der er en potentiel trussel. Der er en begraenset kapacitet og/eller hensigt.

W:\Y]
Angreb/skadevoldende aktivitet er mindre sandsynlig.

Der er en generel trussel. Der er kapacitet og/eller hensigt og mulig plan-
lsegning. Angreb/skadevoldende aktivitet er mulig.

MIDDEL

Der er en erkendt trussel. Der er kapacitet, hensigt og planlaegning. An-

alzd greb/skadevoldende aktivitet er sandsynlig.

Der er en specifik trussel. Der er kapacitet, hensigt, planlaegning og mulig

MEGET H
S el iveerksaettelse. Angreb/skadevoldende aktivitet er meget sandsynlig.

FE bruger denne skala for sandsynlighed i analyser:

Usandsynligt Mindre sandsynligt Muligt Sandsynligt Meget sandsynligt
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