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Kriminelle spander den digitale
tommelskrue

Trusselsvurderingen informerer beslutningstagere i danske myndigheder og

virksomheder om truslen fra sdkaldt dobbelt afpresning, hvor hackere truer med
at laekke stjalet information i forbindelse med ransomware-angreb.

Hovedvurdering

e Malrettede ransomware-angreb, hvor kriminelle afpresser myndigheder og
virksomheder for store pengebelgb ved at kryptere data pa centrale it-systemer,
er en del af trusselsbilledet, ogsa for danske myndigheder og virksomheder.

e Kriminelle hackere har siden efterdret 2019 udvidet afpresningen ved ogsa at true
med at laekke eller salge fglsom information stjalet i forbindelse med angrebet.
Kombinationen af ransomware-angreb og trusler om laek kaldes for dobbelt
afpresning.

e Dobbelt afpresning blev fgrst brugt mod ofre i USA, men afpresning mod en dansk
virksomhed i september 2020 viser, at danske myndigheder og virksomheder ogsa
kan blive ramt.

e Dobbelt afpresning udggr ikke kun en meget vaesentlig trussel mod de
myndigheder og virksomheder, der udsaettes for ransomware-angreb, men ogsa
for de kunder, samarbejdspartnere og borgere, der risikerer at fa fglsomme
oplysninger leekket eller solgt.

Analyse: Dobbelt afpresning er en
ny normal

M3lrettede ransomware-angreb, hvor kriminelle afpresser myndigheder og
virksomheder for store pengebelgb ved at kryptere data pa centrale it-systemer, har i
de seneste ar veeret et globalt faanomen. Der har siden 2019 veeret flere ofre for
malrettede ransomware-angreb i Danmark.

Truslen fra malrettede ransomware-angreb har i det seneste ar udviklet sig i en ny
retning. Kriminelle hackere har siden efterdret 2019 udvidet afpresningen i forbindelse
med malrettede ransomware-angreb ved ogsa at true med at laekke eller szlge fglsom
information stjalet i forbindelse med ransomware-angrebet. Angrebsmetoden omtales i
it-sikkerhedskredse som dobbelt afpresning.

Hackere bag ransomwaren Maze igangsatte en trend med den nye afpresningsmetode i
2019, og andre kriminelle hackere har siden efterlignet metoden. I dag udfgrer
hackere bag de fleste malrettede ransomware-angreb denne type afpresning.



Dobbelt afpresning var i starten rettet mod myndigheder og virksomheder i USA, og er
i dag et globalt faenomen. Afpresning mod en dansk virksomhed i september 2020
viser, at danske myndigheder og virksomheder ogsa kan blive ramt.

Den dobbelte afpresning styrker de kriminelles indtjeningsmuligheder ved malrettede
ransomware-angreb. Det stiller nye krav til beredskabet hos danske myndigheder og
virksomheder.

Mange myndigheder og virksomheder har i dag procedurer for genoprettelse af
systemer fra backup, hvis de skulle blive ramt af ransomware-angreb. Det betyder, at
de som udgangspunkt er mindre villige til at betale Igsesum for igen at fa adgang til
deres it-systemer.

De kriminelle kan dog stadig tjene penge pa information stjalet i forbindelse med
ransomware-angrebet. Det kan de enten ved at f& penge fra offeret mod ikke at laekke
informationen, eller ved at seelge den til andre kriminelle eller interesserede.

Lk af information giver i sig selv ikke et udbytte for de kriminelle, men det synligggr
truslen for andre ofre for deres afpresning og medvirker til at laegge pres pa fremtidige
ofre.

Hackerne gger presset med trusler
om skadelige laek

Ved denne type afpresning truer hackerne med at szelge eller laekke stjdlne data pa
seerlige hjemmesider, sdkaldte dedikerede leeksider. Hjemmesiderne er generelt
tilgaengelige for offentligheden, men kreever ofte, at besggende tilgar siden via
anonymiseringstjenesten TOR.

P& hjemmesiderne skriver hackerne om deres ofre og viser eksempler pd stjalne
dokumenter mv. P& nogle af siderne er det muligt at byde pa data, som de har sat til
salg. Prisen pa de stjdlne data varierer markant. Den hgjeste pris CFCS har set er 42
mio. USD for information fra et advokatfirma med bl.a. kendte musikere som klienter.

Hackerne udnytter, at laek af fortrolige oplysninger kan ggre stor skade pa offeret, og
det forsgger de at udnytte til deres fordel.

Data pa hackernes laeksider indeholder derfor typisk person- og kundefglsomme data
sasom mails og oplysninger om medarbejdere og kunder. Laek af sddanne oplysninger
kan skade bade virksomheden, medarbejdere og kunder. Udover tab af omdgmme kan
laek ogsa fgre til, at offeret far en bgdestraf pa grund af brud pa beskyttelsen af
persondata. Nogle hackere omtaler endda brud pa GDPR i deres afpresning.

Der er ogsa eksempler pa lzek af intellektuel ejendom, eksempelvis kildekode fra
softwarevirksomheder og tekniske beskrivelser af produkter lavet af



produktionsvirksomheder. Laek af den type oplysninger kan skade virksomhedernes
konkurrenceevne og forretningsgrundlag.

Den offentlige eksponering flytter afpresningen fra ofte diskrete forhandlinger om
Igsesummer mellem offer og gerningsmaend til det offentlige rum. Med eksponeringen
forsgger de kriminelle hackere at opretholde et negativt fokus p3 offeret for at
vedligeholde presset.

Hackerne: Vi er de ansvarlige

Der er flere eksempler p&, at hackerne bag ransomware-angrebene omtaler sig
selv som ansvarlige hackere eller it-specialister, der blot gnsker en afgift for at

have fundet sikkerhedsbrister i offerets systemer. Ofrene omtales ofte ikke som
ofre, men som klienter eller partnere.

Ofrene, der ikke gnsker at betale Igsesum, omtales som ansvarslgse og
pengegriske. Tonen er omvendt positiv mod ofre, der gnsker at drgfte en
betaling. Nogle hackere indleder endda forhandlingerne med nedslag i
afpresningsbelgb, bl.a. i form af “Corona-rabat”.

Den fortzelling har sandsynligvis til formal at overbevise deres ofre om, at de pa
den ene side er professionelle nok til at give adgang til de krypterede it-
systemer, hvis offeret betaler. P& den anden side er de ogsa parate til at ggre
virkelighed af deres trusler om laek, hvis offeret ikke betaler, og laegge ansvaret
herfor over pa offeret.
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Avaddon team collects and analyzes information about our clients and their companies. We specialize in customer
privacy data, financial information, databases, credit card information and more.

Now we would like to talk about the cost of non-collaboration and self-service data recovery.

Encrypted files are not the main problem. Companies cannot understand the risk of information leakage, especially

private information.

Such leaks of information lead to losses for the company, fines and lawsuits. And don't forget that information can fall
into the hands of competitors!

As we know from the reports, the cost of company recovery services can be ten times more than our amount for the
ransom.

When hiring third-party negotiators or recovery companies, listen to what they tell you, try to think, are they really
interested in solving your problems or are they just thinking about their profit and ambitions?

Avaddon Locker cannot be decrypted without the help of the Avaddon general decryptor!

Billede 1. Hackerne bag ransomwaren Avaddon beskriver her sig selv og truer deres ofre
p& siden "Avaddon Info" (skaermbillede).

For at styrke fortzellingen om, at de er ansvarlige og professionelle, forsgger
nogle grupper endda at modvirke negativ medieomtale af deres angreb.
Hackerne bag Maze har eksempelvis lovet ikke at angribe hospitaler under
COVID-19-pandemien, og andre grupper har efterfglgende stillet lignende
garantier. Der har dog siden pandemiens udbrud veeret flere eksempler pa
malrettede ransomware-angreb mod sundhedssektoren i udlandet.




En ny og vaesentlig trussel, der ogsa
er rettet mod Danmark

Dobbelt afpresning udggr ikke kun en meget vaesentlig trussel mod de myndigheder og
virksomheder, der bliver udsat for angrebene. Det er ogsa en trussel mod kunder,
samarbejdspartnere og borgere, der risikerer, at forretnings- eller personfglsomme
oplysninger bliver eksponeret i offentligheden eller solgt videre til kriminelle netvaerk.

Det er vigtigt, at danske myndigheder og virksomheder taenker truslen fra laek og
videresalg af fortrolige oplysninger ind i beredskabet mod ransomware-angreb. Det
geelder bade, hvis angrebet rammer ens egen organisation, eller hvis organisationens
fglsomme oplysninger hos en ramt leverandgr, samarbejdspartner eller myndighed
bliver laekket.

Hackerne bag laeksiden "Happy Blog” haevdede i september 2020 at have ramt den
nordiske brillekaede Synsam Group, hvori danske Profil Optik indg%r. Sagen viser, at
danske myndigheder og virksomheder ogsa kan blive ofre for denne type afpresning.

Happy Bloe A UCLion (new)
Blog search Search |

Synsam Group AB revenue $366 million

All your network has been locked, including backups, Hyper-v etc.
Contact us to restore network access.

More details later.

Synsam Founded: 1968

ceo: |G

Address I
Phone +46 _

(@ synsam.com

- @ synsam. com

https: fww w. profiloptik.dkf Synsam Group

htips:/fww w. synsam.se/

https:/fwww. synsam. fif

hitps://fwww. synsam.no

Billede 2. Udstilling af Synsam Group p8 leeksiden "Happy Blog" (skaermbillede, CFCS har fjernet
kontakt- og personoplysninger).

Man kan lzese mere om truslen fra malrettede ransomware-angreb og anbefalinger til
at modga ransomware-angreb pa CFCS’ hjemmeside.

FE bruger denne skala for sandsynligheder i analyser

‘ Usandsynligt Mindre sandsynligt Muligt Sandsynligt Meget sandsynligt

6 “FE vurderer” svarer til “Sandsynligt”, medmindre en anden sandsynlighed er angivet.
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