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Cybertruslen mod energisektoren

Trusselsvurderingen er udgivet i september 2018 og redeggr for de
cybertrusler, som er rettet mod energisektoren i Danmark. Energisektoren
har direkte betydning for samfundets funktion, stabilitet og sikkerhed.
Trusselsvurderingen udgives til anvendelse i bl.a. risikovurderingen for
sektoren i forbindelse med den nationale strategi for cyber- og
informationssikkerhed.

Trusselsvurderingen er fgrste gang opdateret i 2020 med sendringer i
kapitlet om cyberterror som fglge af @&endrede trusselsniveauer i den
nationale trusselsvurdering "Cybertruslen mod Danmark” udgivet juni 2020.
I lighed med den nationale vurdering er destruktive cyberangreb tilfgjet et
trusselsniveau. Den gvrige tekst er uaendret.

Trusselsvurderingen er igen blevet opdateret i juni 2022 med et tilpasset
kapitel om truslen fra cyberaktivisme som fglge af en sndring af
trusselsniveauet beskrevet i CFCS’ vurdering “CFCS haever trusselsniveauet
for cyberaktivisme mod Danmark fra LAV til MIDDEL" udgivet d. 18. maj
2022. Trusselsniveauet for cyberaktivisme er haevet fra LAV til MIDDEL.
Den gvrige tekst er uaendret.

I forbindelse med den seneste opdatering er CFCS blevet opmaerksom pa en
reekke forhold i beskrivelsen af energisektoren i Danmark fra den oprindelige

trusselsvurdering, der ikke lzengere er korrekte. Disse forhold er blevet
fjernet i endnu en opdatering i juli 2022.

Hovedvurdering

e Truslen fra cyberspionage mod energisektoren er MEGET H@J. CFCS
vurderer, at fremmede stater blandt andet har interesse i at stjeele
informationer til styrkelse og udvikling af deres egen energisektor eller til
brug i en evt. politisk eller militzer konflikt. Der har i det seneste ar vaeret
forsgg pa kompromittering af den danske energisektor.

e Truslen fra cyberkriminalitet mod energisektoren er MEGET H@J.
Cyberkriminelle angreb, der har til formal at 13se it-netveerk og it-
infrastruktur, kan i veerste fald true forsyningssikkerheden.

e Truslen fra cyberaktivisme er havet fra LAV til MIDDEL. CFCS har havet
trusselsniveauet pa baggrund af aktivistiske cyberangreb udfgrt mod
europziske NATO-lande i forbindelse med krigen i Ukraine. Det er muligt,
at seerligt pro-russiske hackere vil g efter mal i Danmark, herunder
energisektoren.



e Truslen fra destruktive cyberangreb mod energisektoren er LAV. Det er
dog muligt, at energisektoren kan blive pavirket af destruktive cyberangreb
i udlandet Truslen kan aendre sig i forbindelse med en skaerpet politisk eller
militeer konflikt med visse lande.

e Truslen fra cyberterror mod energisektoren er INGEN. Denne type angreb
forudseetter tekniske evner og organisatoriske ressourcer, som militante
ekstremister aktuelt ikke har. Hensigten er samtidigt yderst begraenset.



Indledning

Denne vurdering beskriver cybertruslen mod energisektoren i Danmark.
Energisektoren har en samfundskritisk opgave med at levere energi til hele Danmark,
herunder landets samfundsvigtige sektorer. Forsyningssikkerhed er desuden en
konkurrenceparameter for Danmarks evne til at tiltraekke virksomheder med saerlige
energibehov sdsom datacentre, der i 2040 vurderes at kunne sta for op mod en
tredjedel af dansk elforbrug. Energisektoren er dermed kritisk for samfundets funktion,
stabilitet og velfzerd.

Energisektoren er ikke kun vigtig for Danmark, men ogs& for Danmarks nabolande.
Trusselsvurderingen giver et overblik over cybertruslerne mod sektoren som helhed,
og der skelnes kun mellem enkeltdele af sektoren i et begreenset omfang.

Hvad er cybertrusler?

Forsvarets Efterretningstjenestes Center for Cybersikkerhed (CFCS) definerer
cybertrusler som trusler fra cyberangreb, hvor en aktgr forsgger at forstyrre eller fa
uautoriseret adgang til data, systemer, digitale netvaerk eller digitale tjenester.

Trusselsbilledet kan beskrives ud fra flere vinkler. I denne vurdering er der fokus pa,
hvilket formal anvendelsen af cyberangreb har for de aktgrer, der udfgrer dem. CFCS
beskriver og vurderer her aktiviteter, der har til formal at udfgre eller begd
cyberspionage, cyberkriminalitet, cyberaktivisme eller cyberterror. Desuden vurderer
CFCS den potentielle trussel fra destruktive cyberangreb.

Trusselsniveauerne er baseret pd en analyse af aktgrernes intention og
cyberkapaciteter. CFCS vurderer en aktgrs cyberkapacitet ud fra de menneskelige
kompetencer og materielle ressourcer, aktgren har til rédighed. Det kan veere teknisk
dygtige hackere og udviklere af malware eller viden om mal, der kan bruges til
eksempelvis social engineering. Det kan ogsa veere it-infrastruktur, tid, penge og
adgang til information. Hvor stor en cyberkapacitet, en aktgr har, vil derfor afthaenge af
flere forskellige forhold og aktgrens evne til at udnytte dem.

Vurderingen beskriver det aktuelle trusselsbillede og har en varslingshorisont pa 0-2
ar. Da cybertruslen for energisektoren er dynamisk, kan trusselsbilledet pa nogle
omrader andre sig pludseligt, bade generelt og for den enkelte myndighed eller
virksomhed. Forsvarets Efterretningstjenestes trusselsniveauer og
sandsynlighedsgrader er forklaret i slutningen af vurderingen.

Der er mgrketal, ndr det gzelder viden om cyberangreb mod myndigheder og
virksomheder, herunder i energisektoren. Mgrketallene skyldes bl.a., at nogle cyber-
angreb ikke bliver anmeldt til relevante myndigheder, enten fordi organisationen
gnsker mindst mulig opmaerksomhed omkring et angrebsforsgg, eller fordi de ikke er
klar over, at de har veeret udsat for angreb. Der er ved lov, i maj 2018, indfgrt nye
indberetningsordninger, der forventeligt giver sektoren og CFCS bedre indsigt i
cyberangreb mod samfundsvigtige virksomheder.



Cyberspionage

Truslen fra cyberspionage mod energisektoren er MEGET H@J. CFCS vurderer, at
truslen isaer er rettet mod produktions- og transmissionsselskaber i energisektoren.

Dette underbygges af, at der i de seneste &r har vaeret forsgg pa kompromittering af
den danske energisektor. CFCS har eksempelvis konstateret, at der har veeret flere
malrettede forsgg pd at fa uautoriseret adgang til organisationer i den danske
energisektor i 2017 gennem sdkaldte spear phishing og vandhulsangreb. CFCS
vurderer, at haendelserne var forsgg pa cyberspionage udfgrt af en statslig aktgr med
tilknytning til et andet lands efterretningstjeneste. CFCS vurderer, at der er tale om en
vedvarende trussel fra fremmede stater.

Danmark er et foregangsland indenfor energisikkerhed og overgangen fra fossile
braendstoffer til grgn energi. Danmark er samtidigt et knudepunkt i det europaeiske el-
og naturgasnet, hvor Danmark spiller en vaesentlig rolle i udveksling af el og gas i
Europa. Den danske energisektors fremtraedende position betyder, at fremmede stater
kan have en seerlig interesse i sektoren, eksempelvis for virksomheder og
myndigheder, der har tilknytning til stgrre etableringsprojekter.

Udvekslingen af el og gas pa tveers af landegraenser betyder, at truslen ikke er
geografisk afgraenset. Interesse i energiforsyningen i et land kan motivere en aktgr til
at spionere mod nabolande, der leverer el eller gas til det padgaeldende land.

Cyberspionage mod energisektoren kan vaere bade politisk og skonomisk motiveret.
Spionagen kan bl.a. skaffe viden, der kan bruges til at komme i besiddelse af nye
teknologier til at styrke og udvikle egen energisektor, eksempelvis inden for udvikling
af grgn teknologi, eller viden, der kan fremme egne energipolitiske interesser.

Cyberspionage udggr ogsa en potentiel trussel mod forsyningssikkerheden i Danmark.
Indhentning af information om kritisk infrastruktur kan benyttes i forberedelsen af
destruktive cyberangreb eller fysiske angreb rettet mod sektoren, i forbindelse med en
krise eller konflikt.

Nogle lande udfgrer ogsa cyberspionage mod virksomheder, der samarbejder med
deres egne nationale virksomheder eller myndigheder. Denne spionage kan ses som
overvagning af samarbejdspartnere og virksomheder, der kan have indflydelse pd
nationale organisationer. Amerikanske myndigheder har eksempelvis beskyldt Kinas
militaer for cyberspionage mod amerikanske virksomheder, bl.a. i forbindelse med
forhandlinger med det statsejede China National Offshore Oil Corporation. Her gik
kinesiske hackere ifglge amerikanske myndigheder specifikt efter oplysninger om
forhandlingerne.

Andre lande star sandsynligvis ogsa bag cyberspionage mod energisektoren verden
over. Russiske hackere har ifglge amerikanske og britiske myndigheder staet bag flere
globale forsgg pa cyberspionage mod energisektoren i de seneste ar.



Statsstgttede hackergrupper kompromitterer ogsd it-systemer pa tvaers af sektorer,
der deler samme it-sdrbarheder, uafhaengigt af deres umiddelbare relevans som
spionagemal. Virksomheder i energisektoren kan derfor ogsa blive udsat for sddanne
cyberangreb.



Cyberkriminalitet

Truslen fra cyberkriminalitet er MEGET H@J. Energisektoren star over for truslen fra
bade malrettede angreb fra cyberkriminelle og angreb rettet mod et stort antal ofre,
der ogsa rammer sektoren.

I denne trusselsvurdering deekker begrebet cyberkriminalitet i udgangspunktet
tilfeelde, hvor personer og netveerk bruger cyberangreb til at begd kriminelle
handlinger, hvor formalet er berigelse. Det er eksempelvis tyveri af penge eller
finansielle og personlige oplysninger, bedrageri og afpresning.

Cyberkriminelle er opfindsomme i deres forsgg pa at berige sig og anvender mange
forskellige typer cyberangreb, hvoraf en del er avancerede og komplekse. Der er
seerligt en betydelig trussel fra cyberkriminalitet, der sigter mod at afpresse penge fra
virksomheder og myndigheder. Denne trussel kommer isaer til udtryk i form af
ransomwareangreb, men cyberkriminelle afpresser ogsa deres ofre pa andre mader,
f.eks. ved hjaelp af DDoS-angreb eller ved at true med at offentligggre data, som de
har stjdlet ved hjeelp af hacking.

Der er cyberkriminelle netveerk, der arbejder organiseret og langsigtet. Nogle
cyberkriminelle grupper kan udfgre malrettede og avancerede cyberangreb, hvor de
f.eks. stjeeler fra eller afpresser myndigheder og virksomheder for meget store belgb.
Andre netveerk har specialiseret sig i angreb, der er i stand til at kompromittere et
meget stort antal ofre verden over. Mens disse angreb teknisk set ikke er sd
avancerede, er der tale om velorganiserede, gentagne angreb i naesten industriel
skala.

CFCS har kendskab til haendelser i energisektoren, hvor virksomheder er blevet ramt
af ransomware. Eksempelvis var distributionsselskabet NRGi i 2015 udsat for et
malrettet angreb fra cyberkriminelle, der pdvirkede virksomhedens
forretningssystemer i vaesentlig grad. I NRGi-sagen havde cyberkriminelle ikke adgang
til kritiske netveaerk, men ransomwareangrebet pavirkede deres it-infrastruktur pa det
administrative netvaerk.

Angreb med det formal at I18se administrative it-netvaerk og it-infrastruktur kan i
veerste fald true forsyningssikkerheden. Det kan enten ske som en konsekvens af, at
cyberkriminelle inficerer kritiske systemer med eksempelvis ransomware, eller hvis et
ransomwareangreb mod administrative netveerk vanskeligggr kontrol og
vedligeholdelse af kritiske systemer. Angrebet kan ogsa skade virksomhedens gkonomi
sa alvorligt, at det lokalt kan pavirke energiforsyningen, hvis virksomheden ikke
laengere er finansielt i stand til at opretholde sin drift.



Virksomheder i energisektoren i Danmark har vaeret udsat for forsgg pa Business
Email Compromise bedrageri (BEC), hvor kriminelle har forsggt at snyde virksomheden
til at overfgre penge til de kriminelles egne konti ved at udgive sig for at vaere en
ledende medarbejder. Energinet var eksempelvis udsat for et bedrageriforsgg i maj
2018 i forbindelse med et direktgrskifte, hvor kriminelle udgav sig for at vaere den nye
direktgr. Opmaerksomme ansatte i Energinet og gode procedurer afvaergede dog
bedrageriforsgget.

Mens der i dette bedrageriforsgg ikke var tale om en kompromittering af it-systemer,
afspejler det truslen fra bedrageriske e-mails og misbrug af virksomheds- og
personoplysninger. Sker sddanne angreb i fremtiden fra kompromitterede e-mailkonti i
virksomhederne, vil det vaere vanskeligere for den enkelte virksomhed at erkende
angrebet i tide.

Eksempler pa kriminelle cyberangreb, der kan ramme sektoren
Her er en gennemgang af typiske angreb udfgrt af cyberkriminelle, der kan
ramme energisektoren. Listen er ikke udtgmmende.

Ransomwareangreb

Ransomware bliver, som andre typer malware, typisk spredt via phishing-
mails eller via inficerede hjemmesider, som offeret besgger. Ransomware
gor offerets data eller systemer utilgaengelige, og bagmaendene kreever en
Igsesum for at ggre disse tilgaengelige igen. Der findes mange varianter af
ransomware. Mere malrettede ransomwareangreb forsgger at ramme
eksempelvis administrative netvaerk i specifikke virksomheder og
myndigheder.

Inficering med andre typer malware

Cyberkriminelle distribuerer fortsat flittigt andre typer malware. Disse typer
malware bruges bl.a. til at stjeele personlige og finansielle oplysninger, der
kan seelges eller misbruges af kriminelle. En nyere type malware kaldet
mineware inficerer computere med henblik pd at misbruge maskinkraft til
at tjene kryptovalutaer i sdkaldt kryptomining.

Malrettet afpresning
Som en nyere tendens er der grupper, der specialiserer sig i at stjeele
fglsomme oplysninger om virksomheders kunder og forretning med henblik

pa afpresning. Trusler om overbelastningsangreb via internettet, sakaldte
DDoS-angreb, benyttes ogsa som afpresning. Ofte kraever de
cyberkriminelle meget store pengebelgb af deres ofre.

Bedrageri

Sdkaldte BEC (Business Email Compromise) scams har til formal at franarre
virksomheder og organisationer penge gennem falske anmodninger om
pengeoverfgrelser. For at udnytte medarbejdernes loyalitet udgiver de
kriminelle sig typisk for at veere en ledende medarbejder i organisationen.
Bedrageri af denne type kaldes derfor ogsa for CEO-fraud eller
direktgrsvindel.




Cyberaktivisme

Truslen fra cyberaktivisme mod
energisektoren er MIDDEL. Det
betyder, at der er muligt, at

energisektoren vil blive ramt af

No Nuclear Power Plant Group

Der er eksempler fra udlandet pa brug af

aktiviske cyberangreb inden for falske cyberaktivister i forbindelse med
de naeste to ar. hackerangreb mod energisektoren. I
2014 tog en tidligere ukendt gruppe ved

CFCS har haevet navn No Nuclear Power Plant Group
trusselsniveauet pd baggrund ansvaret for et cyberangreb,_hvor der

o bl.a. blev brugt sletteveerktgjer mod det
af aktivistiske cyberangreb sydkoreanske Korea Hydro & Nuclear
udfgrt mod europaeiske NATO- Power Co Ltd. Sydkoreanske

lande i forbindelse med krigen i myndigheder tilskrev pa baggrund af
Ukraine. CFCS vurderer, at tekniske beviser imidlertid angrebet til
' Nordkorea.

cyberaktivister ofte gar efter
symbolske mal. Der er ikke en
saerskilt trussel mod energisektoren, men virksomheder i den danske energisektor er
mulige mal for cyberaktivistiske angreb, bl.a. fordi energi- og forsyningssikkerhed
spiller en stor rolle i konflikten mellem Rusland og Vesten.

N&r trusselsniveauet for cyberaktivisme er haevet pd grund af konkrete aktiviteter
udfgrt af pro-russiske cyberaktivister i forbindelse med krigen i Ukraine, betyder det
ligeledes, at niveauet kan andre sig igen med kort varsel afhaengigt af krigens
udvikling.

Cyberaktivisme udfgres af individer og hackergrupper, der udfgrer cyberangreb for at
skabe mest mulig opmaerksomhed til deres dagsorden eller for at straffe
organisationer. Cyberaktivisme er typisk drevet af forskellige ideologiske eller politiske
motiver der straekker sig fra politiske enkeltsager til modstand mod magthavere.
Cyberaktivister angriber bade ofre de ser som symbolske mal og modstandere af deres
sag.

Cyberaktivisme kan ledsage mere traditionel politisk aktivisme. I 2013 ivaerksatte
cyberaktivister eksempelvis en kampagne mod myndigheder og virksomheder i
kglvandet pa protester i Canada mod etableringen af en gasledning med hack af en
reekke hjemmesider. I 2016 ivaerksatte cyberaktivister en kampagne med DDoS-
angreb og hack af hjemmesider i protest mod etableringen af Dakota Access Pipeline i
USA. Cyberaktivister angriber ogsa myndigheder og virksomheder, som hackerne
betragter som symbolske mal, selvom de ikke har vaeret direkte indblandet i den sag,
som har fanget hackernes opmaerksomhed. I juli 2016 blev et tyrkisk
energiforsyningsselskab, Izmir Gaz, eksempelvis udsat for cyberaktivisme som
reaktion pa den tyrkiske regerings handtering af kupforsgget samme 3ar.
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Destruktive cyberangreb

Truslen fra destruktive cyberangreb mod energisektoren er LAV.

Det betyder, at det er mindre sandsynligt,

Destruktive cyberangreb

at energisektoren vil blive udsat for forsgg CECS definerer et destruktivt
pa destruktive cyberangreb inden for de cyberangreb som et cyberangreb,
naeste to ar. hvor den forventede effekt af
angrebet er dgd, personskade,
Truslen kan dog aendre sig i forbindelse betydelig skade pa fysiske objekter
. L eller gdelzeggelse eller forandring af
med en skarpet politisk eller militaer informationer, data eller software, s
konflikt med lande, der besidder denne de ikke kan a;wendes uden ‘
kapacitet. vaesentlig genopretning.

Evnen til at kunne gennemfgre destruktive cyberangreb er et potentielt magtmiddel,
som flere stater opbygger.

Energisektorens samfundskritiske funktion betyder, at sektoren er et potentielt mal for
destruktive cyberangreb, safremt fremmede stater retter fokus mod Danmark.

Det er muligt, at danske virksomheder og myndigheder kan blive ramt som
fglgevirkning af destruktive cyberangreb mod mal uden for Danmark. Det gaelder isaer
danske virksomheder og myndigheder, der er til stede i konfliktomrader sdsom
Ukraine og Saudi Arabien, hvor fremmede stater flere gange har udfgrt destruktive
cyberangreb. NotPetya-angrebet i Ukraine i 2017 viste, at destruktive cyberangreb kan
sprede sig til organisationer uden for de naevnte typiske konfliktomrader.

Ukraine, Sydkorea og Saudi-Arabien har i de seneste r vaeret udsat for flere
destruktive cyberangreb rettet mod bl.a. energisektoren. Disse cyberangreb er
sandsynligvis blevet udfgrt af statslige aktgrer som led i regionale konflikter og
spandinger.

Angrebene i udlandet har typisk vaeret rettet mod produktionsvirksomheder, men
CFCS vurderer, at der er tale om en potentiel trussel mod hele energisektoren, idet et
nedbrud helt eller delvist kan pavirke forsyningssikkerheden.

De destruktive cyberangreb mod energisektoren i Ukraine, der fgrte til stramafbrydelse
i hhv. 2015 og 2016, er kendte eksempler pa cyberangreb rettet mod energisektoren i
udlandet. CFCS vurderer, at den ukrainske energiteknologi, herunder protokoller og
udstyr, i stor udstraekning er den samme som i den danske energisektor. Angrebene i
Ukraine ville derfor ogsa kunne ske pa tilsvarende made i Danmark.

Informationer indhentet gennem spionage kan bruges i planlaegning af destruktive
cyberangreb, og der er derfor en kobling mellem truslen fra cyberspionage og truslen
fra destruktive cyberangreb. En allerede kompromitteret virksomhed eller myndighed
er derfor mere sdrbar over for destruktive cyberangreb.

Der er i de seneste ar sket en udbredelse af metoder og vaerktgjer pa internettet,
sasom AutoSploit og ICSSploit, rettet mod bl.a. sarbarheder i industrielt udstyr. Disse
vaerktgjer gor det lettere for hackere at finde sarbarheder i samfundsvigtig
infrastruktur, som kan udnyttes i destruktive cyberangreb.
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Cyberterror

Truslen fra cyberterror mod energisektoren er INGEN.

Det betyder, at det er usandsynligt, at energisektoren, vil blive udsat for forsgg pa
cyberterror inden for de naeste to ar.

CFCS definerer cyberterror som cyberangreb, hvor hensigten er at skabe samme effekt
som mere konventionel terror, f.eks. cyberangreb, der fordrsager fysisk skade pa

mennesker eller omfattende forstyrrelser af kritisk infrastruktur.

S48 alvorlige cyberangreb forudsaetter tekniske evner og organisatoriske ressourcer,
som militante ekstremister aktuelt ikke har. Hensigten er samtidigt yderst begraenset.
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Trusselsniveauer

Forsvarets Efterretningstjeneste bruger fglgende trusselsniveauer.

MIDDEL

HGJ

MEGET HQ@J

Usandsynligt

Der er ingen indikationer pa en trussel. Der er ikke erkendt
kapacitet eller hensigt.
Angreb/skadevoldende aktivitet er usandsynlig.

Der er en potentiel trussel. Der er en begraenset kapacitet og/eller
hensigt.
Angreb/skadevoldende aktivitet er mindre sandsynlig.

Der er en generel trussel. Der er kapacitet og/eller hensigt og
mulig planleegning.
Angreb/skadevoldende aktivitet er mulig.

Der er en erkendt trussel. Der er kapacitet, hensigt og plan-
laegning.
Angreb/skadevoldende aktivitet er sandsynlig.

Der er en specifik trussel. Der er kapacitet, hensigt, planlaegning
og mulig iveerksaettelse.
Angreb/skadevoldende aktivitet er meget sandsynlig.

FE bruger denne skala for sandsynligheder i analyser

Mindre sandsynligt Muligt Sandsynligt Meget sandsynligt

“FE vurderer” svarer til "Sandsynligt”, medmindre en anden sandsynlighed er angivet.
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