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1. Indledning

Internationale undersggelser anslar, at stagrstedelen af alle hackerangreb og informa-
tionssikkerhedsbrud skyldes menneskelige fejl'. Samme konklusion har det danske
Datatilsyn fremfart2.

Derfor skal organisationer tage hgjde for det menneskelige aspekt, nar organisatio-
nens samlede informationssikkerhed skal styrkes. Det er ikke nok at nedskrive infor-
mationssikkerhedsretningslinjer og gere ansatte opmaerksomme pa, at de er ansvar-
lige for at efterleve dem, for det bliver ikke nadvendigvis vekslet til reel styrket sikker-
hed. En reel styrkelse af informationssikkerheden ma involvere at informationssikker-
hedspolitikker og —retningslinjer reelt efterleves ved at designe indsatser, der styrer
ansattes adfeerd i en gnskelig sikker retning.

Har du genbrugt eller nedskrevet dit password? Har du haft til hensigt at opda-
tere din pc inden arbejdsdagens udgang, men alligevel er det stadig ikke sket
ugen efter? Eller bruger du tradlgse, usikre netveerk, nar du er pa farten? | sa
fald er du ikke den eneste. Faktisk handler alle mennesker dagligt imod deres vi-
den og gode hensigter.

Formal

Vejledningen beskriver, hvordan organisationer kan identificere og analysere ad-
feerdsproblemer relateret til organisationens informationssikkerhed med henblik pa at
implementere adfeerdsindsatser i organisationen. Adfeerdsproblemer kan eksempel-
vis veere handtering af phishing e-mails, brugen af usikre netvaerk eller svage pass-
words.

Vejledningen praesenterer en metode, der er baseret pa best practice til at arbejde
systematisk med adfeerd gennem fem faser:

" Hill, Michael: 90% of UK Data Breaches Due to Human Error in 2019, Infosecurity Magazine.
M., Jacob: Human error is still the number one cause of most data breaches in 2021, Influencive
2 Datatilsynets statistikbank over fordeling af haendelser
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Figur 1:
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Den praesenterede metode er inspireret af og baseret pd OECD’s The BASIC Tool-
kit3, der er best practice pa omradet. Metoden, der er udviklet til arbejde med adfeerd
i offentlig politikudvikling, er her tilpasset arbejdet med informationssikkerhed og vee-
sentligt forkortet med det formal at lave en overskuelig, malrettet og handlingsanvi-
sende vejledning. Udgangspunktet er adfeerdsaendring pa informationssikkerheds-
omradet. Dog kan den anvendte metode ogsa benyttes i andre sammenhaenge. For
teoretisk afsaet, yderligere metodebeskrivelser og —tiltag samt referencer henvises til
det fulde BASIC-rammeveerk. Her findes der ogsa beskrivelser af andre metoder til at
arbejde med adfeerdsindsatser.

Vejledningen tilbyder ikke en faerdig pakkelgsning til at skabe adfaerdsforandrende
tiltag, men praesenterer en metode baseret pa teori og best practice til at arbejde evi-
densbaseret og datadrevet med adfaerd. | metoden preesenteres dog ogsa konkrete
veerktajer, sakaldte greb, til at eendre en ugnsket adfeerd. | bilag 1 eksemplificeres og
konkretiseres metoden i en case.

Malgruppe

Vejledningen er malrettet CISO’er (Chief Information Security Officer) og de medar-
bejdere, der arbejder med informationssikkerhed i savel offentlige som private orga-
nisationer. | det konkrete adfeerdsarbejde vil det ofte veere relevant at inddrage andre

3 Tools and Ethics for Applied Behavioural Insights: The BASIC Toolkit

Implementer
adfaerdsindsatsen
og fglg op
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faggrupper og afdelinger ligesom, det er essentielt, at indsatsen er forankret i ledel-
sen, da en adfaerdsindsats kreever tid og ressourcer.

Hvad er adfaerd?

Adfeerd handler grundlaeggende om, nar mennesker agerer pa én made frem for en
anden, ogsa nar der ageres uhensigtsmeessigt, og et adfaerdsproblem opstar. | en
informationssikkerhedskontekst defineres et adfaerdsproblem som:

'Et adfeerdsproblem i en informationssikkerhedskontekst er et uhensigtsmeaessigt ad-
feerdsmenster (valg, handling eller vurdering), der @ger organisationens sarbarhed
overfor cybertrusler. Adfeerdsmgnstret forekommer pa trods af, at man har god grund
til at gare noget andet. Man har altsé information, holdninger, incitamenter og even-
tuelt regulering, der sammen giver tilstreekkelig anledning til en anden adfeerd’ 4

Det er vigtigt at holde sig for gje, at adfeerdsindsatser ikke er det samme som aware-
ness-tiltag, da adfaerd alene drejer sig om menneskers faktiske handlinger eller fra-
valg heraf. Lidt forsimplet kan man sige, at det er et vidensproblem, hvis en medar-
bejder ikke ved, hvordan hun skal opdatere sin pc. Et problem, der handler om
manglende awareness. Men hvis hun godt ved, hvordan hun opdaterer pc’en og ken-
der deadline, men alligevel ikke far det gjort, er der tale om et adfaerdsproblem. En
medarbejder skal altsa have erfaring med eller viden om et omrade for at kunne have
en gnsket adfaerd. Prioritering af uddannelse og traening af medarbejdere er derfor
essentielt for, at viden bliver omdannet til kompetencer.

Etiske overvejelser

Adfaerd handler om mennesker, og derfor bar etiske overvejelser altid indga i plan-
leegningen af en adfeerdsindsats. Det er blandt andet overvejelser om indsamling og
opbevaring af data pa individ- sdvel som gruppeniveau. Formalet med en adfeerds-
indsats er at aendre adfeerden i organisationen, ikke at udstille enkelte individers
uhensigtsmaessige adfaerd®.

Laesevejledning

Vejledningen beskriver en metode til at arbejde med adfaerd relateret til informations-
sikkerhed, der bestar af fem faser. | det falgende beskrives hver enkelt af metodens
faser. Fgrst beskrives fasens formal fulgt af beskrivelse af de tiltag og overvejelser,
der bar gennemfores. Vejledningens Bilag 1 er en case, hvor de enkelte faser ek-
semplificeres.

4 Egen oversaettelse af den generelle definition af et adfeerdsproblem i Tools and Ethics for Applied Beha-
vioural Insights: The BASIC Toolkit

5 En raekke parter har udgivet 'Kodeks for gennemfarsel af sikkerhedstests’, som med fordel kan leeses i
forbindelse med gennemfarsel af en adfaerdsindsats. Den guider til, hvordan sikkerhedstests generelt ud-
feres med respekt for de etiske rammer og medarbejdernes hverdag og privatliv.



Side 6 af 22

2. Metode

Fase 1: Identificer problemerne og saet mal for gnsket
adfeerd

Informationssikkerhedsproblemer kan lgses pa flere mader og med forskellige vaerk-
tojer. Farst og fremmest skal det derfor undersgges, om der faktisk er tale om et ad-
faerdsproblem, der kraever en adfeerdsindsats.

Adfeerdsproblemet tydeligggres ved at beskrive et adfaeerdsmanster. Her beskrives
den aktuelle ugnskede adfeerd, hvem der udfgrer handlingen, hvornéar, hvor, hvor
ofte, og hvilken adfzerd, der @nskes i stedet. Nedenstaende tjekspargsmal kan veere
til inspiration:

Hvor foregar adfaerden?

Hvornar foregar adfaerden?

Hvem udferer adfaerden?

Hvor ofte udfgres adfeerden?

AN N N RN

Hvilke forskellige valgmuligheder har malgruppen tilgeengelig, nar sikker-
hedsvalget traeffes?
v Hvilken effekt har konteksten pa adfeerden? Herunder kollegaer, teknologi-

ske Igsninger, organisationskultur, indretning.

Bade den aktuelle, ugnskede adfaerd og den @gnskede adfserd beskrives som en
handling. | arbejdet med adfaerd er det ofte det uhensigtsmaessige handlemgnster i
en specifik situation, der vil definere og afgreense malgruppen. Det star i modsaetning
til eksempelvis kommunikationsindsatser, hvor malgruppen oftest fastlaegges ud fra
beskrivende karakteristika. En adfeerdsindsats kan malrettes alle medarbejdere i en
organisation, der udferer den ugnskede adfaerd uagtet stilling, kan, afdeling, alder
etc. Malgruppen kan saledes veere alle medarbejdere, der eksempelvis genbruger
deres passwords. Ideelt set anvendes observationsstudier til at afklare spargsma-
lene. | de tilfeelde, hvor det ikke er muligt, kan hyppigheden skgnnes pa baggrund af
tilgeengelig data.

| arbejdet med at komme naermere den konkrete adfserdsindsats, der skal implemen-
teres, kan organisationen pa baggrund af den gnskede adfaerdssendring formulere
en SMART-malsaetning, som kan vaere rammesaettende for arbejdet. SMART-mal-
saetningen vil endvidere benyttes i arbejdet med at evaluere og faglge op pa adfeerds-
indsatsen senere i forlgbet.

e Specifikt — hvad gnskes opnaet og for hvem?
e Malbart — hvordan males, om adfaerdsindsatsen er i méal?
e Accepteret — hvilken vaerdi opnas med adfeerdsindsatsen?



Side 7 af 22

e Realistisk — har organisationen de nadvendige ressourcer til at gennemfare
adfeerdsindsatsen inden for tidsperioden?
e Tidsbestemt — hvornar skal adfaerdsindsatsen vaere implementeret?

Formalet med den farste fase er saledes at identificere adfeerdsproblemet, eksem-
pelvis at medarbejdere ikke laser deres pc, nar de forlader den samt formulere den
gnskede adfeerd. En organisation kan godt opleve flere adfaerdsproblemer pa
samme tid, hvorfor organisationen med fordel kan saette ind dér, hvor en indsats kan
gere den starste forskel. Udveelgelsen af omrader kan ske pa baggrund af organisa-
tionens risikostyringsproces. Dette er en strategisk beslutning, som ledelsen i organi-
sationen typisk vil vaere inddraget i. | naeste fase undersgges arsagerne til proble-
met.

Fase 2: Analyser og diagnosticer adfeerdsproblemet

Formalet med analysefasen er at analysere og diagnosticere, hvorfor den ugnskede
adfeerd finder sted. Den ugnskede adfeerd analyseres ved hjaelp af fire generelle ad-
faerdsindsigter, der bidrager med dokumenteret viden om, hvordan mennesker hand-
ler i praksis. Det vil sige, hvad mennesker egentlig gar, og ikke hvad de siger, de
ger. Indsigterne omhandler 1) menneskers begraensede opmaerksomhed, 2) hvordan
mennesker danner formodninger, 3) hvordan mennesker treeffer valg og 4) hvordan
mennesker har svaert ved at fastholde en bestemt adfaerd over tid. Med afsaet heri
opstilles hypoteser for, hvorfor den ugnskede adfaerd finder sted, evidens sgges i ek-
sisterende data eller i relevant litteratur, hvorefter der gennemfares en test af adfeer-
den, der har til formal at validere og udfordre hypoteserne.

Opstil hypoteser

Hypoteser er pastande om virkeligheden, som kan undersgges og testes. For at
kunne opstille disse hypoteser gennemgas de fire generelle adfaerdsindsigter, der
forklarer typiske omrader af adfaerdsproblemer og dermed bidrager til at formulere
hypoteserne om, hvorfor den ugnskede adfeerd finder sted.

Fire generelle adfardsindsigter

Opmaerksonbed

Menneskers opmeerksomhed er begraenset, og mennesker bliver let distraheret,
overveeldet og uopmaerksomme. Adfeerdsvidenskaben har kortlagt fem forskellige
former for uopmeerksomhed, som kan fare til et givent adfaerdsproblem; nar menne-
sker glemmer, overser noget, nedprioriterer en handling, multitasker og endelig, nar
mennesker bliver distraheret. Det betyder ogsa, at mennesker kun kan fokusere pa
én ting ad gangen, og det er ikke altid det mest oplagte, rationelle eller hensigtsmaes-
sige, der far opmaerksomheden.

Formodningsdannelse
Formodningsdannelse handler om, hvordan mennesket skaber mening i verden. En
formodning er en sindstilstand, hvor en person tror, at noget er tilfeeldet uanset, om
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de har empirisk belzeg for det eller ej. Mennesker har en tendens til at statte sig til et
sammenhaengende verdensbillede, som bruges til at skabe mening, traeffe beslutnin-
ger og forudse fremtidige begivenheder. Bliver de preesenteret for information, der
gar imod deres formodninger, vil informationen ofte blive ignoreret eller forkastet.
Omvendt vil information, der bekraefter eksisterende holdninger, ofte blive fremhaevet
og tillagt @get veerdi. Det betyder, at konsekvenser af handlinger ofte over- eller un-
dervurderes, relevant information ikke inddrages, og at valg i hgj grad baseres pa
simple mentale genveje frem for en ngje afvejning af al relevant information om et gi-
vent emne. Genvejene kan fgre til fejlslutninger, men samtidig er de uundveerlige, da
mennesker ellers skulle behandle alle input rationelt og bevidst, hvilket der ikke er
’bandbredde’ til.

Valg

Adfeerdsvidenskaben har vist, at mennesker ikke foretager valg ud fra rationelle pa-
rametre og personlige praeferencer alene. Ofte vil irrationelle parametre og psykolo-
giske faktorer pavirke valgprocessen. Det kan eksempelvis dreje sig om tvivl eller for-
trydelse, at mennesker foretraekker status quo samt pavirkes af fremstilling og pree-
sentation af valgmulighederne. Nar mennesker skal treeffe valg, er de ofte pavirket af
sakaldte bias, der er systematiske afvigelser fra rationelle normer.

Vedholdenhed

Det at treeffe og udfere et valg er ikke nok til at fastholde den valgte adfzerd over
leengere tid. Mennesker har vanskeligt ved at fastholde motivationen til langsigtede
mal, hvis malene er i konflikt med andre gnsker. Selvregulering af adfzerd er derfor
ngdvendigt, nar langsigtede mal steder sammen med nutidige gnsker.

Nar hypoteserne er opstillet pa baggrund af adfeerdsindsigterne, skal det undersg-
ges, om de holder vand eller ej. Altsd om de kan afvises eller bekraeftes. Jo mere en
hypotese kan underbygges, jo starre er sandsynligheden for, at den er valid. Der er
dog altid en risiko for, at en hypotese kan blive afvist i fremtiden. Hypoteserne afprg-
ves ved hjeelp af eksisterende data, evidens om den aktuelle adfeerd.

Dataindsamling

Adfeerdsanalysens fundament er en grundig dataindsamling, der kortleegger den nu-
veaerende adfaerd. Dataindsamlingen vil ofte basere sig pa en raekke forskellige meto-
der. Valget af metoder afhaenger af ressourcer og den adfeerd, der undersgges. Det
kan eksempelvis ske ved at indsamle tilgaengelige data, som kan give en forstaelse
for malgruppens nuveerende adfaerd. Det kan ske gennem desk research og kvanti-
tative data om adfaerden, der allerede er til radighed, eksempelvis e-mails, support-
henvendelser og logfiler. En anden metode kan veaere at observere, hvad malgruppen
ger og i hvilken kontekst. Det kan eksempelvis vaere ved at observere malgruppens
adfeerd i den faktiske kontekst, nar den ugnskede adfaerd finder sted, hvor ogsa
eventuelle eksterne pavirkninger kan observeres.
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Herefter bagr den indsamlede data struktureres og bearbejdes. Samtidig bar hypote-
serne sammenholdes med de indsamlede data og forkastes eller bibeholdes i det vi-
dere arbejde. Husk ogsa her at genbesgge SMART-malsaetningen for at se, om den
bar justeres pa baggrund af nye indsigter.

Analysefasen er en iterativ proces sa i takt med, at der indsamles data og dermed
indsigter om adfaerden, kan der vaere behov for at udfgre trinene flere gange.

Fase 3: Udarbejd en adfeerdsindsats

Formalet med fase 3 er at udveelge den bedste adfeerdsindsats til at opna den en-
skede adfeerd. De konkrete tiltag eller veerktgjer kaldes her for greb, der kan bruges
til at opna en gnsket adfeerd. Grebene beskrives nedenfor under de fire generelle ad-
feerdsindsigter, som hver iseer kan fgre til et adfaerdsproblem. Adfeerdsindsatsen kan
besta af et eller flere greb afhaengig af det identificerede problem.

Figur 2:

Adfaerdsindsatsers greb afhaengigt af identificeret adfaerdsproblem

~N
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* Guide malgruppen
® Fremhaev hvad andre ggr
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Formodnings- R
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Problem: Opmarksomhed

Hvis analysefasen har vist, at det aktuelle adfeerdsproblem skyldes manglende op-
maerksomhed, kan der arbejdes pa en adfeerdsindsats, der ger den gnskede adfaerd
relevant, eller hvor opmaerksomheden henledes pa den gnskede adfaerd. Mennesker
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er mere tilbgjelige til at fokusere pa noget, nar det preesenteres pa en relevant made.
Det betyder, at adfeerdsindsatsen skal ske pa det rette sted og pa det tidspunkt, hvor
malgruppen er mest motiveret for at udfare den enskede adfeerd. Hvis malet er at fa
medarbejdere til at opdatere deres pc, kan en hypotese vaere, at de er mindre moti-
verede til at gare det om morgenen. De er maske lige mgdt pa arbejde og har en
travl dag foran sig. Lige fer frokost kan derimod veere et godt tidspunkt, hvor pc’en
alligevel ikke bliver brugt. Det samme geelder for valg af sted. Det kunne eksempelvis
vaere mere sandsynligt, at medarbejderne opdaterer pc’en i tide hjemmefra frem for
pa kontoret. Tidspunkt og placering af adfeerdsindsatsen er derfor afggrende for, om
adfeerdsindsatsen opleves som relevant for malgruppen og dermed tiltreekker deres
opmeaerksomhed. Menneskers evner og motivation er ikke konstante, og de traeffer
systematisk irrationelle beslutninger, nar de er sultne, traette eller stressede. Det er
veerd at holde for gje, nar adfaerdsindsatsen planlaegges og udfares.

Man kan designe en indsats, der leder folks opmaerksomhed hen pa den gnskede
handling. Konkret kan fglgende greb bidrage til at gere den gnskede adfaerd relevant
og dirigere medarbejdernes opmaerksomhed mod den

Frembavning pa rette tid og sted

En made at tiltreekke opmaerksomhed pa er at fremhaeve det relevante beslutnings-
punkt, eksempelvis ved at skabe kontrast til konteksten ved hjeelp af starrelse, farver,
former og bevaegelse. Nar et beslutningspunkt er fremhaevet og fremtreedende, fan-
ger det opmaerksomheden og gger dermed sandsynligheden for, at det gnskede
veelges. Ligeledes kan der arbejdes med at ggre ugnskede valg mindre synlige. En-
delig kan ogsa arbejdes med at, at beslutningspunktet fremhaeves pa en bestemt
placering pa et bestemt tidspunkt, hvor malgruppen er mest motiverede for at tage
stilling til den gnskede handling.

Udbedt stillingtagen

Der kan ogsa arbejdes med at tiltreekke opmaerksomhed ved aktivt at fa malgruppen
til at tage stilling til den gnskede handling ved hjeelp af sakaldte prompts (tvungen
stillingtagen fra malgruppen), pamindelser eller pop-up beskeder, der henleder op-
maerksomheden pa at skifte passwords, opdatere pc eller ved forsag pa at uploade
filer til en ikke godkendt fildelingstjeneste etc. Her er det vigtigt, at prompts og/eller
pamindelser hjaelper medarbejderen med den handling, hun er i gang med. Ellers vil
de ofte blive ignoreret.

Forudindstillede valg

Hvis malgruppen systematisk ikke er opmaerksom pa at udfgre den gnskede hand-
ling, kan der i stedet arbejdes med forudindstillede valg, ogsa kendt som defaults.
Nar det forudindstillede valg medfarer den gnskede adfeerd, vil den automatisk ske,
nar folk er uopmeerksomme. Valget er allerede taget. Hvis indkomne mails med ved-
haeftninger, eksempelvis excel-filer med makroer, vurderes at udggre en risiko for or-
ganisationen, kan deaktivering af makroer derfor saettes som default. Sa er makroer
automatisk deaktiveret, nar folk er uopmaerksomme, og den enkelte medarbejderes
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manglende uopmaerksomhed udger saledes ikke et problem. Individets valg pavirkes
eller fratages ved sadanne greb, og de ber derfor anvendes med omtanke.

Problem: Formodningsdannelse

Hvis analysefasen har vist, at det aktuelle adfeerdsproblem skyldes medarbejdernes
formodningsdannelse, kan adfeerdsindsatsen inddrage greb, der adresserer menne-
skers brug af mentale genveje, nar de skal treeffe valg. Mentale genveje er ofte for-
enklede og fejlbarlige og kan derfor fare til en ugnsket adfaerd. Den gnskede adfeerd
kan tilskyndes ved at arbejde med malgruppens mentale genveje, der ligger til grund
for den ugnskede adfeerd.

Et eksempel pa formodningsdannelse er i risikostyringsarbejdet. Her kan der vaere
en tendens til at vurdere risici ud fra subjektive erfaringer, og det der fylder mest i
mediebilledet, frem for strukturerede metodiske vurderinger. En Igsning kunne vaere
at opstille faste modeller og strukturer for risikovurderingsarbejdet, som fordrer trans-
parens og faglig forankring, og som guider malgruppen igennem samme modus.
Dette bidrager dermed til at reducere uhensigtsmaessig formodningsdannelse. | ek-
semplet kan grebet 'guide malgruppen’ fra nedenstaende altsa finde anvendelse.

Hvis det identificerede adfaerdsproblem omhandler formodningsdannelse, kan fal-
gende greb overvejes:

Afsendereffefet

Mennesker bliver i hgj grad pavirket af, hvem der er afsender pa et givet budskab, og
vurderer sandfaerdigheden eller sandsynligheden af et budskab ud fra, hvordan de
opfatter afsenderens trovaerdighed. Det kan bruges som et aktivt greb til at opna en
gnsket adfaerd. Det bar saledes overvejes, hvem der er afsender i en adfaerdsind-
sats. Det kan veere hensigtsmaessigt at dele malgruppen op i undergrupper, der
modtager det samme budskab, men fra forskellige afsendere, eksempelvis it-chefen,
den administrerende direktgr, naermeste fagleder eller juridiske afdeling.

Guide malgruppen

For at imgdekomme de mentale genveje, som mennesker er tilbgjelige til at veelge,
kan det hjzelpe at opstille modeller, der skitserer konsekvenser af forskellige valg for
at give folelsen af overblik for malgruppen. Et greb kan veere et beslutningstree, der
dels skaber overblik over mulige valg for malgruppen, og dels viser resultatet af for-
skellige veje, malgruppen kan veelge. Det kan eksempelvis veere et beslutningstree
angaende sikker anskaffelse af specialsoftware, hvor kriterier og muligheder klart
skitseres.

Frembav hvad andre gor

Mennesker er sociale vaesener, og viden om sociale identiteter og feellesskaber kan
bidrage til en gnsket adfaerd. Seerligt i situationer med stor grad af usikkerhed, vil folk
ofte kigge mod andre med den formodning, at de andre ved, hvad der sker, og derfor
handler ’rigtigt’ i den givne situation. Grundlaeggende vil mennesker gerne ggre det
samme som flertallet. Fremhaevning af, at andre udfgrer den gnskede adfaerd, kan
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derfor bruges som et greb til at pavirke den ugnskede adfaerd. Det kan eksempelvis
veere information om, hvor mange medarbejdere, der allerede har gennemfgrt et obli-
gatorisk it-kursus.

Problem: Valg

Hvis analysefasen har vist, at det aktuelle adfeerdsproblem skyldes den made, der
traeffes valg pa, kan der arbejdes pa en adfeerdsindsats, der gar det snskede valg at-
traktivt. Nar mennesker star over for et valg, sa vaelger de det, de opfatter som det
mest attraktive. Et valg foretages ikke alene pa baggrund af rationelle overvejelser.
Faktisk er fglelser en fundamental faktor, nar der treeffes valg. Ved et valg simuleres
konsekvenserne af at veelge en mulighed frem for en anden, og det aktiverer auto-
matisk en fglelsesmaessig respons.

Et eksempel herpa er brug af usikre tradlgse netvaerk pa rejser. Tanken om eventuelt
at Igbe ter for mobildata kan medfere, at der anvendes et usikkert tradlgst netveerk
uagtet risici og faktiske behov for mobildata. Et valg, der kan forsgges pavirket ved at
tilbyde fri data pa eksempelvis tjenesterejser. At planleegge ud fra at aktivere folelser
kan derfor anvendes til at ggre kedelige, men fordelagtige valg mere attraktive.

Handler adfaerdsproblemet om uhensigtsmeessige valg, kan adfeerdsindsatsen pa-
virke valgprocessen ved at gere brug af nedenstaende greb:

Framing

Nar mennesker star over for en raeekke valgmuligheder, star de samtidig over for en
reekke mulige fremtider. Framing handler om at praesentere den samme information,
hvor nogle aspekter af situationen og de potentielle fremtidige konsekvenser frem-
haeves, mens andre nedtones. Formalet er, at én mulighed vaelges over en anden pa
grund af maden, mulighederne praesenteres eller formuleres pa.

Kompromis-effeeten

Kompromis-effekten beskriver den menneskelige tendens til at fraveelge ’ekstre-
merne’ og veelge en Igsning, der placerer sig i midten. Det kan bruges aktivt i en ad-
feerdsindsats. Preesenterer man eksempelvis tre niveauer; god (niveau 1), bedre (ni-
veau 2), bedst (niveau 3) for sikker handtering af dokumenter, vil flere veelge bedre
(niveau 2), end hvis valget alene stod imellem god (niveau 1) og bedst (niveau 2).

Problem: Vedholdenhed

Hvis analysefasen har vist, at det aktuelle adfeerdsproblem skyldes manglende ved-
holdenhed, kan der arbejdes pa en adfeerdsindsats, der gar det nemt at fastholde
den gnskede adfeerd over tid. Det er nemt at have et gnske om at ggre noget. Det
bliver farst sveaert, nar det skal ggres. Det er dog ikke altid, at mennesker forventer, at
det vil blive sveert. Der ses en systematisk menneskelig tendens til at overvurdere
egne evner til at gare det, der kreeves for at na det gnskede. Det at veelge at gare
noget, er derfor ikke det samme som, at det lykkedes. Eksempelvis kan en organisa-
tion have gnske om, at medarbejderne systematisk indrapporterer formodede
phishing e-mails. Det sker dog kun sporadisk og hypotesen er, at det skyldes mang-
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lende feedback, nar en medarbejder rapporterer en mistaenkelig mail, eller at medar-
bejderne har en oplevelse af, at det er besveerligt og tidskraevende at indrapportere
formodede phishing e-mails.

Er den gnskede adfaerd opnaet i farste omgang, men problemet er analyseret til at
veere manglende vedholdenhed af den gnskede adfaerd, kan falgende greb inklude-
res i adfaerdsindsatsen:

Qg eller formindsk barrierer

En gnsket adfeerd kan fremmes ved at mindske barriererne for handlingen, ligesom
en barriere kan vanskeliggere den ugnskede adfzerd. Barrieren kan eksempelvis
mindskes ved at reducere antallet af klik, som en gnsket handling kraever i et system.
Grundlaeggende handler det om at ggre den gnskede adfeerd relativt nemmere sam-
menlignet med den ugnskede adfaerd.

Handleplaner

Udarbejdelse af konkrete og specifikke handleplaner er et greb til at fastholde en gn-
sket adfaerd. Planerne beskriver en kontekstspecifik fremgangsmade til at nd malet
ud fra devisen: "hvis X sker, sa handler jeg efter plan A”. Eksempelvis beredskabs-
handleplaner. De forskellige handleplaner beskriver, hvordan et specifikt scenarie
skal handteres. Mennesker er mere tilbgjelige til at have en bestemt adfeerd, hvis de
har en plan for hvordan, hvornar og hvor de skal udfgre handlingen.

Sadanne handlingsplaner skaber mentale repraesentationer af fremtidige situationer,
hvilket sandsynligger, at planen automatisk aktiveres. Hvis handlingerne gentages,
vil de over tid blive en rutine eller vane, der ikke kraever bevidste valg og handlinger.

Systematisk feedback

Feedback bidrager ogsa til at fastholde en adfaerd over tid. Hvis der gives systema-
tisk feedback om status og fremskridt, er der stagrre sandsynlighed for at na et fastsat
mal, som for eksempel en gnsket adfaerd. Feedback kan eksempelvis veere real-time
feedback, som teknisk eller automatisk feedback, eksempelvis efter rapportering af
en phishing e-mail. Endelig kan det ogsa vaere mundtlig eller skriftlig feedback fra
chef eller kolleger.

Forpligtelser (sociale eller faglige)

Hvis mennesker aktivt forpligter sig til at gennemfgre en bestemt adfaerd overfor
blandt andet kolleger eller samarbejdspartnere er de mere tilbgjelige til at leve op til
deres gode hensigter, end hvis malet ikke formuleres “offentligt”.

Fase 4: Test adfeerdsindsatsen
Nar adfaerdsindsatsen er udarbejdet med brug af ovenstaende greb, skal den testes,
hvilket sker i testfasen. Det primaere formal er at afpreve, om den valgte adfeerdsind-
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sats bidrager til den gnskede adfeerd. Desuden skal testfasen bidrage til at klar-
leegge, om adfeerdsindsatsen medfarer uventede 'sideeffekter’, positive eller nega-
tive.

Den planlagte adfeerdsindsats testes i mindre skala, inden den eventuelt implemen-
teres fuldt ud. P4 den made kan erfaringer inddrages, og adfeerdsindsatsen kan
eventuelt tilpasses. Nedenfor praesenteres en praktisk tilgang til at teste en adfaerds-
indsats, efterfulgt af en mere kvalitativ undersggelse af eventuelle sideeffekter.

Figur 3:

Proces for test af adferdsindsatser

Uventede
sideeffekter -
behov for
iustering?

Evt. fase 1:
Identificer
problem pa ny

Gennemfar test Implementer

Helies st og dokumenter indsats og fglg op

Beskriv test set-u
P kontrolgruppe adfard

1. Beskriv test-setup, herunder testperiode og SMART-malsaetning inklusiv suc-
ceskriterie, som eksempelvis kan veere, at en vis procentdel af testgruppen udfgrer
den gnskede handling.

2. Herefter begynder udveelgelsen af testdeltagere. Deltagerne bgr veere en under-
gruppe af malgruppen for den pagaeldende adferdsindsats. Udvaelgelsen kan veere
tidskraevende, sa den bgr pabegyndes sa tidligt i fasen som muligt. Nar der er ud-
valgt testdeltagere til at teste adfeerdsindsatsen, skal deltagerne fordeles i en test-
gruppe og i en kontrolgruppe. Det bgr veere tilfeeldigt, hvem der deltager i henholds-
vis den ene og den anden gruppe. Det er for, ideelt set, at sikre, at den eneste for-
skel mellem de to grupper er adfeerdsindsatsen. | praksis er det dog oftest ikke muligt
at gennemfgre en test, hvor det er den eneste forskel. Testen kan dog stadig bidrage
til at undersgge adfeerdsindsatsens brugbarhed.

3. Begynd testen og dokumenter adfaerden pa de to variabler (adfaerdsindsats, mal) i
begge grupper. Testgruppen vil udsaettes for adfeerdsindsatsen, mens kontrolgrup-
pen ikke udseaettes for adfeerdsindsatsen. De to gruppers testresultater analyseres for
at se, om der er forskelle i gruppernes adfaerd. Eksempelvis om den gnskede adfeerd
optraeder hyppigere hos testgruppen end hos kontrolgruppen, og om det i sa fald er
tilstraekkeligt til at opfylde det opstillede succeskriterie. Hvis det er tilfeeldet, er naeste
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skridt at planlaegge den fulde implementering af adfeerdsindsatsen. Inden da bgr det
undersgges, om adfaerdsindsatsen medferer uventede sideeffekter.

4. | den farste test ved man, hvad man kigger efter og maler pa: Fgrer adfeerdsind-
sats X til ensket adfeerd Y. Nar man skal teste for eventuelle sideeffekter, bliver det
straks vanskeligere, fordi man ikke ved, hvad man praecist leder efter. Viser den for-
ste test, at adfeerdsindsatsen synes at virke, er det dog veerd at udvide blikket og
veere aben for eventuelle sideeffekter. Det kan ggres pa flere mader afthaengig af
kontekst og ressourcer. Mulige metoder kan veere 1) observation af test- og kontrol-
gruppe, mens de udsaettes for adfeerdsindsats / status quo, og 2) spgrgeskema med
abne spergsmal, der sendes ud efter adfaerdsindsats for at fa en gget indsigt i, hvor-
dan de to grupper oplevede adfaerdsindsatsen / status quo. Her er det vigtigt at holde
sig for gje, at positiv respons ikke kan tages som succes, hvis der ikke observeres en
reel adfeerdseffekt.

| analysen af testresultaterne kan det vise sig, at den pagaeldende adfaerdsindsats
har uventede sideeffekter, der som neevnt kan veere savel positive som negative. Det
kan betyde, at adfeerdsindsatsen skal tilpasses den nye viden og derefter testes
igen. Det kan ogsa vise sig, at adfeerdsindsatsen ikke har effekt pa den gnskede ad-
feerd, men at den i stedet virker pa en anden adfaerd. | sa fald ber man identificere,
om det drejer sig om et adfeerdsproblem jf. fase 1, som man gnsker at &endre og i sa
fald gennemga faserne igen. Testen er en god anledning til at genbesgge SMART-
malsaetningen for at sikre sig, at adfeerdsindsatsen stadig er pa ret spor, og at mal-
saetningen er realiserbar.

Det skal ogsa lgbende samt i testfasen overvejes, om adfaerdsindsatsen har nogle
sideeffekter, hvor man risikerer at komme pa kant med etiske eller juridiske greenser
for, hvad man kan eller bgr ggre.

Testresultaterne bgr forelaegges ledelsen, og der bgr sikres godkendelse herfra, in-
den implementeringen af adfeerdsindsatsen igangsaettes. P4 den made sikres det, at
der er grent lys til eksempelvis at inddrage andre afdelinger i implementeringsarbej-
det, til at systemer eller processer aendres, eller til at allokere yderligere ressourcer til
arbejdet.

Fase 5: Implementer adfeerdsindsatsen og falg op

| fase 5 skal adfeerdsindsatsen implementeres i fuld skala. Formalet med denne sid-
ste fase er at implementere adfaerdsindsatsen og fastholde den gnskede adfeerd
over tid. Der bgr udarbejdes en implementeringsplan, der ogsa inkluderer en plan for
monitorering og evaluering af den gnskede adfeerd og eventuelle sideeffekter. /En-
dringer af adfaerd kan tage tid, og det vil variere, hvor hurtigt den gnskede adfaerd
opnas. | nogle tilfaelde kan der ske en aendring af adfeerden med det samme, men
over tid kan adfeerden eendre sig igen. Enten tilbage til den ugnskede adfeerd eller til
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noget uforudset, som ikke kom frem under testfasen. Monitorering kan gennemfgres
med de naevnte metoder i testfasen.

| denne sidste fase vil det ogsa veere relevant at holde den implementerede indsats
og dens sideeffekter op mod SMART-malsaetningen for at vurdere, hvor indsatsen
lykkedes og ikke lykkedes, og hvor fremtidige indsatser vil kunne justeres og forbed-
res. | denne vurdering af effekt kan SMART-malsaetningen holdes op mod den uhen-
sigtsmeaessige adfeerd, som farst blev identificeret. Effektmalingen kan veere et godt
redskab for ledelsen til at vurdere prioritering af midler samt fremtidige indsatsomra-
der.

Nar adfeerdsindsatsen skaleres, er det vigtigt at holde sig for gje, at testens resultater
knytter sig til den specifikke situation og malgruppe. De kan derfor ikke umiddelbart
generaliseres til at virke pa alle personer i alle situationer. Det er derfor heller ikke
anbefalelsesvaerdigt at blindt kopiere en vellykket adfaerdsindsats fra tidligere, eller
fra en lignende organisation for at spare analyse- og testfasen vaek. Et grundlzeg-
gende princip for at lykkes med en adfaerdsadfaerdsindsats er netop, at den er base-
ret pa data om den konkrete ugnskede adfaerd med henblik pa at forsta, hvorfor
medarbejderne ger, som de gar. Det anbefales derfor altid at gennemfare en test af
den konkrete adfeerdsindsats pa de pagaeldende medarbejdere i den aktuelle kon-
tekst.
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3. Afrunding

Metoden bidrager til en forstaelse for, hvorfor mennesker agerer, som de ggr, og gi-
ver en metode til, hvordan den viden aktivt kan anvendes i arbejdet med informati-
onssikkerhed. | Bilag 1 praesenteres en case, hvor metoden gennemgas.
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5. Bilag

Case: Adfeerdsproblem med ulaste pc’er

Fase 1: Identificer problemet og sat mal for ensket adfaerd
En organisation, der handterer bade persondata og sensitive dokumenter, har et pro-

blem med ulaste pc’er, nar medarbejderne forlader deres kontorplads i Igbet af ar-
bejdsdagen. Eksterne konsulenter, samarbejdspartnere og kunder feerdes jaevnligt
og frit i organisationen. En nyligt gennemfart undersegelse viser, at alle medarbej-
dere ved, at de skal l&se deres pc, og forstar hvorfor. Da it-sikkerhedsafdelingen
gennemgar de tomme kontorer i frokostpausen hver dag i en uge, viser det sig allige-
vel, at 60 procent af pc’erne ikke er last. Dog skiller HR-afdelingen sig ud, da der her
kun er to procent af pc’erne, der ikke er last. HR-adelingen har laenge haft et aget fo-
kus pa handtering af persondata, hvilket kan forklare den anderledes adfaerd.

Der er tradition for, at alle gar til frokostpause kl. 11.30, hvor kantinen abner.

Da frokostpausen er det eneste tidspunkt i Igbet af en arbejdsdag, hvor stort set alle
medarbejdere gar fra deres kontorplads samtidigt, begraenses adfeerdsproblemet i
naervaerende indsats til at omhandle netop det tidspunkt.

Fase 2: Analyser og diagnosticer adfeerdsproblemet

Hypotese
Medarbejderne glemmer at lase deres pc grundet hgijt arbejdspres.

Dataindsamling

Data viser, at antallet af sendte og modtagne mails og antal mgder — interne og eks-
terne — er langt stgrst i tidsrummet 9.00 — 11.30, hvilket kan indikere et gget arbejds-
pres i netop det tidsrum.

Observation

Malgruppen observeres fra kl. 11.15 og til alle er gaet til frokost. Desuden observeres
kantinen i tidsrummet fra 11.20 -13.00

Indsigt: Alle gar til frokost inden for et interval pa tre minutter.

Indsigt: | kantinen observeres, at der er lang kg, og buffeten bliver hurtig halvtom og
fyldes ikke op igen.

Konklusion

Medarbejderne laser ikke deres pc’er, da de op til frokost har gget arbejdspres og
dermed opmaerksomhed pa igangvaerende opgaver, og/eller fordi de faler, at de skal
skynde sig til kantinen, inden maden er vaek.

Fase 3: Udarbejd adfeerdsindsatsen
Med afsaet i analysen udveelges greb, der forventes at bidrage til den gnskede effekt.

Da analysen viser, at det primeere problem er manglende opmaerksomhed, udvaelges
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to greb, der skal drage medarbejderes opmaerksomhed hen pa at Iase pc’en inden
de gar til frokost, plus en aendring i konteksten, der ligeledes kan bidrage til den gn-
skede adfeerd.

o Trafikdata fra intranettet viser, at cirka 90 procent af alle medarbejderne tjek-
ker dagens frokostmenu pa intranettet i lgbet af formiddagen. P4 menuen
indsaettes derfor en tekst, hvor der star: Las venligst din pc, nar du gar til fro-
kost.

e Pop-up besked pa alle medarbejderes pc’er kl. 11.20, der minder om, at folk
skal lase deres pc ved hjeelp af genvejstasten [0 + L, nar de gar til frokost.

o Kontekst betyder meget for folks handlinger. Analysefasen viste, at mange
medarbejdere fgler, at de skal skynde sig til frokost kl. 11.30, da der hurtigt
bliver kg til buffeten ligesom, at udvalget hurtigt reduceres. En del af indsat-
sen er derfor en aftale med kgkkenpersonalet, der dels udvider frokostpau-
sen med 30 minutter og dels fylder buffeten op igen kl. 12.15.

Fase 4: Test adfardsindsatsen

1. Test-set-up

Testgruppen modtager menu med tekst, pop-up med pamindelse samt information
om udvidet abningstid + ekstra opfyldning. Ideelt set bar hver indsats testes separat
med henblik pa at vise, om og i sa fald, hvilket greb i indsats der bidrager til den @n-
skede adfeerd. Afhaengig af ressourcer, kan hele indsatsen dog testes samlet.

Hos kontrolgruppen er der ingen indsats. Det vil sige, at de modtager den saedvan-
lige menu, ingen pop-up med pamindelse, og de far ikke information om kantinens
udvidede abningstid.

2. Test- og kontrolgruppe
Testgruppen: Seks medarbejdere; tre tilfaeldigt udvalgt fra kommunikationsafdelingen
og tre tilfaeldigt udvalgt fra udviklingsafdelingen.

Kontrolgruppe: Seks medarbejdere; tre tilfaeldigt udvalgt fra kommunikationsafdelin-
gen og tre tilfaeldigt udvalgt fra udviklingsafdelingen.

Testen gennemfgres i uge 16 og adfeerd dokumenteres ved at tjekke de to gruppers
pc’er umiddelbart efter, at de er gaet til frokost.

Succeskriterie: At reducere antallet af ulaste pc’er fra 60 procent til 20 procent blandt
malgruppen (alle medarbejdere, minus HR-afdelingen)

3. Testen gennemfores og adfeerd dokumenteres

Resultat af testen: Indsatsen synes at bidrage til den enskede adfeerd: laste pc’er,
nar medarbejdere gar til frokost. | testgruppen laser 85 procent af medarbejderne de-
res pc, inden de gar til frokost, mens der i kontrolgruppen fortsat kun er 40 procent,
der laser deres pc. Det opstillede succeskriterie nas saledes i testen.
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Fase 5: Implementer adfardsindsatsen og falg op

Implementeringsplan

Uge 18:

Indsatsen implementeres i hele organisationen. Der kommunikeres ogsa om aendrin-
gerne i kantinen.

Uge 24, 36 og 44:

Indsatsen monitoreres med det formal at undersgge, om den gnskede adfeerd er bi-
beholdt, eller om der er behov for at 2endre indsatsindsatsen. Monitoreringen foregar
dels ved at undersgge, om pc’erne er last, nar medarbejderne gar til frokost, og dels
ved on-the-spot interviews, hvor medarbejdes sparges om, hvorfor de har last eller
ikke last deres pc.

Sideeffeketer

Uge 24 og 44 afholdes der fokusgrupper, hvor eventuelle sideeffekter dreftes. Kanti-
nen fortzeller, at de oplever mindre madspild, nu hvor de fylder buffeten op to gange
efter behov. Flere medarbejdere oplever mindre stressende formiddage, da de ikke
skal skynde sig til frokost pa et bestemt tidspunkt. FA4 medarbejdere irriteres over den
tilbagevendende pop-up-besked, der naermest giver dem lyst til at trodse beskeden
og efterlade pc’en ulast.

| uge 36 gennemfgres desuden observationer i udvalgte afdelinger for at undersgge,
om den opnaede adfaerd med at Iase pc’er i frokostpausen har haft en affledt effekt
pa lasning af pc’er, nar arbejdspladsen forlades af andre grunde, eksempelvis mader
eller toiletbes@g. Stikprgverne viser, at den ugnskede adfaerd i de tilfeelde er 30 pro-
cent, hvilket formodes at vaere pa grund af indsatsen.
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