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Trusselsvurdering: APT-angreb mod danske myndigheder, virksomheder og
organisationer

Formalet med denne trusselsvurdering er at informere om omfanget af seerligt avancerede
hackerangreb, benaevnt APT-angreb (Advanced Persistent Threat), rettet mod danske offentlige
myndigheder, virksomheder og organisationer. Endvidere orienterer trusselsvurderingen om,
hvordan angriberne opnar adgang til malenes it-systemer, og hvordan man kan forsgge at
beskytte sig mod angrebne.

Hovedvurdering
Center for Cybersikkerhed i Forsvarets Efterretningstjeneste har kendskab til, at danske

myndigheder tidligere har vaeret udsat for seerligt avancerede hackerangreb — sakaldte APT-angreb
(Advanced Persistent Threat). Endvidere har et antal danske virksomheder, herunder
virksomheder af betydelig st@rrelse og betydning for Danmark, veeret udsat for tilsvarende angreb.

Center for Cybersikkerhed vurderer, at det er meget sandsynligt, at statsstgttede hackere star bag
angrebene.

Center for Cybersikkerhed vurderer, at danske myndigheder, virksomheder og organisationer
fortsat vil blive udsat for APT-angreb. Samtidig vurderer Center for Cybersikkerhed, at det er
sandsynligt, at flere myndigheder, virksomheder og organisationer allerede er blevet
kompromitteret via APT-angreb uden at vide det.

Detaljeret redeggrelse

Trusselsvurderingen indeholder en introduktion til sdkaldte Advanced Persistent Threats, forkortet
APT. Truslen fra APT-angreb er ogsa rettet mod Danmark, og trusselsvurderingen indeholder et
eksempel p3, at et sddant angreb har ramt Danmark. Samtidigt gengiver trusselsvurderingen en
reekke anbefalinger med sigte pa at mindske risikoen fra APT-angreb.
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Hvad er en APT?

En APT er et szerligt avanceret, malrettet og vedholdende hackerangreb. Angriberne (APT-
grupperne) far adgang til et netvaerk ved benytte sig af kendte sarbarheder eller hidtil ukendte
sarbarheder, sakaldte zero-day-sarbarheder, i den software, som den angrebne part bruger.
Endvidere bruger angriberne specialfremstillede hackervaerktgjer, der ggr dem i stand til at skjule
sig i et kompromitteret netveerk.

Center for Cybersikkerhed vurderer, at et APT-angreb forudsaetter, at angriberen er tilknyttet eller
sponseret af en organisation med tilstraekkelige gkonomiske ressourcer, teknisk viden og konkret
viden om det mal, organisationen gnsker at kompromittere. APT-angreb sker oftest med sigte pa
at udgve spionage, szerligt industrispionage, og det er derfor meget sandsynligt, at det ofte er
statssponserede aktgrer, der star bag. Teknikken bag APT-angreb er kendt i brede kredse og ma
formodes at blive mere udbredt, ogsa blandt ikke-statssponsorerede aktgrer.

Modus — overordnet beskrivelse af de metoder, som hackerne benytter sig af

Et APT-angreb begynder med, at gruppen bag udfgrer en omfattende rekognoscering og
undersggelse af det netvaerk, der skal kompromitteres. Det er i denne fase, at angriberne far
omfattende viden, som kan bruges til at tilpasse den malware, der skal bruges i angrebet. Det er
ogsa under rekognosceringsfasen, at angriberne ggr sig begreb om, hvordan de bedst kan bruge
social engineering og spear phishing.

Phishing og spear phishing

Inden for it-sikkerhed betyder begrebet phishing, at en angriber forsgger at skaffe sig information om et
offer, sasom brugernavn, kodeord eller kreditkortoplysninger, ved at udgive sig for at veere en legitim
modtager af disse oplysninger. Phishing foregar oftest ved, at offeret modtager en e-mail og gennem
social engineering manipuleres til selv at indtaste disse oplysninger. Ved spear phishing anvendes samme
fremgangsmade, men her er offeret szerligt udpeget, og angrebet derfor malrettet.

Social engineering

Social engineering er en angrebsteknik, hvor offeret manipuleres til at udfgre bestemte handlinger eller
til at videregive klassificeret information uden selv at veere klar over det. | forbindelse med it-sikkerhed
bruges termen til at beskrive eksempelvis e-mails eller hjemmesider, der pa overfladen ser legitime ud,
men som i virkeligheden rummer malware. Social engineering kraever et vist kendskab til offeret for at
veere effektivt.

Efterfglgende afsendes malwaren. Denne er ofte enten vedhaeftet en e-mail som en legitimt
udseende fil eller indeholdt i e-mailen som et link. Nar offeret klikker pa den vedhaftede fil eller
linket i e-mailen, bliver malwaren installeret og offerets computer dermed inficeret.
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Installation af
malware

Rekognoscering Afsendelse

Figur 1: Grafisk fremstilling af et APT-angreb

Nar APT-gruppen har faet etableret fodfaeste i det kompromitterede netveerk, bestraeber den sig
pa, at dens aktiviteter ikke bliver bemaerket. Et af kendetegnene ved APT-angreb er eksempelvis,
at APT-gruppen forsgger at gemme sig i netvaerkstrafikken inden for normal kontortid. Endvidere
ga@r angriberne brug af VPN-forbindelser, hvor de ved hjalp af legitime brugernavne og passwords
far fjernadgang til et kompromitteret netvaerk.

Center for Cybersikkerhed er bekendt med, at
angribere i en raekke tilfeelde har skaffet sig

adgang til samtlige passwords i den angrebne Brute force
organisation via angreb p& password-databasen Brute force er en metode, som hackere kan
. . bruge til at dekryptere en datanggle,
i de kompromitterede netvaerk. Denne 2 bl ) E

) eksempelvis et password til et brugernavn.
database downloades til servere, som Selve metoden bestar i, at hackerne ved
angriberne kontrollerer. Her bliver de hjalp af seerlige programmer eller saerlig

hardware forsgger at geette sig frem til det
rigtige kodeord.

krypterede passwords brudt ved hjzlp af
sakaldte brute force-metoder. Nar angriberne
har adgang til brugernavne og passwords, kan
de bevaege sig forholdsvist ubemaerket og
tilsyneladende legitimt rundt pa det
kompromitterede netvaerk.

Endelig vil angriberne forsgge at vedligeholde deres adgang til det gnskede netvaerk. Dette
betyder eksempelvis, at de vil forsgge at installere yderligere malware skjult dybt i systemet pa
den enkelte computer, som kan vaekkes til live, hvis APT-gruppens oprindelige bagd@r opdages og
lukkes.

Konkret eksempel pa avanceret cyberangreb i Danmark

Et forholdsvis avanceret cyberangreb ramte Erhvervs- og Vaekstministeriet i 2012. Det lykkedes
angriberen at fa indblik i infrastrukturen bag de forskellige net tilhgrende ministeriet, fa adgang til
centrale servere og data og til net, som kunne skabe forbindelse til underliggende styrelsers net.
For at stoppe og handtere angrebet matte Erhvervs- og Vaekstministeriet lukke en raekke it-
systemer ned, hvilket betgd, at medarbejdere i departementet og en raekke styrelser i en periode
ikke kunne bruge bl.a. e-mail og intranet. Center for Cybersikkerhed spillede en central rolle ved
impdegaelsen af dette cyberangreb.
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Tilsvarende avancerede malrettede angreb har siden fundet sted mod private virksomheder og
organisationer i Danmark. Center for Cybersikkerhed er sdledes bekendt med kompromittering af
flere virksomheder indenfor hgjteknologiske sektorer.

Vurdering og perspektiver

Center for Cybersikkerhed har viden om udenlandske statslige og statsstgttede hackergrupper,
som udfgrer APT-angreb mod Danmark. APT-grupperne henter ofte data fra it-systemer i
virksomheder, der udvikler forskellige former for avanceret elektronik, telekommunikation og it-
sikkerhed, samt virksomheder i medicinal-, forsvars- og luftfartsindustrien. Samtidig forsgger
forskellige APT-grupper at fa adgang til netvaerk tilhgrende statslige organisationer og ikke-
statslige organisationer.

Center for Cybersikkerhed vurderer, at de typer af APT-angreb, som er beskrevet i denne
trusselsvurdering, vil fortsaette, og at danske myndigheder og virksomheder fortsat vil blive udsat
for APT-angreb. Dette skyldes ikke mindst, at denne form for spionage er billig og meget effektiv.
Samtidig er det muligt for de statslige aktgrer, der star bag angrebene, at benaegte forbindelse
hertil. Det skyldes, at det ofte er meget vanskeligt definitivt at afggre, hvem der sidder bag
tastaturet i den anden ende, og hermed at afggre, om en stat star bag.

Samtidig vurderer Center for Cybersikkerhed, at det er meget sandsynligt, at flere virksomheder
allerede er blevet kompromitteret af APT-grupper uden at vide det.

Anbefalinger

Det er Center for Cybersikkerheds erfaring, at myndigheder og virksomheder kan imgdega de
fleste cyberangreb ved at implementere nogle fa tekniske beskyttelsesforanstaltninger. Disse
inkluderer whitelisting af applikationer, patchning af applikationer, patchning af operativsystemer,
minimering af antallet af privilegerede brugere samt deaktivering af lokale administratorkonti.
Disse foranstaltninger er nzermere beskrevet i vejledningen ”Cyberforsvar der virker”, der er
udgivet af Center for Cybersikkerhed i samarbejde med Digitaliseringsstyrelsen. Vejledningen
findes pa cfcs.dk.

Disse tiltag er grundlaeggende, men kan ikke alene imgdega alle angreb. Center for Cybersikkerhed
anbefaler, at myndigheder og virksomheder, nar de grundlaeggende tiltag er pa plads, indfgrer
yderligere beskyttelsesforanstaltninger pa forskellige komponenter fordelt over hele it-miljget, for
eksempel to-faktorautentifikation og segmentering af netvaerk. Nar myndigheder og virksomheder
indfgrer beskyttelsesforanstaltninger, anbefaler Center for Cybersikkerhed, at de altid fglger en
risikobaseret tilgang, der er baseret pa en vurdering af vigtigheden af de informationer, de
systemer og de medarbejdere, der skal beskyttes.

Isaer hvis virksomheden er i szerlig risiko for APT-angreb, bgr man desuden altid logge, overvage og
analysere it-miljget for potentielle angreb og reagere effektivt pa de angreb, som det ikke har
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vaeret muligt at forhindre. Man bgr ogsa gennemfgre sikkerhedstekniske undersggelser, der
efterprgver daekningsgraden og effektiviteten af tiltagene, samt sgge at afdeekke eventuelle gvrige
svagheder i it-miljget. Det er her, ligesom for de gvrige tiltag, af afggrende betydning, at
virksomheder og myndigheder rader over de forngdne tekniske it-kompetencer.

Opbakning fra topledelsen er forudsatningen for ethvert succesfuldt it-sikkerhedsprogram. Det er
topledelsens ansvar at vide, hvad det betyder for forretningen, hvis vigtige informationer stjeles
eller laekkes, eller online services er utilgaengelige i kortere eller laengere tid. Det er ogsa
topledelsens opgave at uddelegere det daglige ansvar for at imgdega disse risici.

APT-angreb er hovedsageligt rettet mod myndigheder, virksomheder og organisationer, der ligger
inde med viden, som stater er sarligt interesserede i. Dette betyder ogsa, at grupperne bag APT-
angrebene vil gd endog meget langt for at fa adgang til lige netop disse organisationers
information.

Det er derfor vaesentligt at pointere, at de ovenstdende anbefalinger og tiltag ikke garanterer
hundrede procents sikkerhed for at imgdega et APT-angreb — der er altid en risiko, hvis en
organisations viden er interessant for angriberen. Denne risiko kan dog reduceres ved at
implementere ovenstaende anbefalinger.

Center for Cybersikkerheds rolle

Center for Cybersikkerhed er en sektor i Forsvarets Efterretningstjeneste og bidrager til at
beskytte Danmark mod cyberangreb med fokus pa den kritiske ikt-infrastruktur. Det sker bl.a.
ved, at Center for Cybersikkerhed varsler om cyberangreb, og ved at centret efter naermere
vurdering bistar angrebne organisationer med at imgdega og afhjelpe angreb.

Center for Cybersikkerhed producerer jeevnligt situationsbilleder og trusselsvurderinger, som
viser et billede af den danske situation pa cyberomradet og de cybertrusler, der er relevante for
Danmark. Med udgangspunkt heri anbefaler Center for Cybersikkerhed, at den enkelte
myndighed, virksomhed eller organisation vurderer, hvilket konkret trusselbillede den star over
for, og herefter foretager forngden risikoanalyse med henblik pa at gennemfgre relevante
sikkerhedsforanstaltninger.

Situationsbilleder, trusselsvurderinger og vejledninger kan hentes pa www.cfcs.dk
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