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Cybertrusien mod
telesektoren

Trusselsvurderingen beskriver cybertruslen mod telesektoren i Danmark.
Formalet er at orientere risikoejere om trusselsbilledet samt stille viden
til rAdighed, der kan indga i telesektorens arbejde med risikovurderin-
ger. Trusselsvurderingen baserer sig pa Styrelsen for Samfundssikker-
hed (SAMSIK) seneste viden om cybertruslen og erstatter den tidligere

udgave af “Cybertruslen mod telesektoren” fra juni 2022.

Hovedvurderinger

Truslen fra cyberkriminalitet mod den danske telesektor er MEGET H@J. Truslen
kommer Igbende til udtryk i form af kriminelle cyberangreb mod organisationer pa
tvaers af sektorer, og dermed ogsa telesektoren. Szerligt ransomware og andre af-
presningsangreb kan fa alvorlige konsekvenser.

Truslen fra cyberspionage mod den danske telesektor er H@J. SAMSIK haever der-
med niveauet fra MIDDEL til H@J. Baggrunden er, at der de seneste par ar har
veeret flere forsgg pa cyberspionage mod den europaeiske telesektor. SAMSIK vur-
derer, at aktiviteten er udtryk for en gget interesse for telesektoren i Europa fra
statslige hackere, hvilket gger truslen mod den danske telesektor.

Truslen fra cyberaktivisme mod den danske telesektor er H@J. Truslen kommer
isaer fra pro-russiske cyberaktivister, der Igbende udfgrer DDoS-angreb mod
hjemmesider i europaeiske NATO-lande, herunder i telesektoren.

Truslen fra destruktive cyberangreb mod den danske telesektor er MIDDEL.

Det skyldes, at Rusland har bdde kapacitet til og intention om at bruge hybride
virkemidler med destruktive effekter mod europzaeiske NATO-lande. Det er dog
mindre sandsynligt, at Rusland vil udfgre destruktive cyberangreb, der skal skabe
alvorlige og omfattende konsekvenser for samfundsvigtige funktioner.

Truslen fra cyberterror mod den danske telesektor er INGEN. Militante ekstremi-
ster har aktuelt ikke den tekniske kapacitet, der kraeves for at udfgre cyberterror.
Samtidig er intentionen om at udfgre den slags angreb yderst begraenset.



Indledning

Danmark er et af de mest digitaliserede lande i verden og dybt afhaengig af en vel-
fungerende digital infrastruktur. Konsekvenserne kan derfor veaere store for bade
samfundets funktion og sikkerhed, hvis telesektorens kommunikationsnet og -tjene-
ster forstyrres af et cyberangreb. Det er derfor vigtigt, at telesektorens infrastruktur
er tilstraekkeligt beskyttet mod cyberangreb, og i den sammenhang er viden om
cybertruslen en central forudsaetning.

Siden den seneste vurdering af cybertruslen mod telesektoren er trusselsbilledet for
telesektoren blevet mere alvorligt. For eksempel haever SAMSIK i denne trusselsvurde-
ring trussels-niveauet for cyberspionage mod telesektoren til H@3. Det sker pd bag-
grund af en gget aktivitet fra statslige hackergrupper mod den europeeiske telesektor.
Tele- og internetudbydere i Danmark skal derfor ogsa vaere opmaerksomme pa forsgg
pd cyberangreb fra fremmede stater.

Derudover blev truslen haevet for destruktive cyberangreb mod Danmark til MIDDEL i
juni 2024 samt for cyberaktivisme til H@J i januar 2023. Begge trussels-

niveauer gaelder ogsa for telesektoren. Endelig er truslen fra cyberkriminalitet mod
telesektoren fortsat MEGET H@J, herunder fra ransomware-angreb, der kan have
meget alvorlige konsekvenser for det enkelte offer og for samfundet.

Samlet set tegner sig altsa et komplekst og alvorligt trusselsbillede, hvor bade
statslige og ikke-statslige hackere udggr en trussel. Trusselsbilledet mod telesektoren
kan opsummeres saledes:

Cybertruslen mod telesektoren
Truslen fra cyberkriminalitet er MEGET H@J
Truslen fra cyberspionage er H@J

Truslen fra cyberaktivisme er H@J

Truslen fra destruktive cyberangreb er MIDDEL

Truslen fra cyberterror er INGEN

Trusselsvurderingen beskriver cybertruslerne mod den danske telesektor som helhed.
Det omfatter de organisationer, der leverer elektroniske kommunikationsnet og -tjene-
ster til myndigheder, virksomheder og private borgere i Danmark, herunder f.eks. te-
leudbydere, der leverer tele- og internettjenester via fast- og mobilnet, samt udbydere
af internet.



Tidshorisonten for trusselsvurderingen er som udgangspunkt to r. Styrelsen for Sam-
fundssikkerhed anvender i sine trusselsvurderinger Forsvarets Efterretningstjenestes
(FE) trussels- og sandsynlighedsniveauer. En naermere beskrivelse fremgar sidst i vur-
deringen, hvor ogsd en oversigt over de mest gaengse angrebsmetoder kan laeses.

Systemfejl i telesektoren forhindrede opkald i store dele af lan-
det

TDC NET’s mobilnet var den 28. november 2024 ramt af tekniske fejl, der betagd, at mobil-
kunder, der benyttede TDC NET’s mobilnetveerk, i nogle timer ikke kunne foretage opkald.
Selvom nedbruddet ikke skyldtes et cyberangreb, understreger haendelsen de alvorlige
konsekvenser, det kan have for samfundet, nar telesektorens tjenester ikke er tilgaenge-
lige. For eksempel oplevede nogle mobilkunder problemer med at foretage ngdopkald til
alarmcentralen.



Cyberkriminalitet

Truslen fra cyberkriminalitet mod den danske telesektor er MEGET H@1J.

Det skyldes, at telesektoren ligesom resten af samfundet er udsat for en vedvarende
trussel fra opportunistiske cyberkriminelle. Truslen kommer Igbende til udtryk i form af
cyberangreb fra kriminelle hackere mod danske mal, og det er meget sandsynligt, at
kriminelle hackere ogsa vil rette cyberangreb mod den danske telesektor.

Hvad er cyberkriminalitet?

SAMSIK bruger cyberkriminalitet som en faellesbetegnelse for gkonomisk motiveret it-
kriminalitet begdet ved hjeelp af cyberangreb.

Ifglge Rigspolitiets Nationalt Center for IT-kriminalitet var anmeldelserne om gkono-
misk it-kriminalitet rekordhgijt i 2023 med en stigning pa ca. 30 pct. fra 2022 til 2023.
@konomisk it-kriminalitet omfatter bade cyberkriminalitet og it-kriminalitet uden brug
af cyberangreb.
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Kriminelle afpresningsangreb kan fa alvorlige konsekvenser
Afpresningsangreb er en meget udbredt form for cyberkriminalitet, som kan fa alvor-
lige konsekvenser for bade det enkelte offer og for samfundet. Ved den slags angreb
forsgger kriminelle hackere gennem forskellige teknikker at presse ofre til at betale en
Igsesum, typisk i form af kryptovaluta.

Selvom telesektoren sandsynligvis ikke er blandt de sektorer, som oftest rammes af
afpresningsangreb, kan der i sektoren alligevel vaere attraktive mal. For eksempel har
organisationer i telesektoren ofte hgje omseaetninger, store mangder fglsomme data
samt hgje krav fra omverdenen omkring oppetid pa deres samfundskritiske it-syste-
mer og teletjenester. Kriminelle hackere kan derfor vurdere, at selskaber i tele-
sektoren vil vaere tilbgjelige til at betale hgje lgsesummer.



En af de typer afpresningsangreb, som cyberkriminelle udfgrer, er ransomware-an-
greb. Her ggr hackerne offerets data og systemer utilgaengelige via kryptering, hvoref-
ter de kraever en lgsesum for at give offeret adgang til sine data og systemer. S&fremt
telesektoren rammes af et ransomware-angreb, kan det fa meget alvorlige konsekven-
ser for samfundet, hvis angrebet pavirker tilgeengeligheden af samfundskritiske tele-
tjenester. Samtidig kan det ogsa f& omfattende konsekvenser for det enkelte offer i
form af bl.a. udgifter til genopretning eller tab af tillid hos kunder og investorer.

Tele- og internetudbydere verden over rammes Igbende af ransomware-angreb fra
kriminelle hackere. For eksempel var den britiske teleudbyder BT Group offer for et
ransomware-angreb i december 2024. Tidligere har danske TT-Netvaerket, der driver
Telias og Telenors mobilnet, og GlobalConnect ogsa vaeret udsat for ransomware-an-
greb i henholdsvis 2021 og 2020. Haendelserne i Danmark pavirkede dog ikke udby-
dernes teletjenester.

Ransomware rammer oftest teleudbyderes kontornetvaerk

Ransomware-angreb mod tele- og internetudbydere er oftest rettet mod kontornetvaerk
frem for teleinfrastrukturen. Det skyldes, at dele af kontornetveerket typisk er forbundet
direkte med internettet og dermed mere sarbart, mens teleinfrastrukturen oftest skal til-
gas fra kontornettet via lokale fjernadgange. Det er dog ikke ensbetydende med, at telein-
frastrukturen ikke kan blive ramt. Nogle cyberkriminelle har f.eks. ogsa udviklet ransom-
ware til Linux-software og cloud-infrastruktur, som anvendes i moderne teleinfrastruktur.
Desuden kan teleinfrastruktur blive indirekte pavirket af et ransomware-angreb, hvis ek-
sempelvis driftssystemer ikke kan tilgds eller ma lukkes ned som fglge af et ransomware-
angreb mod kontornetveerket.

Cyberkriminelle anvender ogs& andre typer afpresningsangreb end ransomware-
angreb i jagten pa gkonomisk berigelse. For eksempel har nogle kriminelle hackere
specialiseret sig i at stjeele data og dernaest true med at laekke eller sazlge det, hvis
ikke en lgsesum betales. Selvom data og systemer i dette tilfeelde ikke krypteres, kan
et angreb fortsat fa store konsekvenser, hvis f.eks. forretningshemmeligheder eller
persondata salges eller laekkes af hackerne.

Nogle cyberkriminelle udfgrer ogsa Distributed Denial of Service-angreb (DDoS-an-
greb), som er en form for overbelastningsangreb, nar de i forbindelse med deres af-
presningsangreb kombinerer forskellige afpresningsteknikker. For eksempel bliver der
ved nogle afpresningsangreb bade stjdlet data, anvendt kryptering samt udfgrt DDoS-
angreb mod offerets kundevendte services, der derfor ikke kan tilgds. Formalet med at
kombinere afpresningsteknikkerne er at gge presset pa offeret og dermed sandsynlig-
heden for, at offeret betaler Igsesummen.

DDoS-angreb har tidligere ogsd vaeret brugt som selvstaendig afpresningsmetode
blandt cyberkriminelle. SAMSIK vurderer dog, at det er mindre anvendt i dag.



Telesektorens systemer og data er eftertragtede

Nogle cyberkriminelle har specialiseret sig i at bryde ind i organisationers netveaerk for
at saelge adgange og eventuelle data videre p3 digitale undergrundsmarkeder. Denne
slags hackere forsgger bl.a. ogsd at kompromittere organisationer i telesektoren ver-
den over.

Hvis hackerne far adgang til en teleudbyders netveerk, kan de f.eks. szelge adgangen
videre til en ransomware-gruppe, som kan bruge dem i et ransomware-angreb. De kan
0gsd salge adgangen videre til kriminelle, der gnsker at udfgre SIM Swapping. Her ud-
nytter cyberkriminelle adgangen til en teleudbyders netvaerk til at f& kontrol over tele-
fonnumre. Derefter kan numrene bl.a. bruges til at afsende phishing eller til at omga
flerfaktorautentifikation.

Kriminelle hackere kan ogsa forsgge at seelge adgange og data videre til statslige
hackergrupper, som f.eks. kan bruge dem til cyberspionage.

Dansk teleudbyder udsat for datakompromittering via leverandgr

En dansk teleudbyder meddelte i juni 2023, at en af deres leverandgrer havde veeret udsat
for et cyberangreb. Ifglge udbyderen betgd angrebet, at hackerne fik adgang til leverandg-
rens kopi af udvalgt kundedata, herunder navn, adresse, telefonnummer, ip-adresse og
cpr-nummer fra i alt 6.625 kundenumre.

Kriminelle hackere forsgger at svindle organisationer via mail

En anden form for cyberkriminalitet, som tidligere har ramt telesektoren i Danmark, er
Business E-mail Compromise (BEC-svindel). Ved denne type svindel forsgger kriminelle
at franarre organisationer penge via falske anmodninger om pengeoverfgrsler.

BEC-svindel er ofte effektivt og leder Igbende til store gkonomiske tab verden over.
Det skyldes, at de kriminelle bagmaend malretter deres anmodninger og far anmodnin-
gerne til at fremstd mere trovaerdige pd baggrund af grundig research. Bagmaendene
kan bl.a. gge anmodningernes trovaerdighed ved at inkludere organisationsspecifikke
oplysninger, som de har fundet pa internettet, eller ved at kompromittere en mail-
konto og dernaest fremsende anmodningerne i eksisterende mailtrade.



Cyberspionage

Truslen fra cyberspionage mod den danske telesektor er H@J.

SAMSIK haever dermed trusselsniveauet fra MIDDEL til H@J, og det er nu sandsynligt,
at den danske telesektor vil blive udsat for forsgg pa cyberspionage.

Trusselsniveauet haeves, fordi der de seneste par ar har vaeret flere forsgg pa cyber-
spionage mod den europaiske telesektor. SAMSIK vurderer, at aktiviteten er udtryk
for en gget interesse for telesektoren i Europa fra statslige hackere, hvilket gger trus-
len mod den danske telesektor.

Fremmede stater anvender Igbende deres cyberkapaciteter til at udfgre cyberspionage
mod telesektoren verden over og har gjort det i en drraekke. Det gaelder iszer Kina,
men ogsa stater som Rusland og Iran. Tidligere har cyberspionagen isaer veeret rettet
mod teleudbydere i Asien og Mellemgsten, men nu rettes den alts3 i hgjere grad ogsa
mod teleudbydere i Europa.

Formalet med fremmede staters cyberspionage mod telesektoren er typisk at fa ad-
gang til udbydernes kundedata. Formalet kan dog f.eks. ogsa veere at forberede de-
struktive cyberangreb.

Hvad er cyberspionage?

Cyberspionage er en spionageform, hvor modstanderen via cyberangreb stjaeler infor-
mationer fra IT-systemer, elektroniske enheder, software eller internettjenester sdsom
mail eller sociale medier.

Telesektorens kundedata er et attraktivt spionagemal for fremmede stater
Det er meget sandsynligt, at fremmede stater generelt anser telesektoren for at vaere
et attraktivt cyberspionagemal. Det skyldes iszer, at de via cyberspionage mod tele- og
internetudbydere kan fa adgang til store maengder data om kunders brug af udbyde-
rens infrastruktur, herunder opkaldsdata, internettrafik, kundedata og lokationsdata.
SAMSIK vurderer, at det vil vaere det primaere formal med eventuel cyberspionage
mod danske udbydere.

Stater er bl.a. interesserede i den type data, fordi den kan bruges til at overvdge en-
keltpersoners eller befolkningsgruppers kommunikations- og rejseaktivitet. Eksempel-
vis forsgger Kina Igbende at overvage den kinesiske diaspora generelt og iseer dissi-
denter, herunder fra mindretal som uighurer og tibetanere. En af maderne, Kina ggr
det pa, gdr gennem brugen af cyberspionage mod telesektoren.

Derudover kan stater bruge stjdlne kundedata fra telesektoren til at ivaerksaette yder-
ligere spionage mod de kunder, de finder interessante. Det kunne f.eks. veere teknisk
aflytning af telefonnumre tilhgrende politikere eller systemkritikere i udlandet, som
staten matte have en interessere i at fglge og spionere imod.
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Endelig er nogle tele- og internetudbydere - udover at vaere leverandgrer af tele- og
internettjenester - ogsa leverandgrer af datacentre og cloud-lgsninger. Disse tele- og
internetudbydere kan ogsa blive interessante spionagemal for statslige hackere, hvis
hackerne f.eks. vurderer, at udbyderne potentielt opbevarer information, som frem-
mede stater har interesse i at fa adgang til.

Safremt hackere far adgang til kundedata, kan det fa alvorlige konsekvenser for de
kompromitterede tele- og internetudbydere. Dels direkte i form af bgder, men ogsa
indirekte, safremt cyberangrebet f.eks. svaekker kunders og investorers tillid til udby-
deren og derved medfgrer gkonomiske tab.

Kinesiske hackere fik adgang til sensitive data via teleudbydere

Amerikanske cybersikkerhedsmyndigheder og medier har siden oktober 2024 beskrevet,
hvordan kinesiske hackere har kompromitteret flere amerikanske teleselskaber. Formalet
har ifglge amerikanske myndigheder vaeret at muligggre yderligere spionage mod teleud-
bydernes kunder. Blandt andet er det lykkedes hackerne at stjeele opkaldsdata samt at fa
adgang til privat kommunikation tilhgrende udvalgte kunder. Desuden fik de i nogle til-
feelde 0ogsd adgang til data, der var indsamlet som fglge af en retskendelse. Ifslge New
York Times var den amerikanske praesident og vicepraesident, Donald Trump og J.D.
Vance, blandt de kunder hos teleselskaberne, som var bergrt af haandelsen. Det samme
var dele af tidligere vicepreesident og praesidentkandidat Kamala Harris’ stab.

Repraesentanter fra USA’s sikkerhedstjeneste, National Security Agency, oplyste pa et
pressemgde i december 2024, at de kinesiske hackere, som star bag kompromitteringer af
teleudbydere i USA, ogsd har kompromitteret teleudbydere i bl.a. Europa og Sydgstasien.

Cyberspionage kan muligggre destruktive angreb

Udover at fa adgang til tele- og internetudbyderes kundedata kan fremmede stater
0gsa bruge cyberspionage mod telesektoren til at forberede destruktive cyberangreb
eller fysisk sabotage. For eksempel vurderer SAMSIK, at en del af cyberspionagen fra
russiske statslige hackere mod kritisk infrastruktur i Danmark har til formal at forbe-
rede destruktive cyberangreb.

Forberedelsen af destruktive angreb kan bl.a. bestd i kortlaegning og indsamling af
teknisk viden om udbyderes infrastruktur samt etablering af bagdgre i it-systemer.
Derved far de statslige hackere bedre mulighed for at udfgre destruktive cyberangreb
mod deres mal med kort eller uden varsel, safremt en stat skulle fa intention herom.

Selvom cyberspionage saledes kan understgtte destruktive cyberangreb eller fysisk sa-
botage, er det dog ikke en forudsaetning for alle destruktive cyberangreb. Hackere kan
i nogle tilfeelde udfgre simple, destruktive cyberangreb mod systemer med darlig be-
skyttelse med begraenset forberedelse.
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Kinesisk cyberspionage skulle forberede destruktive cyberan-
greb

Cybersikkerhedsmyndigheder fra USA, Storbritannien, Canada, Australien og New Zea-
land advarede i februar 2024 om, at kinesiske hackere havde forsggt at kompromittere
organisationer i kritiske sektorer i USA. Blandt m&lene var organisationer i telesektoren.
Ifslge myndighederne var det primaere formal med angrebet at muligggre destruktive
cyberangreb i tilfaelde af en stgrre krise eller konflikt med USA. Hackerne forsggte bl.a.
at f8 adgang til IT-netvaerk, hvorfra det var muligt at sprede sig til organisationernes
OT-netveerk. Dermed ville hackerne kunne ivaerkseette destruktive angreb mod kritiske
systemer, sdfremt Kina skulle f8 intentioner herom.

Fremmede stater er interesserede i teknologier og intellektuel ejendom
Organisationer i den danske telesektor kan ogsa blive attraktive spionagemal for sta-
ter, hvis de udvikler eller anvender moderne teknologi, eller hvis de har viden og intel-
lektuel ejendom, som kan bruges til at fremme staters gkonomiske interesser eller
teknologiske udviklingsmal.

Seerligt Kina anvender cyberspionage til at stjeele sensitive teknologiske hemmelighe-
der fra andre stater, herunder bl.a. viden om informations- og kommunikationstekno-
logi. I januar 2024 tiltalte amerikanske myndigheder eksempelvis syv kinesiske stats-
borgere for bl.a. at have udfgrt gkonomisk motiveret cyberspionage mod amerikanske
mal pd vegne af den kinesiske efterretningstjeneste, Ministeriet for Statssikkerhed.
Ifslge anklagen var spionagen bl.a. rettet mod mal i telesektoren, heriblandt en fg-
rende leverandgr af 5G-netvaerksudstyr.

Derudover er der ogsd eksempler pa, at stater har udfgrt cyberspionage i forbindelse
med indgdelsen af internationale gkonomiske aftaler og investeringer.

Netvaerksudstyr angribes Igbende af hackere

Routere og andet netvaerksudstyr er Igbende udsat for forsgg pa kompromittering fra
badde statslige og ikke-statslige hackere. Det geelder isaer routere, som udleveres af
tele- og internetudbydere til kunder. Det skyldes blandt andet, at hackerne kan ud-
nytte enhederne til flere forskellige formal, herunder som en del af botnet eller som en
indledende angrebsvektor i cyberangreb mod bade kunders og udbyderens netvaerk.
Derudover er enhederne ofte mere sarbare og dermed nemmere at kompromittere end
almindelige computere.

Selvom netveaerksudstyret er placeret ved teleudbydernes kunder, spiller teleudbydere
oftest den afggrende rolle i beskyttelsen af enhederne. Det skyldes, at det typisk er
udbyderne, der administrerer enhederne og bl.a. foretager sikkerhedsopdateringer.

Hackere anvender mange forskellige metoder til at kompromittere routere og andet
netvaerksudstyr, herunder via brute force-angreb samt udnyttelsen af bade kendte og
ukendte sarbarheder. Hvilken metode, der anvendes, afhaenger af det enkelte produkt,
herunder dets design og opseetning.
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Kinesiske hackere brugte routere i Frankrig til at skjule aktiviteter

Den franske cybersikkerhedsmyndighed ANSSI offentliggjorde i 2021, at hackergruppen
APT31 havde kompromitteret et meget stort antal routere i Frankrig. Routerne var af en
type, der hovedsageligt blev anvendt i hjemmet eller pd mindre kontorer. Ifglge rapporten
om haendelsen var et af hovedformalene med kompromitteringen at samle de kompromit-
terede routere i et botnet, som kunne bruges til at udfgre cyberaktiviteter i det skjulte. EU
har tidligere attribueret spionageaktiviteter fra APT31 til Kinas territorium.

Leverandgrer i udlandet kan udggre en sikkerhedsrisiko

SAMSIK vurderer, at brugen af tele- og netvaerksudstyr samt driftsydelser fra lande,
som Danmark ikke har et sikkerhedsmaessigt samarbejde med, kan udggre en stgrre
sikkerhedsrisiko end brugen af udstyr fra lande, som Danmark samarbejder med. Det
skyldes blandt andet, at nogle stater har mulighed for at palaegge virksomheder at bi-
std landets efterretningstjenester.

For eksempel ggr Kinas efterretningslov fra 2017 det muligt for Kinas efterretnings-
tjenester at kraeve, at kinesiske virksomheder samarbejder med dem. Efterretningstje-
nesterne kan dermed palaegge kinesiske virksomheder at overdrage eventuelle sy-
stemadgange, data eller viden om de systemer, de matte have legitim adgang til som
leverandgrer. Disse adgange og oplysninger vil potentielt kunne udnyttes som

led i bl.a. cyberspionage eller destruktive cyberangreb.

Selvom brugen af udstyr fra lande, som Danmark ikke har et sikkerhedsmaessigt
samarbejde med, kan udggre en stgrre sikkerhedsrisiko, er det ikke ensbetydende
med, at de ikke kan anvendes. Der kan nemlig veaere situationer, hvor risiciene ved
brug af udstyret er acceptable. Blandt andet derfor skal brugen af udstyr, i henhold
til lovgivningen pa teleomradet, altid bero pa en risikovurdering.
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Cyberaktivisme

Truslen fra cyberaktivisme mod den danske telesektor er H@J.

Det er meget sandsynligt, at den danske telesektor vil blive ramt af cyberaktivistiske
angreb. Truslen kommer iseer fra pro-russiske cyberaktivister, der Igbende udfgrer
DDoS-angreb mod Danmark og andre europaeiske NATO-lande. Angrebene rammer
hjemmesider pa tvaers af kritiske sektorer, herunder telesektoren, og udfgres i et sa-
dant omfang, at de er blevet en del af normalbilledet.

Hvad er cyberaktivisme?

Cyberaktivisme er cyberangreb begdet af grupper eller individer med det formal at skabe
opmarksomhed omkring en dagsorden eller et budskab. Aktivisterne er typisk drevet af
ideologiske eller politiske motiver og kan bade fokusere pd enkeltsager, personer eller or-
ganisationer, de anser som modstandere af deres sag.

DDoS-angreb skal signalere stgtte til Ruslands krig mod Ukraine

Pro-russiske cyberaktivister retter Isbende angreb mod mal i Danmark og andre euro-
paeiske NATO-lande i kontekst af spaendingerne mellem Rusland og Vesten. Formalet
er at straffe lande, der leverer stgtte til Ukraine, for derved at skabe opmaerksomhed
om deres sag samt signalere opbakning til Ruslands krig mod Ukraine. I den sammen-
haeng udggr danske organisationer et mal bl.a. pa grund af den fremtraedende rolle,
Danmark spiller i forhold til stgtten til Ukraine.

De fleste angreb fra de pro-russiske cyberaktivister er DDoS-angreb rettet mod hjem-
mesider og tilhgrende services. Denne form for overbelastningsangreb er relativt sim-
ple at udfgre og har typisk kun en forstyrrende effekt, sdfremt systemer overbelastes
og ggres midlertidigt utilgeengelige. Angrebene er dog effektive i forhold til aktivister-
nes hensigt med angrebene, da forstyrrelserne skaber opmaerksomhed.

Cyberaktivisterne forsgger Igbende at gge chancerne for, at deres DDoS-angreb lyk-
kes. Det ggr de bl.a. ved at variere i maden, de udfgrer angrebene, eller ved at kombi-
nere forskellige former for DDoS-angreb. SAMSIK har f.eks. set cyberaktivistiske grup-
per forsgge at overbelaste bade netvaerkslaget og webapplikationen pa samme tid.
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Telesektoren er udsat for en direkte og indirekte DDoS-trussel

Selvom telesektoren nogle gange er mal for DDOS-angreb fra pro-russiske cyberaktivi-
ster, er det ikke telesektorens hjemmesider, der oftest bliver ramt. Det ggr saerligt
hjemmesider i finans- og transportsektoren.

En af drsagerne er sandsynligvis, at finanssektoren og transportsektoren har mange
brugervendte hjemmesider med et stort antal brugere. Cyberaktivisterne vurderer der-
for sandsynligvis, at disse hjemmesider er mere oplagte mal at ggre utilgeengelige i
forhold til at skabe den opmarksomhed, de gnsker.

Danske teleudbydere kan imidlertid ogsa blive pdvirket indirekte af DDoS-angreb
mod mal i andre sektorer, sdfremt disse er kunder hos udbyderen, og udbyderens
infrastruktur overbelastes af angrebet. Telesektoren udggr sdledes bade et direkte
og indirekte mal for pro-russiske aktivisters DDoS-angreb.

Cyberaktivisme kan vaere andet end DDoS
Selvom det primaert er DDoS-angreb, der fylder i trusselsbilledet, udfgrer nogle cyber-
aktivister ogsd andre former for cyberangreb.

For eksempel har enkelte pro-russiske cyberaktivister ogsa udfert simple og opportu-
nistiske destruktive cyberangreb mod mal i vestlige lande. Omfanget af disse angreb
er dog begraenset sammenlignet med de mange DDoS-angreb, som rammer mal i
Danmark og Vesten, og angrebene har primaert ogsa vaeret rettet mod mal med lav
beskyttelse. Blandt andet derfor vurderer SAMSIK, at truslen fra destruktive, cyberak-
tivistiske angreb er mindre relevant for telesektoren.

Cyberaktivister overdriver for at skabe opmarksomhed

Aktivistiske hackeres kommunikation omkring deres angreb er ofte misvisende og over-
dreven. Dette betyder, at der i mange tilfeelde er usikkerhed om, hvorvidt cyberaktivistiske
angreb har fundet sted, samt hvilken effekt angrebene har haft. SAMSIK vurderer, at akti-
visters kommunikation om bade falske og reelle angreb har til hensigt at skabe offentlig
opmaerksomhed omkring deres dagsorden. De cyberaktivistiske grupper sgger saledes om-
tale i vestlige medier og deler vestlige, herunder danske, mediers artikler om gruppernes
angreb.

Selvom SAMSIK er bekendt med gruppernes navne, bliver de derfor ikke naevnt i publikati-
oner, medmindre det er afggrende for at give et retvisende trusselsbillede.

Udover at udfgre destruktive cyberangreb er der ogsa nogle cyberaktivister, som
udfgrer defacement-angreb og hack og laek-angreb. Ved defacement-angreb andrer
hackerne en hjemmesides visuelle udtryk eller indhold og forsgger derved at sende et
specifikt budskab. Ved hack og laek-angreb forsgger hackerne at stjaele data fra en
person eller organisation og derefter laekke det med henblik pa at sende et bestemt
budskab eller skade offerets omdgmme. Hackerne kan f.eks. laekke sensitive oplysnin-
ger sasom interne dokumenter, forretningshemmeligheder eller personfglsomme op-
lysninger.
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Destruktive cyberangreb

Truslen fra destruktive cyberangreb mod den danske telesektor er MIDDEL.

Truslen kommer iszer fra Rusland og retter sigt bredt mod organisationer i samfunds-
vigtige sektorer i Danmark. Truslen er sdledes ogsa rettet mod telesektoren.

Truslen geelder primaert mindre omfattende destruktive cyberangreb, idet det fortsat
er mindre sandsynligt, at Rusland i den nuvaerende sikkerhedspolitiske situation vil
gennemfgre destruktive cyberangreb, hvor hensigten er at skabe alvorlige og omfat-
tende konsekvenser for samfundsvigtige funktioner.

Selv mindre omfattende angreb kan dog fa betydelige konsekvenser for bdde samfun-
det og det enkelte offer. Det skyldes, at store dele af samfundet er afhangige af de
tjenester, som telesektoren leverer. Destruktive cyberangreb med mindre omfattende
konsekvenser kunne f.eks. vaere, hvis kunders adgang til tele- og internettjenester
pavirkes i begraenset omfang, eller hvis angrebet medfgrer skonomiske omkostninger
eller skaber generel utryghed uden at pavirke samfundsvigtige funktioner.

Hvad er destruktive cyberangreb?

Destruktive cyberangreb er cyberangreb, hvor formalet er at forandre informationer, data
eller software, sa de ikke kan genskabes, eller s& det medforer skade pa fysiske objekter
og mennesker. Destruktive cyberangreb kan f.eks. bruges til pavirke kritisk it-infrastruk-
tur, der understgtter samfundsvigtige funktioner

Ruslands risikovillighed er gget

Rusland har laenge haft kapacitet til at udfgre destruktive cyberangreb mod Danmark.
Siden starten af 2024 har Rusland dog udvist stgrre risikovillighed i forhold til at bruge
hybride virkemidler med destruktive effekter mod europaeiske NATO-lande. SAMSIK
vurderer, at den ggede risikovillighed ogsa omfatter brugen af destruktive cyberan-
greb.

Skulle organisationer i Danmark blive ramt af et destruktivt cyberangreb fra Rusland,
vil formalet sandsynligvis veaere at pavirke befolkningen eller beslutningstagere, herun-
der at sveekke danskernes opbakning til Ukraine. Formalet vil sdledes primaert vaere at
skabe opmaerksomhed, mens den konkrete effekt vil vaere mindre vigtig.

Denne opmaerksomhed kan Rusland opna ved at udfgre destruktive cyberangreb mod
mange forskellige organisationer. Truslen er derfor ikke kun rettet mod Ukraine-relate-
rede mal, men bredt rettet mod organisationer i Danmarks samfundsvigtige sektorer
inkl. telesektoren. Telesektoren har f.eks. en stor synlighed i Danmark, idet sektoren
spiller en afggrende rolle i forhold til at levere sikker og effektiv kommunikation i et
yderst digitaliseret samfund.
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Hvorvidt organisationer udvaelges som mal for et eventuelt destruktivt cyberangreb, vil
ogsé afhaenge af andre forhold. Eksempelvis vil det sandsynligvis ogsa afhaenge af, om
hackerne allerede har adgang til udbydernes netvaerk, eller hvor de nemt kan fa det.

Ruslands hybride virkemidler

Destruktive cyberangreb er et af flere hybride virkemidler, som Rusland har til ré’ldighed.
Virkemidlerne deekker over metoder og kapaciteter af politisk, informationsmaessig,
militser og gkonomisk karakter og omfatter udover cyberangreb bl.a. ogsd evnen til at
jamme radiosignaler samt til at udfgre sabotage mod kritisk infrastruktur. Safremt
Rusland ggr brug af denne type angreb, vil det - i lighed med destruktive cyberangreb -
kunne f& konsekvenser for teleudbyderes tjenester.

Rusland anvender generelt hybride virkemidler mere systematisk, omfattende og
aggresivt end noget andet land i verden. Formalet er at udnytte virkemidler, der ligger
under taersklen for vaebnet konflikt, til at svaekke Vestens modstandskraft samt evne til at
traeffe effektive beslutninger. P& den made kan Rusland drage strategiske fordele uden at
udlgse en militaer konflikt med NATO.

I Europa har der i 2024 veeret flere eksempler p% angreb med hybride virkemidler mod
civile mal, herunder offensive efteretningsoperationer, brandstiftelse, haervaerk og
desinformation. Desuden har flere lande officielt meldt ud, at Rusland stdr bag en raekke
cyberangreb mod landene.

Omfattende DDoS-angreb kan pavirke samfundet

Ruslands ggede risikovillighed kan udover mindre omfattende destruktive cyberangreb
0gsa komme til udtryk i form af omfattende DDoS-angreb. Disse angreb kunne f.eks.
blive rettet mod systemer i telesektoren eller hos telesektorens kunder.

DDoS-angreb er, som tidligere naevnt, ikke destruktive i sig selv, men kan alligevel af-
bryde eller forstyrre samfundsvigtige funktioner, hvis angrebene er tilstraekkeligt om-
fattende, eller forsvaret imod dem er utilstraekkeligt. Angrebene vil sdledes ogsa
kunne pavirke befolkningen og beslutningstagere i lighed med destruktive cyberan-
greb.

Truslen fra alvorlige og omfattende angreb kan stige

Selvom det aktuelt er mindre sandsynligt, at Rusland vil udfgre alvorlige og omfat-
tende destruktive cyberangreb mod Danmark, vurderer SAMSIK, at statslige russiske
hackergrupper udfgrer cyberspionage mod kritisk infrastruktur i Danmark for at forbe-
rede denne type angreb.

Truslen fra destruktive cyberangreb, hvor hensigten er at skabe alvorlige og omfat-
tende konsekvenser, kan derfor stige med kort eller uden varsel, hvis Ruslands risiko-
villighed gges yderligere. Det kunne f.eks. ske, hvis den sikkerhedspolitiske situation
eskalerer i retning af en militeer konflikt mellem Rusland og NATO.

I forbindelse med Ruslands krig mod Ukraine er tele- og internetudbydere i bdde Rus-
land og Ukraine blevet ramt af destruktive cyberangreb. Angrebene viser dels, hvordan
destruktive cyberangreb kan bruges til at destabilisere modstanderens samfund og gge
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krigsomkostningerne. Men ogsd hvordan angrebene kan understgtte kampen pa slag-
marken. Sidstnaevnte var f.eks. tilfaeldet ved Ruslands destruktive cyberangreb mod
satellit-udbyderen Viasat p& dagen for den russiske invasion. Angrebet skulle bl.a. for-
styrre Ukraines militaers evne til at kommunikere.

Krigen mellem Rusland og Ukraine har ogsa understreget, at det iszer er wiper-angreb,
som anvendes i forbindelse med destruktive cyberoperationer. Angrebene sletter,
overskriver eller krypterer data, s& systemer ikke virker og er svaere at genskabe.

Destruktivt cyberangreb mod Ukraines stgrste teleudbyder

Ukraines stgrste teleudbyder, Kyivstar, blev den 12. december 2023 ramt af et destruktivt
cyberangreb. Angrebet efterlod en stor del af selskabets 24 millioner kunder uden adgang
til mobilnet i flere dage og pavirkede bl.a. varslingssystemer for missiler og haeve-
automater. Ukraines sikkerheds- og efterretningstjeneste har meldt ud, at Ruslands
mililtzere efterretningstjeneste stod bag angrebet, naermere bestemt hackergruppen
Sandworm.

Andre aktgrer udger ogsa en potentiel trussel

Selvom truslen fra destruktive cyberangreb iseer kommer fra Rusland, er der ogsa en
potentiel trussel fra andre stater. For eksempel er det sandsynligt, at hackergrupper
fra Iran har udfgrt destruktive cyberangreb mod vestlige mal.

Derudover kan der ogsa vaere en trussel fra ikke-statslige hackere. Det skyldes blandt
andet, at stater kan forsgge at slgre deres involvering i et destruktivt cyberangreb ved
at fa kriminelle eller aktivistiske hackere til at udfgre angrebene for dem.

Samtidig vurderer SAMSIK som beskrevet, at visse cyberaktivistiske grupper har in-
tentioner om at udfgre cyberangreb med destruktiv effekt. For eksempel blev et min-
dre dansk vandveerk i slutningen af 2024 ramt af et destruktivt cyberangreb fra pro-
russiske cyberaktivister. Ved angrebet blev vandveerkets operationelle systemer mani-
puleret, hvilket bl.a. medfgrte, at flere husstande var uden vand i en kortere periode.

Det er dog kun i fa tilfelde, at en reel effekt fra et cyberaktivistisk destruktivt angreb
er blevet bekraeftet, og SAMSIK vurderer generelt, at aktivisternes evne til at udfgre
den type angreb er begraenset sammenlignet med fremmede staters. De udggr derfor
primaert en trussel mod organisationer med svage sikkerhedsforanstaltninger.
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Cyberterror

Truslen fra cyberterror mod telesektoren i Danmark er INGEN.

Det er usandsynligt, at den danske telesektor vil blive udsat for forsgg pa cyberterror
pa kort sigt.

SAMSIK definerer cyberterror som cyberangreb, hvor hensigten er at skabe samme ef-
fekt som konventionel terror. Det kan f.eks. vaere cyberangreb, der fordrsager fysisk
skade pd mennesker eller omfattende forstyrrelser af kritisk infrastruktur.

Denne slags cyberangreb forudsaetter tekniske evner og organisatoriske ressourcer,
som militante ekstremister aktuelt ikke har. Samtidig er ekstremisternes hensigt om at
udfgre denne form for angreb mod Danmark yderst begraenset.



Hackernes angrebsmetoder

I dette afsnit beskrives nogle af de angrebsmetoder, som hackere anvender til at kompro-
mittere deres ofre. Listen er ikke udtgmmende, men indbefatter bl.a. de mest gaengse an-
grebsvektorer samt de angrebstyper, SAMSIK vurderer, er seerligt relevante for telesekto-
ren. Flere af metoderne bruges bdde af cyberkriminelle og statslige aktgrer og har i nogle
tilfeelde veeret anvendt mod telesektoren i udlandet og i Danmark.

Phishing

SAMSIK vurderer, at phishing fortsat er en fore-
trukken angrebsmetode blandt hackere. Det il-
lustreres bl.a. ved, at danske organisationer,
herunder i telesektoren, Igsbende modtager
phishing-mails og -beskeder.

Phishing er bl.a. attraktivt for hackerne, fordi
det er billigt og skalerbart, men fortsat effek-
tivt. Det skyldes, at phishing udnytter menne-
skelige svagheder til at fa personer til at klikke
pé ondartede links eller filer for derved at instal-
lere malware eller franarre modtageren sine login-
oplysninger. Denne type angreb kan derfor ogsd
veere svaere for organisationer at beskytte sig
fuldstaendigt imod.

Udbredelsen af generativ Al kan tilmed ggre
phishing endnu svaerere for medarbejdere at gen-
nemskue, idet hackere kan misbruge teknologien
til at lave mere detaljerede, fejlfrie mails — ogsa
pa sprog, hackerne ikke selv behersker.

Angreb via leverandgrer

Leverandgrer, herunder isaer softwareleveran-
dgrer og cloududbydere, er attraktive mal for
bde statslige og kriminelle hackere. Det skyl-
des, at leverandgrer ofte har saerlige adgange
til kunders systemer eller data, som hackerne
kan misbruge.

Hackere har tidligere forsggt at kompromittere
leverandgrer for fa adgang specifikke kunder,
der var velbeskyttede og svaere at kompromit-
tere ad andre veje.

I takt med at teleinfrastruktur stigende grad
rykkes i clouden, vil leverandgrtruslen mod te-
lesektoren sandsynligvis ogsa stige.

Udnyttelse af sdrbarheder

En anden form for angreb, som ofte benyttes af
hackere, er udnyttelsen af sarbarheder i syste-
mer, software og hardware.

Szerligt sarbarheder, der f.eks. bliver offentlig-
gjort i forbindelse med sikkerhedsopdateringer,
er hackere hurtige til at udnytte. I nogle til-
feelde er der f.eks. blot tale om minutter fra, at
en sdrbarhed offentligggres, til at konkrete an-
grebsforsgg registreres.

Nogle hackere har ogsd kapacitet til at identificere
eller kgbe sig til sdkaldte zero day sarbarheder.
Disse sarbarheder er endnu ikke er kendte af le-
verandgren og kan derfor heller ikke mitigeres via
en sikkerhedsopdatering. Angreb via zero day sar-
barheder kan derfor veere seerligt sveere at op-
dage og imgdega.

Flere stater har i mange ar haft ressourcer til at
identificere og kgbe sig til viden om zero day sar-
barheder. Samtidig vurderer SAMSIK ogs3, at
flere kriminelle hackere investerer tid og ressour-
cer i at opdage eller kgbe sig til zero days. For ek-
sempel udnyttede den cyberkriminelle hacker-
gruppe, ClOp, i maj 2023 en zero day i en filover-
fgrsels-applikation til at angribe og afpresse et
hgijt antal organisationer verden over. Blandt of-
rene var bl.a. organisationer i telesektoren i ud-
landet.



Udnyttelse af svage eller kendte
passwords

Simple angrebsmetoder som brute force-an-
greb er fortsat populaere og effektive blandt
hackere. Ved brute force-angreb forsgger
hackere pé forskellig vis at gaette brugernavne
og passwords. Det kunne f.eks. veere ved sy-
stematisk at gaette pa forskellige kombinatio-
ner af tilfaeldige tegn pa tveers af brugerkonti,
men ogsa ved at afprove passwords fra data-
laek eller standardpasswords.

Brute force-angreb kan udfgres mod mange
forskellige former for systemer og konti, her-
under alt fra mailkonti til organisationers Vir-
tual Private Network (VPN) Igsninger samt
fjernadgange via Secure Shell (SSH) og Re-
mote Desktop Protocol (RDP).

Malvertising og vandhulsangreb

Ved malvertising bruger hackere online rekla-
mer til at sprede malware. Ofte indsaettes de
malwareinficerede reklamer pa ellers legitime
hjemmesider. En typisk made at udfgre mal-
vertising er f.eks. i tilbud om downloads af ap-
plikationer, herunder antivirusprogrammer.

En anden angrebsteknik, der udnytter hjem-
mesider, er vandhulsangreb. Her kompromit-
terer hackere legitime hjemmesider med mal-
ware. Brugere, der benytter hjemmesiden, ri-
sikerer sdledes at blive inficeret. Ved et vand-
hulsangreb er hjemmesiden typisk udvalgt
med henblik pa at ramme specifikke eller
mange besggende. Hackere kan dog ogsa
overtage tilfaeldige hjemmesider, hvis de er
nemme at kompromittere.

Insider-angreb

Medarbejdere med adgang til it-systemer, kun-
dedata eller viden kan udggre en potentiel insi-
der-trussel, hvis de ubevidst eller bevidst udfgrer
eller faciliterer cyberangreb eller svindel.

Der er f.eks. Isbende eksempler p8, at cyberkri-
minelle har forsggt at snyde medarbejdere til at
hjeelpe dem i forbindelse med cyberangreb og
svindel. Desuden forsgger kriminelle hackere
ogsa Igbende at rekruttere virksomheders an-
satte pd digitale undergrundsmarkeder.

Brug af teleinfrastruktur

Nogle hackere har ved cyberangreb mod telesek-
toren i udlandet udvist omfattende teknisk for-
st3else for telesektorens infrastruktur og proto-
koller.

Cybersikkerhedsvirksomheden Crowdstrike har
for eksempel beskrevet, hvordan statslige hack-
ere har kompromitteret teleudbydere og anvendt
telesektorspecifikke malware og protokoller som
GTP til at kontrollere og kommunikere med de
kompromitterede systemer. Brugen af Windows-
systemer blev derved holdt pd et minimum.

Eksemplerne understreger, at nogle cyberaktgrer
rader over avancerede tekniske kapaciteter, som
de kan tage i brug, hvis de vurderer det fordel-
agtigt i situationen.
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Trusselsniveauer

Styrelsen for Samfundssikkerhed anvender i sine trusselsvurderinger Forsvarets Efter-
retningstjenestes (FE) trussels- og sandsynlighedsniveauer.
Forsvarets Efterretningstjeneste bruger fglgende trusselsniveauer:

Der er ingen tegn pa en trussel. Der er ingen aktgr, der bade har kapaci-
tet til og intention om angreb/skadelig aktivitet.

En eller flere aktgrer har kapacitet til og intention om angreb/skadelig
aktivitet. Men enten er kapaciteten eller intentionen eller begge dele
begraenset.

En eller flere aktgrer har kapacitet til og intention om angreb/skadelig
MIDDEL aktivitet. Men der er ikke indikationer pa specifik planlaegning af an-
greb/skadelig aktivitet.

En eller flere aktgrer har kapacitet til og foretager specifik planlaegning af
angreb/skadelig aktivitet, eller har allerede gennemfart eller forsggt an-
greb/skadelig aktivitet.

Der er enten oplysninger om, at en eller flere aktgrer ivaerksaetter an-
MEGET HOJ greb/skadelig aktivitet, herunder oplysninger om tid og mal, eller en eller
flere aktagrer iveerkseetter kontinuerligt angreb/skadelig aktivitet.

Et givent trusselsniveau er udtryk for FE’s vurdering af aktgrers intention, kapacitet og aktivitet
p8 baggrund af de tilgaengelige oplysninger.

FE bruger denne skala for sandsynligheder i analyser:

Mindre sandsynligt
10-40%

Muligt
40-60%

Sandsynligt
60-90%

Meget sandsynligt
>90%

Usandsynligt
<10%

En sandsynlighedsgrad er udtryk for et skgn, ikke en beregnet statistisk sandsynlighed.
"FE vurderer” svarer til “Sandsynligt”, medmindre en anden sandsynlighed er angivet.
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Andre relevante publikationer

Nedenfor fremgar en raekke af de publikationer, som kan vaere relevante for organisa-
tioner i den danske telesektor. Publikationerne kan tilgds p& WWW.CFCS.DK.

Cybertruslen mod Danmark 2024

I denne &rlige trusselsvurdering beskrives den generelle cybertrussel for hhv. cyberkri-
minalitet, cyberspionage, cyberaktivisme, destruktive cyberangreb og cyberterror mod
Danmark.

Cybertruslen mod IoT-enheder
Trusselsvurderingen beskriver cybertruslen mod IoT-enheder, inkl. netvaerksudstyr,
der ligesom almindelige it-systemer rammes af cyberangreb.

Anatomien af et malrettede ransomware-angreb

Denne rapport kortlaegger, hvordan szerligt malrettede ransomware-angreb typisk for-
Igber, og giver konkrete anbefalinger til, hvordan myndigheder og virksomheder kan
beskytte sig endnu bedre.

Et wiper-angrebs anatomi
Rapporten belyser, hvordan den klart mest udbredte type destruktive cyberangreb, wi-
per-angreb, fungerer, og hvordan du forsvarer dig imod dem.

Logning - en del af et godt cyberforsvar

Vejledningen giver gode rad til, hvor i netveerket man skal logge og hvad man bgr
logge. Den bygger pa erfaringer fra bl.a. it-sikkerhedsfirmaer i forbindelse med bistand
ved haendelseshandtering.

Vejledning om cybersikkerhed i leverandgrforhold

Vejledningen "Cybersikkerhed i leverandgrforhold” giver gode rad til, hvordan man kan
oprette og bibeholde et godt samarbejde mellem kunden og leverandgren af it-driften,
gennem hele samarbejdsperioden. Fra valg af leverandgr til ophgr af samarbejdet.

Vejledning om password-sikkerhed

Vejledningen beskriver nogle af de angrebsmetoder, som hackere benytter sig af, samt
nogle af de eksisterende udfordringer ved passwords. Vejledningen indeholder desu-
den en raekke konkrete anbefalinger til, hvordan man - pa forskellige niveauer i en or-
ganisation - bgr arbejde med password-sikkerhed.

Vejledning om at imgdega ransomware-angreb

Vejledningen "Reducér risikoen for ransomware” giver en reekke anbefalinger, som or-
ganisationer kan fglge for at reducere sandsynligheden for at blive ramt af ransom-
ware-angreb. Vejledningen giver desuden rad til, hvordan et ransomware-angreb kan
handteres, nar skaden er sket.
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Vejledning om at imgdega phishing-angreb
Vejledningen “"Beskyt din organisation mod phishing-angreb” hjaelper organisationer
med at im@degd truslen fra phishing-mails.

Vejledning om beskyttelse mod DDoS-angreb
Vejledningen “Beskyt mod DDoS-angreb” kommer med en reekke forholdsregler, som
en organisation kan tage for at beskytte sig mod DDoS-angreb.



