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Cybertrusien mod
rumsektoren

Formalet med denne trusselsvurdering er at beskrive cybertruslen rettet mod den danske
rumsektor. Vurderingen skal styrke risikoejeres forstaelse af cybertruslen og kan bl.a.
indgd som en del af grundlaget for risikovurderingsarbejdet i sektoren. Trusselsvurderin-
gen er den forste for omraddet fra Styrelsen for Samfundssikkerhed (SAMSIK) og skal ses i
kontekst af NIS2-direktivet, der bl.a. ogs8 omfatter rumomradet.

Hovedvurderinger

e Truslen fra cyberspionage mod den danske rumsektor er MEGET H@J.
Fremmede stater har en vedvarende interesse i rumteknologier, som bade kan
tjene civile og militaere formal.

e Truslen fra cyberkriminalitet mod den danske rumsektor er MEGET H@1J.
Kriminelle hackere angriber Igbende organisationer i Danmark pa tvaers af
sektorer. Saerligt cyberkriminelle, der udfgrer afpresningsangreb samt
videresaelger data og systemadgange, udggr en betydelig trussel.

e Truslen fra cyberaktivisme mod den danske rumsektor er MIDDEL.
Trusselsniveauet er sdledes lavere end for Danmark generelt, da
cyberaktivister sandsynligvis ikke tilskriver sektoren samme symbolske
betydning som andre sektorer.

e Truslen fra destruktive cyberangreb mod den danske rumsektor er MIDDEL.
Truslen kommer primeaert fra Rusland, og rumsektoren kan i lighed med andre
sektorer i samfundet udggre mal for destruktive cyberangreb.

e Truslen fra cyberterror mod den danske rumsektor er INGEN.
Cyberterror forudsaetter kapaciteter, som militante ekstremister aktuelt ikke har.
Samtidig er hensigten yderst begraenset.



Indledning

Rumbaseret teknologi og tjenester udggr essentielle tandhjul i det moderne samfund
og understgtter kernefunktioner inden for bl.a. sikkerhed, finans, landbrug og trans-
port. Eksempelvis er Forsvarets opgavelgsning afhaengig af rumsystemer i forbindelse
med overvdgning, kommunikation og navigation, ligesom rumbaseret teknologi under-
stgtter alt fra vejrobservationer til logistik og tidsstempling af finansielle transaktioner.
Cyberangreb mod infrastruktur og organisationer i rumsektoren kan dermed potentielt
fa konsekvenser for de sektorer, som rumsektoren understgtter, samt for samfundet
bredt set.

Rumomradets betydning for samfundet stiller store krav til cybersikkerheden hos orga-
nisationer og myndigheder i den danske rumsektor. Ikke mindst i lyset af, at bade
statslige og ikke-statslige hackere Igbende retter cyberangreb mod mal pa tvaers af
sektorer, herunder ogsd rumsektoren.

Rumdomaenet er prasget af intens konkurrence mellem stater henset til de politiske,
gkonomiske og sikkerhedsmaessige interesser forbundet med rumteknologi og missio-
ner. Samtidig er rumsektorens teknologier og tjenester ogsd potentielle mal i en even-
tuel fremtidig konflikt. Der er alts3 flere grunde til, at fremmede stater kan have inte-
resse i afdaekke infrastruktur og skaffe adgange til systemer hos organisationer i sek-
toren.

Det er sdledes vigtigt, at rumsektorens infrastruktur og tjenester er tilstraekkeligt be-
skyttet mod cyberangreb, og her er viden om trusselsbilledet en central forudsaetning.

Rumsektoren

Danmarks engagement p5 rumomradet streekker sig til virksomheder, myndigheder, forsk-
ningsinstitutioner, akademiske fakulteter, partnerskaber og mellemstatslige samarbejder.
De enkelte aktgrer varetager forskellige funktioner i relation til rumbaseret infrastruktur og
rumforskning. Derudover er nogle aktgrer led i en bredere vaerdikaede, der har bade civile
og militeere formal.

Rumomradets gkosystem er saledes bredt og svaert at afgraense til en enkelt underkate-
gori. Uddannelses- og Forskningsministeriet, som i Danmark har ansvaret for regulering af
rumaktiviteter, har ligeledes ikke en fast sektordefinition. Nar “rumsektoren” omtales i
denne vurdering, omfatter det rumagenturer, satellitsystemer, luft- og rumfartsorganisatio-
ner samt kommercielle virksomheder, myndigheder og forskningsinstitutter med klare snit-
flader til rumdomaenet.

Denne trusselsvurdering behandler ikke truslen fra jamming og spoofing mod rumbaseret
infrastruktur og teknologi.



Trusselsvurderingen beskriver cybertruslen mod rumsektoren med afsaet i fem
kategorier baseret p& angrebenes formal: Cyberspionage, cyberkriminalitet, cyberakti-
visme, destruktive cyberangreb og cyberterror. P& baggrund af en analyse vurderes
trusselsniveauet for hver kategori i spaendet fra INGEN til MEGET H@J svarende til
Forsvarets Efterretningstjenestes trusselsniveauer. Definitionerne af niveauerne kan
findes bagerst i vurderingen.

SAMSIKs trusselsvurderinger baserer sig pd en lang raekke forskellige kilder, herunder
bl.a. dialog med organisationer i sektoren, analyser af danske og internationale
eksempler pa cyberangreb samt viden om trusselsaktgrers kapacitet og intention.



Cyberspionage

Truslen fra cyberspionage mod rumsektoren i Danmark er MEGET H@1J.

Det er meget sandsynligt, at organisationer i den danske rumsektor bliver udsat for
forsgg pa cyberspionage inden for de naeste to ar.

Flere fremmede stater, herunder saerligt Kina og Rusland, anvender Igbende deres
cyberkapaciteter til at udfgre cyberspionage mod organisationer i rumsektoren verden
over. SAMSIK vurderer, at aktiviteten er udtryk for en generel interesse for rumsekto-
ren fra statslige hackere, som ogsa er rettet mod rumsektoren i Danmark.

Cyberspionage mod rumsektoren er drevet af bade teknologiske, gkonomiske og sik-
kerhedspolitiske interesser. Eksempelvis udfgrer fremmede stater cyberspionage med
henblik pa at f& indsigt i andre staters rumaktiviteter, stjaele ny og innovativ teknologi,
herunder dual-use-teknologier, samt for at f& adgang til viden om landes forsvars-
kapaciteter.

Rumagentur ramt af flere cyberangreb

Japans nationale rumagentur, Japan Space Exploration Agency (JAXA), beskrev i juli
2024, at de har veeret ramt af flere cyberangreb i Igbet af 2023 og 2024. Ifglge agen-
turet var hackerne i nogle tilfaelde lykkedes med at kompromittere dele af JAXA's sy-
stemer. I januar 2025 meldte japanske myndigheder ud, at en kinesisk hackergruppe
gennem en 3rraekke har udfgrt cyberangreb mod mal i Japans sikkerheds- og teknolo-
gisektorer, herunder mod JAXA.

JAXA forestar blandt andet udvikling og lancering af satellitter i kredslgb samt mere
avancerede missioner, herunder udforskning af himmellegemer og manelandinger.

Rumteknologi er interessant af bade civile og militaere arsager

De teknologier, systemer, maskiner og komponenter, som organisationer i rumsekto-
ren ligger inde med, udggr et seerligt interessant mal for fremmede stater. Det skyl-
des, at rumteknologi ofte har bade civile og militaere anvendelsesmuligheder, og at
stater saledes kan bruge den viden, de stjeeler fra rumsektoren, til bade at fremme de-
res civile og militeere interesser.



Hackere anklaget for cyberspionage mod USA’s rumsektor

Amerikanske myndigheder har flere gange anklaget udenlandske hackere for at sta bag
cyberspionage mod amerikanske virksomheder i rumsektoren.

I 2020 blev tre navngivne iranske statsborgere anklaget for bl.a. at have stjdlet intellektuel
ejendom fra amerikanske virksomheder inden for satellitteknologi.

I 2018 blev to navngivne kinesiske hackere fra hackergruppen APT10 anklaget for i mere
end et &rti at have udfgrt cyberspionage mod amerikanske teknologivirksomheder, og i
den forbindelse at have stjalet hundredvis af gigabyte sensitive data fra virksomheder,
herunder data fra virksomheder inden for rumomradet.

I en civil kontekst kan fremmede stater f.eks. stille den viden, de har stjalet fra orga-
nisationer i rumsektoren, til radighed for rumteknologivirksomheder fra deres eget
land. P8 den made far virksomhederne mulighed for at positionere sig staerkere pa det
internationale marked og dermed tage markedsandele.

I en militaer kontekst kan stater potentielt bruge de stjdIne oplysninger til at opbygge
egne militaere kapaciteter og derved styrke deres militaer i forhold til andre stater.
Derudover kan viden fra rumsektoren give staterne indsigt i andre landes militaere
kapaciteter, sdfremt offeret er leverandgr til eller samarbejder med forsvarsindustrien
og militaere organisationer. Cyberspionage mod mal i rumsektoren kan derved potenti-
elt ogsd bruges som en traedesten for videre cyberspionage mod eksempelvis NATO-
allieredes forsvar.

Blandt andet derfor vurderer SAMSIK ogsa, at truslen fra cyberspionage er skaerpet
for organisationer i den danske rumsektor, som er leverandgr til eller p% anden vis har
samarbejdsrelationer med forsvarsindustrien. Cyberspionage drevet af militeere inte-
resser kan ramme virksomheder, der aktuelt eller potentielt i fremtiden understgtter
Forsvaret.

Mange dual-use produkter er underlagt EU’s eksportkontrol og kraever tilladelse fra
myndighederne, inden de kan eksporteres. Blandt andet derfor kan denne type tekno-
logi veere szerligt udsat for forsgg pa cyberspionage. SAMSIK vurderer, at truslen gor
sig gaeldende for alle led i produktionskaeden ifm. tilblivelsen af et sddant produkt in-
den for rumsektoren.



Fremmede stater, herunder isaer Kina, udfgrer Igbende cyberspionage mod virksomhe-
der, forskningsinstitutioner og andre mal for at fa adgang til sensitiv teknologi og vi-
den. Formalet er at stjeele viden, som staterne kan bruge til at fremme deres
gkonomiske interesser, militaere- og teknologiske udviklingsmal.

Cyberkriminalitet finansierer cyberspionage

I juli 2024 udstedte amerikanske, sydkoreanske og britiske myndigheder en arrestor-
dre pa en nordkoreansk statslig hacker. Ifslge de amerikanske myndigheder havde
hackeren udfgrt ransomware-angreb mod amerikanske hospitaler. Lgsesummen blev
dernaest brugt til at finansiere angrebsinfrastruktur, som nordkoreanske statslige hack-
ere har anvendt til at udfgre cyberspionage mod bl.a. amerikanske forsvarsleverandg-
rer, luft-og rumfartsvirksomheder samt NASA. I forbindelse med spionagen gik hack-
erne malrettet efter bl.a. kontrakter, designskitser og udstyrsoversigter.

Cyberspionage kan muligggre destruktive cyberangreb

Cyberspionage mod rumsektoren kan udover at give fremmede stater adgang til infor-
mationer ogsa bruges til at forberede destruktive cyberangreb. Forberedelsen af de-
struktive angreb kan bl.a. bestd i kortlaegning og indsamling af teknisk viden om orga-
nisationers infrastruktur samt etablering af bagdgre i it-systemer. Derved far de stats-
lige hackere bedre mulighed for at udfgre destruktive cyberangreb mod deres mal med
kort eller uden varsel, safremt en stat skulle fa intention herom.

Selvom cyberspionage sdledes kan understgtte destruktive cyberangreb eller fysisk sa-
botage, er det dog ikke en forudsaetning for alle destruktive cyberangreb. Hackere kan
i nogle tilfaelde udfgre simple, destruktive cyberangreb mod systemer med darlig be-
skyttelse med begraenset forberedelse.



Hyppige angrebsmetoder

I det fglgende afsnit gennemgar vi nogle af hackernes forskellige angrebsmetoder. Listen
er langt fra udtgmmende, men indbefatter nogle af de gaengse angrebsvektorer. Metoderne
bruges af bdde cyberkriminelle og statslige aktgrer. Alle metoderne har vaeret anvendt mod
organisationer i den internationale rumsektor og i nogle tilfzelde 0ogsa mod organisationer i

den danske rumsektor.

Phishing

SAMSIK vurderer, at phishing-mails fortsat er
blandt hackeres foretrukne veerktgjer. Hackere
phisher i forsgget p& at kompromittere mal i
rumsektoren. Phishing er en forholdsvis billig og
skalerbar angrebsmodus. Treenger en phishing-
mail fgrst igennem anti phishing-filteret, er det
op til den enkelte medarbejder at agere
firewall. Phishing-mails udnytter det menneske-
lige element og dermed risikoen for, at en med-
arbejder klikker pa et ondartet link eller en ved-
haeftet fil.

Phishing-mails bruges bl.a. til at franarre modta-
geren sine login-oplysninger eller til at distribuere
malware. Udbredelsen af generativ Al kan ggre
phishing-mails endnu sveerere at opdage, da
hackere kan misbruge teknologien til at lave de-
taljerede, fejlfrie mails — ogsd pa sprog, hackerne
ikke selv behersker.

Udnyttelse af svage eller genbrugte
passwords

Brute force-angreb er fortsat effektive. Brute
force-angreb daekker over forskellige variatio-
ner af angreb, hvor hackere forsgger at gaette
kombinationer af brugernavne og passwords.
Dette kan eksempelvis ske gennem udnyttelse
af passwords fra tidligere datalaek eller via sy-
stematisk gaet af kombinationer fordelt p&
mange forskellige brugerkonti. Brute force-an-
greb rettes mod mange forskellige former

for systemer, herunder alt fra mailkonti til or-
ganisationers fjernadgangssystemer,

sdsom Remote Desktop Protocol (RDP).

Insider-angreb

Truslen kommer fra medarbejdere med adgang
til it-systemer, kundedata eller viden. Medarbej-
dere kan bevidst eller ubevidst facilitere eller ud-
fgre cyberangreb. Cyberangreb via insidere kan
tilsideszette organisationens sikkerhedsforan-
staltninger og kan derfor veere sveere at deemme
op for i tide.

Der har i udlandet vaeret eksempler pa insidere i
organisationer inden for rumsektoren, som med
overlaeg har faciliteret cyberangreb.

Bade statslige og ikke-statslige aktgrer bruger
insidere til eksempelvis at bistd med teknologi-
overfgrsel eller facilitering af cyberangreb.

Nogle cyberkriminelle bruger fora pa the dark
web til at forsgge at rekruttere virksomheders
ansatte til angreb. Insidere har i nogle tilfaelde
o0gsa tilbudt deres services til interesserede kg-
bere pd the dark web.



Snlnlal;

Udnyttelse af sarbarheder i software
og systemer

Udnyttelse af sdrbarheder i software, som ikke
er opdateret, er en populaer angrebsmetode for
seerligt kriminelle og stater. SAMSIK vurderer,
at begge typer aktgrer generelt er hurtige til at
udnytte deres viden om sadrbarheder.

Stater har i leengere tid haft ressourcer til at ud-
vikle og kebe sig til viden om zero days, ogsa kal-
det nul-dags-sarbarheder. Kina har siden 2021
vedtaget ved lov, at individer og virksomheder
skal indberette viden om zero days til myndighe-
derne inden for to dage fra, at de bliver opdaget.
En zero day er en sarbarhed, hvor leverandgren af
softwaren eller systemet endnu ikke kender til
sdrbarheden, og der derfor endnu ikke findes en
opdatering, der kan lukke sdrbarheden. Angreb
udfgrt via zero days kan derfor vaere sveere at
imgdegd. SAMSIK vurderer, at flere kriminelle
hackere nu ogs& investerer tid og ressourcer i at
opdage eller kgbe sig til zero days.

En del rumbaseret teknologi bestar i dag af sa-
kaldte commercial-off-the-shelf (COTS) kompo
nenter, som kan kgbes eller licenseres fra un-
derleverandgrer. Sammenholdes dette med de
vilkdr, at rumbaserede systemer tager lang tid
at udvikle, potentielt skal vaere operationelle i
mange &r, samt at legacy-systemer fortsat ind-
gar i dele af sektorens gkosystem, betyder det
samlet set, at det kan vaere en udfordring at
holde de forskellige systemer pa tveers af vaer-
dikeeden opdateret.

Disse faktorer betyder bl.a., at angreb via
kendte sarbarheder og zero days udggr en vee-
sentlig trussel for rumsektoren.

Angreb via leverandgrer

Leverandgrer, saerligt softwareleverandgrer el-
ler cloududbydere, er eftertragtede mal for
b&de statslige hackere og cyberkriminelle. An-
greb pd leverandgrer, der har adgang til kun-
ders it-systemer eller data, er attraktive, fordi
de potentielt kan give hackere adgang til
mange mal pa én gang.

Hackerne kan ogsa ga efter leverandgrer i

mere malrettede angreb, hvor de udnytter leve-
randgrer til at f8 adgang til en ellers velbeskyt-

tet organisation, der er svaer at kompromittere

direkte.

Selvom et angreb pa en leverandgr ikke fgrer til
direkte operationelle konsekvenser for leveran-
dgren, kan det stadig fa negative konsekvenser
for leverandgrens kunder. Det geelder eksem-
pelvis, hvis den ramte leverandgr har adgang til
andre virksomheders sensitive data, herunder
intellektuel ejendom.

Tilgangen af flere interessenter sammenholdt
med kompleksiteten i sektorens vaerdikaeder og
infrastruktur medfgrer en potentielt stor an-
grebsflade, som hackerne kan malrette.

Organisationer i den internationale rumsektor
har veeret kompromitteret som fglge af leveran-
dgrangreb.



Cyberkriminalitet

Truslen fra cyberkriminalitet mod rumsektoren i Danmark er MEGET H@1J.

Cyberkriminalitet truer samfundet bredt set, og det er meget sandsynligt, at ogsa
organisationer i rumsektoren bliver udsat for forsgg pd cyberkriminalitet inden for
de naeste to ar.

Cyberkriminelle er gkonomisk motiverede og arbejder opportunistisk. Typisk forsgger
de kriminelle at afpresse offeret, saelge offerets data eller systemadgange eller at
svindle offeret til at overfgre penge til hackeren.

Ransomware- og afpresningsangreb udggr en alvorlig trussel
Ransomware-angreb er en form for cyberkriminalitet, som er saerligt udbredt, og
som ogsa udggr en alvorlig trussel for organisationer i den danske rumsektor.

Ved ransomware-angreb forsgger kriminelle at afpresse organisationer ved at ggre
deres data og systemer utilgeengelige ved at kryptere dem. Derefter kraever de krimi-
nelle en Igsesum, typisk i form af kryptovaluta, for at ggre data og systemer tilgaenge-
lige igen. Nogle gange laegger ransomware-aktgrer ogsa yderligere pres pa ofrene ved
f.eks. at stjeele informationer og dernaest true med at laekke eller saelge dem.

Ransomware-angreb kan fa store konsekvenser for offeret, bl.a. i form af tabt fortje-
neste og produktionsnedgang. Angreb kan ogsa fa mere langsigtede konsekvenser,
hvis sensitive informationer bliver laekket. Endelig kan ransomware-angreb ogsa fa
konsekvenser for samfundet bredere set, hvis angrebet medfgrer nedetid og drifts-
forstyrrelser i eksempelvis rumbaserede tjenester, som samfundskritiske sektorer
benytter sig af.

Dele af det cyberkriminelle miljg rdder over avancerede kapaciteter og formar derfor
ogsd at kompromittere ellers godt beskyttede virksomheder. Generelt finder der et
hgjt antal ransomware-angreb sted verden over, herunder i Danmark. I udlandet
har der de seneste ar ogsa vaeret eksempler pa vellykkede ransomware-angreb mod
organisationer inden for rumsektoren. Dele af rumsektoren har adgang til store
maengder sensitive data, hvilket kan ggre sektoren attraktiv for ransomware-aktgrer.
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Ransomware-aktgr afpresser Boeing

Ransomware-aktgren LockBit 3.0 tilfgjede i 2023 Iuft- og rumfartsvirksomheden Boeing til
sin Dedicated Leak Site (DLS). LockBit 3.0 pastod at have kompromitteret Boeings syste-
mer og stjdlet store maengder sensitive data. Lockbit 3.0 truede med at laekke denne data,
hvis Boeing ikke imgdekom kravet om Igsesummen p& angiveligt $200 millioner. Boeing
har efterfglgende bekraeftet, at dele af virksomheden har vaeret udsat for et cyberangreb.

Nogle aktgrer, der ellers er kendt for at udfgre ransomware-angreb, vaelger dog nogle
gange kun at stjeele fglsomme informationer uden brug af kryptering, for derefter at
afpresse offeret med at laekke disse.

Selvom afpresning uden kryptering ikke medfgrer direkte forstyrrelser af den operatio-
nelle drift, kan det stadig vaere ngdvendigt at foretage en nedlukning af systemer,
mens angrebet hdndteres.

Adgang til sektorens systemer og data er i hgj kurs
SAMSIK vurderer, at informationer og adgange stjdlet fra rumsektoren er eftertragtede
pa de cyberkriminelle markedspladser. De cyberkriminelle kan derfor berige sig ved at
selge fglsomme informationer, som de har hacket sig til.

Det er meget sandsynligt, at cyberkriminelle er opmaerksomme pa veerdien af de fgl-
somme data, rumsektoren har adgang til. Det ses f.eks. ved, at kriminelle hackere
med jaevne mellemrum pastdr at have data fra organisationer med relation til rumsek-
torer i udlandet.

Udover at stjeele informationer for at saelge dem videre, beriger nogle kriminelle hack-
ere sig ogsa ved at skabe den indledende adgang til organisationer for at szelge ad-
gangen videre pa diverse undergrundsfora. Hackere, der specialiserer sig i at videre-
seelge adgange til systemer, kaldes Initial Access Brokers (IAB). Deres salg af adgange
indgar i et lukrativt gkosystem og udggr en potentiel trussel for sektorer pa tvaers af
samfundet, herunder for organisationer pd rumomradet.

Pa disse undergrundsfora kgber og saelger cyberkriminelle adgange, malware og tjene-
ster af hinanden. Hackernes mulighed for at kgbe sig til specialiserede ydelser seenker
adgangsbarrieren for at udfgre et vellykket cyberangreb. Derudover understgtter sam-
arbejdet og handlen de cyberkriminelles kapaciteter, da hackere kan specialisere og
dygtigggre sig i enkelte led af angrebskaaden. Dette samarbejde gger derfor omfanget
og det potentielle udbytte af cyberkriminelle angreb.

Det er meget sandsynligt, at enkelte fremmede stater udnytter det cyberkriminelle
miljg ved eksempelvis at anskaffe sig malware fra cyberkriminelle. Det kan f.eks. ske
via online fora, hvor hackere saelger og udveksler vaerktgjer og services. De kriminelle
ved derfor ikke ngdvendigvis, at de samarbejder med eller szlger til en statslig aktar.
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Cyberaktivisme

Truslen fra cyberaktivisme mod rumsektoren i Danmark er MIDDEL. Truslen er der-
med lavere end det generelle niveau for Danmark, som er H@J.

Selvom truslen er lavere end det generelle niveau for Danmark, er det dog fortsat mu-
ligt, at danske organisationer i rumsektoren bliver udsat for cyberaktivistiske angreb.

Cyberaktivisme

Cyberaktivisme daekker over cyberangreb, der udfgres af individer eller grupper for at fa
mest mulig opmaerksomhed til deres dagsorden.

SAMSIK vurderer, at cyberaktivister foretreekker at malrette deres angreb mod sekto-
rer med stgrre interaktion med og direkte eksponering mod befolkningen, end hvad
der er tilfaeldet for den danske rumsektor. I Danmark har seerligt transport- og finans-
sektoren samt Forsvaret veeret hyppige mal for aktivistiske angreb siden Ruslands
invasion af Ukraine i 2022. Rumsektoren i Danmark er forholdsvis lille sammenlignet
med disse sektorer og har begraenset omfang af brugervendte systemer, som kan
rammes og dermed skabe opmaerksomhed.

Cyberaktivisme kan understgtte staters interesser
Pro-russiske cyberaktivister udfgrer hyppigt angreb mod skiftende mal, som de seerligt
udveaelger inden for en bred vifte af lande, der stari et modsaetningsforhold til Rusland

De pro-russiske grupper er et godt eksempel pd, hvordan cyberaktivister kan under-
stgtte staters interesser. Det er dog ikke ensbetydende med, at de arbejder direkte
for staten. SAMSIK vurderer imidlertid, at nogle pro-russiske cyberaktivister har
forbindelse til den russiske stat.

Cyberaktivister angriber ofte med DDoS

De pro-russiske aktivistiske hackere benytter sig seerligt af DDoS-angreb. DDoS-an-
greb har ikke i sig selv varige eller destruktive effekter. Angrebene kan dog pavirke
systemernes tilgaengelighed. Derudover kan forstyrrelser eller udfald pa rumbaserede
systemer pavirke tilliden til den ramte organisation samt potentielt fa alvorlige konse-
kvenser. Det gaelder saerligt, hvis en ydelse, der understgtter samfundskritisk infra-
struktur, bliver utilgaengelig som fglge af et angreb.
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DDoS-angreb

DDoS star for Distributed Denial of Service og er et overbelastningsangreb. Hackere ud-
nytter kompromitterede computere til at generere usaedvanligt store maengder datatrafik
mod en hjemmeside (webserver) eller et netvaerk, s& hjemmesiden eller netvaerket ikke
er tilgaengeligt for legitim trafik, mens angrebet star pa.

I udlandet har der vaeret eksempler p8, at rumsektoren har veeret méalrettet cyber-
aktivistiske angreb. Det gzelder bade virksomheder og organisationer, men ogsa
specifikke satellitsystemer, som servicerer et stort antal brugere.

Cyberaktivisme kan vaere andet end DDoS
Selvom det primaert er DDoS-angreb, der fylder i trusselsbilledet, udfgrer nogle cyber-
aktivister ogsd andre former for cyberangreb.

Enkelte pro-russiske cyberaktivister har udfgrt simple og opportunistiske destruktive
cyberangreb mod mal i vestlige lande. Omfanget af disse angreb er dog begreenset
sammenlignet med de mange DDoS-angreb, som rammer mal i Danmark og Vesten,
og angrebene har primaert 0ogsa vaeret rettet mod mal med lav beskyttelse. Selvom
disse angreb er simple, kan de have store konsekvenser for det enkelte offer.

Cyberaktivister verden over har ogsd med jaeevne mellemrum pastdet at have udfert
hack og leek-angreb. Ved hack og leek-angreb stjaeler de sensitive dokumenter eller
personoplysninger for derefter at offentligggre dem. Cyberaktivister har i udlandet
seerligt ramt organisationer inden for forsvarsomradet med sddanne angreb.
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Destruktive cyberangreb

Truslen fra destruktive cyberangreb mod rumsektoren i Danmark er MIDDEL.

Truslen kommer iszer fra Rusland og retter sig bredt mod organisationer i samfunds-
vigtige sektorer i Danmark. Truslen er sdledes ikke specifikt rettet mod rumsektoren.

Truslen er MIDDEL, fordi Rusland siden starten af 2024 har udvist en gget risikovillig-
hed i forhold til at anvende hybride virkemidler med destruktive effekter mod europaei-
ske NATO-lande. SAMSIK vurderer, at dette ogsa omfatter destruktive cyberangreb.

Hvad er destruktive cyberangreb?

SAMSIK definerer destruktive cyberangreb som cyberangreb, hvor den forventede effekt
er.:
e Dgd eller personskade
e Betydelig skade pa fysiske objekter
o @delaeggelse eller forandring af information, data eller software, sa
de ikke kan anvendes uden veesentlig genopretning.

Formalet med angreb er sandsynligvis at pavirke befolkningen

Det er sandsynligt, at destruktive cyberangreb mod Danmark i den nuvaerende situa-
tion vil have til formal at skabe opmaerksomhed og derved pavirke befolkning og be-
slutningstagere. Den konkrete fysiske effekt af eventuelle destruktive cyberangreb
mod Danmark vil dermed sandsynligvis vaere sekundaer for hackerne, der udfgrer det.

SAMSIK vurderer, at mange typer af organisationer i samfundsvigtige sektorer, herun-
der i rumsektoren, vil kunne blive udvalgt som mal for eventuelle destruktive cyberan-
greb.

Udveelgelsen af mal vil derudover sandsynligvis vaere pavirket af, hvor hackerne har
adgang eller nemt kan 3 det.

Truslen kan stige i en konflikt

Sandsynligheden for, at denne type angreb finder sted mod Danmark, herunder mod
rumsektoren, kan stige, hvis den sikkerhedspolitiske situation eskalerer i retning af
en militaer konfrontation mellem Rusland og NATO.

Rumkapaciteter spiller i dag en ngglerolle i moderne krigsfgrelse, og rummet betragtes
i dag som et militsert domaene pa linje med luft-, jord-, vand- og cyberdomaenet. Flere
fremmede stater med betydelige offensive cyberkapaciteter opererer i dag 0gsa i rum-
domaenet. Oprustning og udbygning af militsere kapaciteter i rumdomaenet er derfor
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blevet en vigtig sikkerhedspolitisk komponent, da dominans i rummet har potentialet
til at pavirke militaere konflikter.

Kinesisk cyberspionage skulle forberede destruktive cyberangreb

Cybersikkerhedsmyndigheder fra USA, Storbritannien, Canada, Australien og New Zealand
advarede i februar 2024 om, at kinesiske hackere havde forsggt at kompromittere organi-
sationer i kritiske sektorer i USA, herunder infrastruktur pd rumomradet. Ifglge myndighe-
derne var det primaere formal med angrebet at muliggere destruktive cyberangreb i til-
feelde af en stgrre krise eller konflikt med USA. Hackerne forsggte bl.a. at f8 adgang til IT-
netveerk, hvorfra det var muligt at sprede sig til organisationernes OT-netvaerk. Dermed
ville hackerne kunne ivaerkszette destruktive angreb mod kritiske systemer, safremt Kina
skulle f& intentioner herom.

Danske organisationer i sektoren, der leverer produkter eller tjenester relateret til kri-
gen i Ukraine, kan vaere udsat for en hgjere risiko for at blive ramt af et angreb eller
fglgevirkningerne af et angreb, der er rettet mod Ukraine.

Angreb p3 rumbaserede tjenester kan bruges til at ramme andre mal
Destruktive cyberangreb mod systemer og teknologi i rumsektoren kan bruges til at
ramme mal i andre sektorer. Rumbaserede tjenester og organisationer i sektoren un-
derstgtter bade militeere kapaciteter og civile sektorer. Et destruktivt cyberangreb med
et militert sigte kan derfor ogsd fa falgevirkninger for civile sektorer.

Destruktivt cyberangreb mod Viasat KA-SAT

P& dagen for Ruslands invasion af Ukraine blev virksomheden Viasat ramt af et wiper-an-
greb kaldet AcidRain, der blandt andet resulterede i, at tusindvis af satellitmodemmer,
saerligt i Europa, fik slettet deres opsaetning. Viasat er en amerikansk udbyder af satellit-
kommunikation. Den manglende satellitkommunikation fgrte bl.a. til nedbrud i fjernstyrin-
gen af flere vindmgller i Tyskland. Det er sandsynligt, at malet med angrebet var ukrain-
ske militeere styrkers satellitkommunikation.

Danmark har sammen med EU og en raekke nzere allierede vurderet, at Rusland stod bag
cyberangrebet, og at Rusland var velvidende om, at angrebet ville have destruktive konse-
kvenser uden for Ukraine.

Angrebet mod Viasat illustrerer, at destruktive cyberangreb kan anvendes med det formal
at skabe en effekt pd militeer infrastruktur i det fysiske domaene. Derudover illustrerer ek-
semplet 0ogsd, at angreb pad rumomradets infrastruktur kan fa fglgevirkninger for andre
sektorer.

Rumomradet er ikke isoleret til en dansk kontekst, men er i sin natur graenselgs. Rum-
baserede tjenester servicerer flere stater og sektorer. Samlet betyder det, at destruk-
tive cyberangreb mod andre landes rumsektor, potentielt kan fa en afsmittende virk-
ning pa Danmark.
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Andre aktgrer udggr ogsa en potentiel trussel

Selvom truslen fra destruktive cyberangreb iseer kommer fra Rusland, er der ogsa en
potentiel trussel fra andre stater. For eksempel er det sandsynligt, at hackergrupper
fra Iran har udfert destruktive cyberangreb mod vestlige mal.

Derudover kan der ogsa vaere en trussel fra ikke-statslige hackere. Det skyldes blandt
andet, at stater kan forsgge at slgre deres involvering i et destruktivt cyberangreb ved
at f& kriminelle eller aktivistiske hackere til at udfgre angrebene for dem.

Samtidig vurderer SAMSIK, at visse cyberaktivistiske grupper har intentioner om at
udfgre cyberangreb med destruktiv effekt. For eksempel blev et mindre dansk vand-
veerk i slutningen af 2024 ramt af et destruktivt cyberangreb fra pro-russiske cyberak-
tivister. Ved angrebet blev vandvaerkets operationelle systemer manipuleret, hvilket
bl.a. medfgrte, at flere husstande var uden vand i en kortere periode.

SAMSIK vurderer dog, at cyberaktivistiske angreb af destruktiv karakter er opportuni-

stiske i forhold til maludpegning og rammer mal, der har ringe beskyttelse. Alligevel er
disse destruktive cyberangreb mere kraevende at udfgre end de angreb, som cyberak-

tivister normalt ggr brug af.

Det er dog kun i fa tilfelde, at en reel effekt fra et cyberaktivistisk destruktivt angreb
er blevet bekrzeftet, og SAMSIK vurderer generelt, at aktivisternes evne til at udfgre
den type angreb er begraenset sammenlignet med fremmede staters. De udggr derfor
primaert en trussel mod organisationer med svage sikkerhedsforanstaltninger.
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Cyberterror

Truslen fra cyberterror mod Danmark er INGEN.

Cyberterror defineres som alvorlige politisk motiverede cyberangreb, der har til
hensigt at skabe samme effekt som mere konventionel terror.

SAMSIK vurderer, at ingen aktgrer aktuelt har kapacitet til eller intention om at udfgre
cyberterror. Det er derfor usandsynligt, at danske myndigheder og virksomheder inden
for de naeste to ar vil blive udsat for forsgg pa cyberterror.
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Trusselsniveauer

Styrelsen for Samfundssikkerhed anvender i sine trusselsvurderinger Forsvarets Efter-
retningstjenestes (FE) trussels- og sandsynlighedsniveauer.

Forsvarets Efterretningstjeneste bruger fglgende trusselsniveauer:

Der er ingen tegn pa en trussel. Der er ingen aktgr, der bade har
kapacitet til og intention om angreb/skadelig aktivitet.

En eller flere aktgrer har kapacitet til og intention om angreb/skadelig
aktivitet. Men enten er kapaciteten eller intentionen eller begge dele
begraenset.

En eller flere aktgrer har kapacitet til og intention om angreb/skadelig
MIDDEL aktivitet. Men der er ikke indikationer pd specifik planlaegning af an-
greb/skadelig aktivitet.

En eller flere aktgrer har kapacitet til og foretager specifik planlaegning
af angreb/skadelig aktivitet, eller har allerede gennemfgrt eller forsggt
angreb/skadelig aktivitet.

Der er enten oplysninger om, at en eller flere aktgrer ivaerksaetter an-
MEGET HOQ) greb/skadelig aktivitet, herunder oplysninger om tid og mal, eller en eller
flere aktgrer iveerksaetter kontinuerligt angreb/skadelig aktivitet.

Et givent trusselsniveau er udtryk for SAMSIK'’s vurdering af aktgrers intention, kapa-
citet og aktivitet pa baggrund af de tilgaengelige oplysninger.

SAMSIK bruger denne skala for sandsynligheder i analyser:

Muligt Sandsynligt
40-60% 60-90%

Meget sandsynligt
>90%

dsynligt

En sandsynlighedsgrad er udtryk for et skan, ikke en beregnet statistisk sandsynlighed.
"SAMSIK vurderer” svarer til "Sandsynligt”, medmindre en anden sandsynlighed er angivet.
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