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Trusselsvurdering: Cybertruslen fra bevidste og ubevidste insidere

Formalet med denne trusselsvurdering erat orientere ledelsen ved myndigheder og virksom-
hederomtruslenfrainsidere med adgangtil forretningskritiske it-systemer. Medarbejdere,

som eruopmarksomme, uagtsomme eller harondsindede intentioner, kan forarsage skadelige
kompromitteringer af informationssikkerheden i disse organisationer.

Hovedvurdering

e Ubevidste insidere kan findes i alle organisationer, og medfgrer en gget sarbarhed overfor cy-
bertrusler.

e CFCSog PET vurderer, atubevidste insidere er involveret i op mod halvdelen af sikkerheds-
haendelserne i en organisation.

e Statslige aktgrer og cyberkriminelle udnytter ubevidste insidere i forbindelse med cyberangreb
mod danske organisationer.

e Bevidste insidere er potentielt til stede i alle organisationer.
e Hovedparten af de bevidste insiderhaendelser er ansporet af en konflikt med arbejdsgiveren.

e Uden effektiv adgangsstyring og logning kan det vaere umuligt at identificere en bevidst insider.

Indledning

Denne vurdering beskriver cybertruslen fra insidere, og er udarbejdet i samarbejde med PET. Vur-
deringen fokuserer primaert pa insiderhandlinger, som involverer data og it-systemer i myndighe-
der og virksomheder, herefter kaldet organisationer. | vurderingen arbejdes der med PET’s defini-
tion af en insider som en person med legitim adgang, som bevidst eller ubevidst pavirker organisa-
tionens virke gennem at sprede, skade eller zendre de informationer og processer, der udggr or-
ganisationens fundament.

Insidertruslen er fra et samfundsperspektiv szerlig skadelig for organisationer, som driver sam-
fundsvigtig infrastruktur eller tjenester, handterer fglsomme data eller besidder veerdifuld intel-
lektuel ejendom.

Insidere kan inddeles i ubevidste og bevidste insidere. De ubevidste insidere er medarbejdere, der
ikke er klar over, at deres adfaerd kan veere skadelig for organisationen. Bevidste insidere er med-
arbejdere, som bevidst overtreeder organisationens sikkerhedspolitikker for egen vindings skyld
eller med det formal at skade organisationen.
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Den ubevidste insider

Alle organisationer er sarbare overfor cyberan-
greb i kraft af medarbejdere, som uden deres
viden kan medvirke til brud pa informations-
sikkerheden. Ligesom det geelder for sarbarhe-
der i f.eks. software, kan en ubevidst insider
medvirke til, at organisationen bliver kompro-
mitteret. Derfor bgr alle organisationer forhol-
de sig til truslen fra ubevidste insidere.

Museum ramt af CEO-fraud
Ved at udgive sigfor at veere direktgr for Sta-
tens Museum for Kunst lykkedes det i 2017

svindlereatfa medarbejdere til i flere om-
gange atoverfgre i alt805.000 kroner til
udenlandske konti.

Pa baggrund af blandt andet ENISA’s Threat Landscape Report for 2016 vurderer CFCS og PET, at
det er sandsynligt, at ubevidste insidere kan vaere involveret i op mod halvdelen af alle registrere-

de sikkerhedshaendelser i en organisation.

| gruppen af ubevidste insidere finder man
blandt andet de medarbejdere, som pa grund
af f.eks. uklare eller manglende sikkerhedspoli-
tikker eller manglende uddannelse ubevidst
bryder organisationens sikkerhedspolitikker.
Den ubevidste insider kan eksempelvis saette
et ukendt og derfor usikkert USB-stikind i sin
arbejdscomputer eller blive narret til at oplyse
adgangskoder eller andre fglsomme oplysnin-
ger over telefon eller e-mail til personer, som
haevder attilhgre f.eks. organisationens it-
afdeling.

Cyberangreb via e-mails, sakaldt phishing eller
spear phishing, er en udbredt metode til at
kompromittere en organisation. Det skyldes, at
det er relativt let at udfgre og ofte er effektivt.
En ubevidst insider kan narres til at trykke pa
et link til en skadelig hjemmeside eller til at
abne et vedhaeftet dokument, der indeholder
malware.

CFCS og PET vurderer, atbade statslige aktgrer
og cyberkriminelle ofte benytter phishing og
spear phishing i forbindelse med cyberangreb
mod danske myndigheder og virksomheder.

Phishing og spear phishing

Afsendere affalskee-mails kanvia social en-
gineering forsgge atnarre modtageren til, i
god tro, at foretage handlinger,somer skade-
ligefor modtageren eller organisationen.
Phishing betegner falske e-mails, der sendes
bredt ud til mange modtagere, mens falskee-
mails, somer malrettet udvalgte modtagere,
kaldes spear phishing.Spear phishing-mails er
kendetegnet ved, at afsenderen har gjortsig
saerligumage for at tilpasseindholdettil den
specifikke modtager.

Spear phishing mod Tryg afveerget

I marts 2018 modtog fire ngglemedarbejdere
ved forsikringsselskabet Tryg spear phishing-
mails med malware. Formalet var sandsynlig-
vis atopna adgangtil regnskabsoplysninger,
inden de blev offentliggjort. Fordi medarbej-
derne var opmaerksomme pa faresignaleride
falske e-mails, blevangrebet afveerget, uden
at der skete nogen skade.

Aktgrerne forsgger blandt andet at misbruge servicemindede og loyale medarbejdere, eksempel-




vis ved at udgive sig for at veere en kunde eller en ledende medarbejder, og derved fa medarbej-
deren til at overse faresignaler i kommunikationen eller omga sikkerhedsprocedurer. Et eksempel
er CEO-fraud, hvor en kriminel aktgr via forfalskede e-mails og telefonopkald forsgger at narre
medarbejdere i en organisation til at overfgre penge til den kriminelle. Denne type bedrageri kan
give et stort udbytte uden at kraeve avancerede hackerkompetencer.

Social engineering

Social engineering betyder, at en aktgr ved
brug af psykologiske kneb udnytter en persons

vanetaenkning, autoritetstro, nysgerrighed el- LinkedIn udnyttes til social enginee-
ler hjeelpsomhed til at fa personen til at overse ring
faresignaleri e-mails, telefonopkald og lignen- I juni 2017 advarededen tyske efterretnings-

tjeneste BfV om falskekinesiske profiler pa
LinkedIn. De falske profiler foregavat tilhgre

de. Derved kan personen narres til at udlevere

fortrolige oplysninger eller foretage andre ska- forskere og personer ansatved tenketanke
delige handlinger. Som eksempel vil spear og konsulentfirmaer. Der blev registreret me-

phishing-mails ofte foregive at komme fra en reend 10.000forsggpa kontakt fra dissepro-
L . filer til personer ansati den tyske statsadmi-

person, organisation eller myndighed, som nistration.

modtageren har tillid til, eller indeholde links

til projekter, produkter, konferencer eller do-

kumenter, som kan have interesse for malper-

sonen.

Social engineering kraever, atangriberen har et vist kendskab til ofret, eksempelvis arbejdsgiver,
kolleger, arbejdsomrade, dagligdag, interesser eller omgangskreds. Den viden kan opnas ved at
s@ge informationer pa internettet, men kan ogsa erhverves mere aggressivt ved, at aktgren under
paskud af sammenfald af interesser eller fagomrader skaber et tillidsforhold til offeret. Kontakten
til offeret kan ske pa mgder og konferencer eller via sociale medier som LinkedIn og Facebook. For
en angriber kan det veere attraktivt at malrette spear phishing-mails til medarbejdere med beslut-
ningskompetencer eller med administratorrettigheder til it-systemer. Denne type information er
ofte tilgaengelig via en organisations hjemmeside eller pa LinkedIn.

Uagtsomme medarbejdere

En saerlig gruppe ubevidste insidere er de uagtsomme medarbejdere, som undlader at fglge gael-
dende sikkerhedsprocedurer, fordi de fgles besvaerlige eller ungdvendige. En anden arsag kan vee-
re, at organisationen slet ikke har defineret nogen sikkerhedsprocedure, eller at procedurerne er
utilstraekkelige. Medarbejderen kan eksempelvis veelge at dele sit password med kolleger, undlade
at fglge organisationens regler for udformning af sikre passwords, eller overfgre fglsomme data
via private mailkonti eller usikre medier, f.eks. for at kunne arbejde hjemmefra.
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Mangel pa brugbare interne it-vaerktgjer kan fa
medarbejdere til at benytte usikre og uautori-

serede |gsninger. Det kan eksempelvis komme Lage sendte ved en fejl fglsomme

til udtryk ved download af ikke godkendt soft- patientdata til kriminelle

ware eller deling af intern dokumentation via Problemer med atabne fileri et lukket net-

. . . . veerk fgrte til, at en lzege ved Styrelsen for Pa-
mtern.etbz.aserede fildelings-lgsninger udenfor tientsikkerhed 2016 sendite filer med pati-
organisationens kontrol. Uagtsomheden kan entdata til sin privatee-mail. Fordi laegen ta-
ogsa medfgre, at it-systemer ikke installeres og ster sin mailadresse forkert, sendes filernetil

en mailserver,somsandsynligvis kontrolleres

drives i forhold til organisationens sikkerheds- o
afkriminelle.

politikker eller best practice.

Medarbejdere under arbejdspres kan tilside-
saette sikkerhedsprocedurer, som forsinker Igsningen af en opgave.

Akutte og kritiske driftsproblemer kan ligefrem ggre det ngdvendigt for en medarbejder bevidst at
tilsidesaette geeldende sikkerhedspolitikker, som ellers ville forsinke en fejlretning. Der kan f. eks.
vaere tale om en medarbejder, som laner en kollegas adgang til et driftssystem for at rette en fejl.
Det er ikke ngdvendigvis alvorligt, men kan over tid fgre til en darlig sikkerhedskultur. Organisati-
oner bgr derfor overveje, om sikkerhedsprocedurer skal indrettes til at tage hgjde for den slags
uforudsete situationer.

Den bevidste insider

En bevidst insider kan veere szerlig skadelig for
en organisation. Modsat udefrakommende

hackere, som i mange tilfaelde bliver stoppet af Insider dgmt for tyveri af kildekode
12017 blev en tidligereansatved IBM i Kina

sikkerhedsmekanismer som firewalls, e-
dgmt for at kopiere kildekode til virksomhe-

mailscanning og antivirusfiltre, vil en bevidst

dens produkter. Ifglge amerikanske myndig-
insider ofte have succes med sine handlinger. heder villeden ansatte benytte koden til selv

Det skyldes, at sikkerhedsmekanismerne ikke atfremstilleog szlgesoftware.
beskytter mod en insider, som ikke ngdvendig-
vis anvender malware, men er i stand til at

udfgre sine handlinger alene ved at misbruge sin stilling og legitime it-adgange.

Det preecise omfang af sikkerhedshandelser begaet af bevidste insidere kendes ikke, og der er
sandsynligvis et stort mgrketal pa omradet. Udenlandske rapporter fra sikkerhedsfirmaer viser
imidlertid, at bevidste insiderhaendelser er et kendt problem i mange organisationer. | en under-
sggelse havde op mod halvdelen af de adspurgte organisationer oplevet mindst et tilfalde i |lgbet
af 2017. Baseret pa offentlige rapporter og haendelser, sammenholdt med data fra samarbejds-
partnere, vurderer CFCS og PET, at bevidste insidere udggr en potentiel trussel i alle organisatio-
ner.
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Det er ikke muligt at opstille en generel profil
pa en bevidst insider. En undersggelse lavet af

Carnegie Mellon University i USA viserimidler- Ansat saboterer Citibank routere

tid, at op til 80 % af de bevidste insiderhand- 12016 blev en tidligereit-administratori ame-
rikanske Citibank dgmt for sabotage af ban-

linger er ansporet af arbejdsrelaterede haen-
. . kens routere. Baggrunden for haendelsen var
delser som eksempelvis afskedigelse, forflyt- en konflikt mellem medarbejderen og ledel-
ning eller en disciplinaersag, der har skabt en sen i virksomheden.
konfliktsituation mellem medarbejderen og
arbejdsgiveren. Som konsekvens af konflikten
veelger medarbejderen at skade organisationen for at fa en form for oprejsning. Eksempler pa an-
dre motiver er gkonomisk vinding, idealisme eller staerk loyalitet overfor nationer, grupper eller

personer udenfor virksomheden.

| forbindelse med brug af underleverandgrer og outsourcing har en organisation ofte ringe kend-
skab til eller indflydelse pa interne forhold hos leverandgren. Organisationer bgr derfor vaere op-
maerksomme pa, at konflikter mellem underleverandgren og dennes medarbejdere kan opsta
uden organisationens vidende, hvorved truslen fra bevidste insidere i forsyningskaeden kan gges
uden eller med kort varsel.

Det kan vaere svaert at identificere en bevidst insider

En amerikansk undersggelse fra 2015 viste, at
det i mere end halvdelen af de registrerede

insiderhaendelser ikke var muligt med sikker- Statslige aktgrer rekruttererinsidere

hed at identificere gerningsmanden. Typiske Nogle stater sgger aktivt at rekruttere spioner
i Danmark. Formalet er dels at understgtte
landets gkonomi ved at stjeeleintellektuel
ejendom, dels atindhente oplysninger af stra-
tegisk betydning for landet.

arsagertil det er manglende eller ineffektiv
adgangsstyring og logning.

Effektiv adgangsstyring begraenser antallet af

Vissestater har ligeledes en teet forbindelse
mellem efterretningstjenesten og civilbefolk-
stemer og data, og logning kan vise, hvem der ningen samt en lovgivning, som forpligter

pa et givet tidspunkt har tilgaet de forretnings- borgere og private virksomheder til at stgtte

medarbejdere med adgang til fglsomme sy-

. landets efterretningstjeneste.
kritiske systemer og data, samt hvad medar- &

bejderen har foretaget sig.

Bevidste insidere er ofte involveret i tyveri af data. En insider, som gnsker at skade sin nuveaerende
arbejdsgiver eller give sig selv eller en kommende arbejdsgiver en fordel, kan vaelge at stjaele fgl-
som information som intellektuel ejendom, kundedokumentation eller andre forretningshemme-
ligheder og medbringe dem til en ny arbejdsgiver. Uden effektiv logning er det sveaert at afslgre
ulovlig kopiering af data.
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Eninsider, som sgger en gkonomisk gevinst eller bliver presset til det, kan kopiere fglsomme data,
der kan salges eller misbruges til gkonomisk kriminalitet. En anden mulighed er at narre arbejds-
giveren til at tro, at dataene er stjalet af cyberkriminelle og kun udleveres efter betaling af en Igse-
sum. Uden netvaerksovervagning, adgangsstyring og logningssystemer er det vanskeligt at pavise,
om kompromitterede data er ulovligt kopieret af en medarbejder eller er stjdlet af udefrakom-
mende hackere.

En bevidst insider vil ofte udfgre sine gerninger
ved hjzlp af den viden og de it-adgange, som
knytter sig til medarbejderens job i organisati- Systemadministrator dgmt for hack-

onen. En it-administrator, som gnsker haevn ing mod tidligere arbejdsgiver
Efter en medarbejder ved den davaerende
amerikanskeinternetudbyder PA Onlinei
2010var blevet fyret, forsggte han at tilga

over sin arbejdsgiver, kan derfor veere seerlig
skadelig. Insideren kan skaffe sig adgang til
felsomme data samt aendre eller afbryde for- virksomhedens netveerk for at hente soft-

retningskritiske it-systemer og derved skade ware, som medarbejderen mente at eje. For-
. . . sgget medfgrte, at virksomhedens systemer

organisationens gkonomi og anseelse. Hvis il eneis T Rrens Ry S

eventuelle logningssystemer ikke er beskytte- uden internetadgang i en uge.

de, sa kan det endvidere vaere muligt for insi-

deren at slette sine spor.

Hvis medarbejdere har fjernadgang til en organisations it-system, kan det veere umuligt at kontrol-
lere, hvem som reelt benytter denne adgang eller kigger medarbejderen over skulderen. Selv ved
brug af adgangskontrol og logning kan det veere umuligt at afslgre, hvis en medarbejder lader tred-
jepart benytte sinfjernadgang til organisationens it-systemer.

Anbefalinger

CFCS og PET anbefaleralle myndigheder og virksomheder at orientere sig om truslen fra insidere
og inddrage den trussel i deres Igbende risikovurdering.

Selvom ubevidste insidere kan findes i alle organisationer, sa er det vigtigt ogsa at se medarbej-
derne som et vaesentligt veern mod cybertruslen. Dette veern fungerer imidlertid kun, hvis organi-
sationen Igbende motiverer medarbejderne til at fglge veldefinerede og forstaelige sikkerheds-
procedurer. Organisationer bgr desuden holde medarbejderne opdateret om de metoder, som
trusselsaktgrerne benytter samt treene dem i atse faresignalerne i f.eks. uventede kontakter, tele-
fonopkald, e-mails og lignende. Frem for eventuelt at bebrejde medarbejdere, som bliver ofre for
phishing og social engineering, bgr ledelsen opfordre til abenhed om sadanne haendelser. Pa den
made kan vigtig viden om truslen hurtigt deles og Igbende medvirke til at gge medarbejdernes
opmaerksomhed og evne til at imgdega truslen.

Organisationer kan med fordel undersgge, hvor stor potentiel skade en bevidst insider i organisa-
tionen eller hos en underleverandgr kan ggre blot ved at udnytte geeldende processer og legitime
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adgange til forretningskritiske it-systemer og data. Resultatet kan maske give anledning til at ind-
fore eller aendre sikkerhedspolitikker, processer, tekniske sikkerhedsmekanismer eller medarbej-
deres adgange til og roller pa kritiske it-systemer.

Antallet af medarbejdere med adgang til forretningskritiske it-systemer og data bgr begraenses.
Seerligt bgr antallet af medarbejdere med administratorrettigheder begraenses til et minimum,
hvilket ogsa bidrager til at beskytte mod udefrakommende hackere. | forbindelse med ansaettel-
sesophgr eller overgang til ny funktion er det vigtigt, at overflgdige it-adgange hurtigt spaerres, og
at eventuelle feelles administrator- eller root-adgangskoder, som medarbejderen har kendskab til,
a&ndres.

Nogle medarbejdere kan have den opfattelse, at alt, der ikke er forbudt, er tilladt. Derfor er det
vigtigt at opstille klare regler for, hvad medarbejderne ma ggre, skal ggre og ikke ma ggre. Det skal
sikres, at reglerne er kendte og handhaeves. En vaesentlig barriere for en insider kan veere erken-
delsen af, at en handling strider mod interne regler og procedurer og kan fa konsekvenser.

Risikoen for afslgring kan vaere den hindring, som far en bevidst insider til at opgive sine planer.
Derfor bgr organisationer, som gnsker at mitigere insidertruslen, sikre en effektiv adgangsstyring
og logning pa forretningskritiske it-systemer, tiltag som ogsa medvirker til at beskytte mod udefra-
kommende cybertrusler. For at virke forebyggende er det vigtigt, at medarbejderne er bevidste
om, at deres aktiviteter registreres og fglges. Den Igbende awareness kan sikres ved almindelig
information, samt ved at medarbejdere kontaktes selvved mindre haendelser som f.eks. mislykket
login eller login udenfor normal arbejdstid, haendelser som ogsa kan indikere et udefrakommende
cyberangreb.

Endeligt er det vigtigt at vaere opmaerksom pa3, at konflikter med medarbejdere opdages og hand-
teres hensigtsmaessigt, samt om der er forhold, som potentielt kan fgre til en konflikt.

CFCS har udarbejdet et antal vejledninger, som ogsa er relevante for insidertruslen:
e Cyberforsvar der virker

e Spear phishing — et voksende problem

e Logning — en del af et godt cyberforsvar

Politiets Efterretningstjeneste udbyder desuden et kursus om insidertruslen. Information om kur-
set kan findes via hjemmesiden pet.dk.

FE bruger denne skala for sandsynlighed i analyser:
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