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Trusselsvurdering: Cybertruslen mod sgfartssektoren

Trusselsvurderingen redeggr for cybertrusler, der er rettet mod den danske spfartssektor.
Sefartssektoren i Danmark er vigtig for samfundets funktion, stabilitet og gkonomi. Hensig-

ten er at orientere sgfartssektoren om truslerne, sa den bedre kan beskytte sig. Trussels-
vurderingen kan eksempelvisindga i sektorens arbejde med den nationale strategi for cy-
ber- og informationssikkerhed.

Hovedvurdering

e Truslen fra cyberspionage mod den danske sgfartssektor er MEGET H@J. Truslen kommer szerligt
fra fremmede stater, der bdde kan have gkonomisk og politisk interessei at spionere mod virksom-
heder og myndigheder i sgfartssektoren.

e Truslen fra cyberkriminalitet mod sgfartssektoren er MEGET H@J. Cyberkriminelle retter mange
forskellige slags cyberangreb mod virksomheder og myndigheder i sgfartssektoren. Udover at have
gkonomiske konsekvenser kan cyberkriminalitet i veerste fald forstyrre driften i sektoren.

e Truslen fra cyberaktivisme er LAV. Truslen er ofte motiveret af enkeltsager, og truslen mod sekto-
ren kan derfor stige uden ellermed kort varsel. Det kan eksempelvis ske i kglvandet pa politiske
debatter og haendelser, der involverersgfartssektoren, sdsom transport af kontroversieltgods eller
olielzekagerfra skibe.

e Truslen fra cyberterror er LAV. CFCS vurderer, at selvom militante ekstremisteri fa tilfaelde har yt-
ret interesse for at udfgre cyberterror generelt, har de aktuelt ikke kapacitet til dette.

e Det er mindre sandsynligt, at fremmede stater vil rette destruktive cyberangreb mod dansk sam-
fundsvigtig infrastruktur, herunder sgfartssektoren. Det er dog muligt, at den danske sg@fartssektor
kan blive pavirket af destruktive cyberangreb i udlandet.

Indledning

Vurderingen beskriver den generelle cybertrussel, der er rettet imod den danske sgfartssektor. Lige-
som de fleste sektorer i Danmark er sgfartssektoren i stigende grad afhaengig af digitale systemer og
enheder, hvilket medfgrer, at cyberangreb potentieltkan pavirke driften og sikkerhedeni sektoren. Da
sgfartssektoren er en del af Danmarks samfundsvigtige infrastruktur, er det vigtigt, at myndigheder og
virksomheder i sektoren er robuste overfor cyberangreb.

Sefartssektoren bestar af forskellige dele med varierende kompleksitet og egne saerpraeg og sarbarhe-
der. Denne trusselsvurdering analyserer cybertruslen mod sgfartssektoren som helhed, og der skelnes
kun mellem enkeltdelene af sektoren i et begraenset omfang. Havne indgar som udgangspunkt ikkei
denne trusselsvurdering, da havnene i Danmark ligger under transportsektoren og derfor er omfattet
af trusselsvurderingen for den sektor. Skibsfart udfgrt af Forsvarets enheder indgar ligeledesikke i
vurderingen.
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Flere virksomheder i sgfartssektoren er til stede i store dele af verden, og kaeden af leverandgrer og
samarbejdspartnere i sgfartssektoren er ofte lang og kompleks. Transporten af eksempelvisen enkelt
container kan involvere en lang reekke virksomheder og myndigheder i flere forskellige lande. Det med-
fgrer, at cyberangreb mod mal udenfor Danmark kan pavirke driften i den danske sgfartssektor eller
integriteten af systemer, som danske virksomheder i sgfartssektoren benytter sig af. Cybertruslen mod
henholdsvis den danske og den globale sgfartssektor analyseres derfori teet sammenhaeng.

Trusselsvurderingen tager udgangspunkt i Forsvarets Efterretningstjenestes Center for Cybersikker-
heds (CFCS’) generelle viden om cybertrusler og eksempler pa cyberangreb mod sgfartssektoren. CFCS
har endnu et relativt begraenset indbliki sektorspecifikke forhold i sgfartssektoren sammenlignet med
andre samfundsvigtige sektorer.

Vurderingen tager udgangspunkt i det aktuelle trusselsbillede oghar en varslingshorisont pa op til to
ar. Da cybertruslen er dynamisk, kan trusselsbilledet pa nogle omrader sendre sig pludseligt, bade ge-
nerelt og for den enkelte myndighed ellervirksomhed. Vurderingen anvender Forsvarets Efterretnings-
tjenestestrusselsniveauer og sandsynlighedsgrader, der er forklaret i slutningen af vurderingen.

Der er mgrketal, nar det geelder viden om cyberangreb mod myndigheder og virksomheder i sgfarts-
sektoren. Mgrketallene skyldesbl.a., at nogle cyberangreb ikke bliver anmeldt til relevante myndighe-
der, enten fordi organisationen gnsker mindst mulig opmaerksomhed omkring et angrebsforsgg, eller
fordi de ikke er klar over, at de har vaeret udsat for angreb. CFCS anbefaler, at virksomheder benytter
sig af CFCS’ underretningsordninger.

Hvad er cybertrusler

CFCS definerer cybertrusler somtrusler fra cyberangreb, hvor en aktgr ved hjzlp afit forsgger atforstyr-
re eller fa uautoriseretadgangtil data, systemer, digitale netveerk eller digitaletjenester. Anden brug af
internettet, der kan have negative konsekvenser for samfundet, sasomsalgafulovligevarer og tjenester
pa internettet, indgarikke i denne definition af cybertrusler.

Trusselsbilledet kan beskrives ud fra flere vinkler. | denne vurdering er der fokus pa, hvilket formal an-
vendelsen af cyberangreb har for de aktgrer, der udfgrer dem. CFCS beskriver og vurderer her aktiviteter,

der hartil formal at udfgre cyberspionage, cyberkriminalitet, cyberaktivisme eller cyberterror. Desuden

vurderer CFCS den potentielle trussel fra destruktive cyberangreb.

Trusselsniveauerneer baseret pa en analyseafaktgrernes intention og cyberkapaciteter. CFCS vurderer
en aktgrs cyberkapacitet ud fra de menneskelige og materielleressourcer, aktgren har til radighed. Det
kan vaere teknisk dygtige hackere og udviklereaf malware eller viden om mal, der kan bruges til eksem-
pelvis social engineering. Det kan ogsa veere it-infrastruktur, tid, penge og adgangtil information. Hvor
stor en cyberkapacitet, en aktgr har, vil derfor afhaenge af flere forskellige forhold og aktgrens evne til at
udnytte dem.
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Cyberspionage

Truslen fra cyberspionage mod sgfartssektoren er MEGET H@J. CFCS vurderer, at truslen iseer kommer
fra fremmede stater. Cyberspionage mod virksomheder og myndigheder i sgfartssektoren kan skade
de bergrte organisationers gkonomi ogintegritet samt udggre en potentiel sikkerhedspolitisk trussel
mod Danmark.

Cyberspionage mod sgfartssektoren kan bl.a. vaere motiveret af gkonomiske interesser. Fremmede
stater kan have interesse i at stjaeele viden om ny maritim teknologi ellerinformationer om udbud eller
forhandlinger af store kontrakter. Ved at stjeele informationer i forbindelse med store kontrakter i sg-
fartssektoren kan fremmede stater give deres virksomheder fordele pa det internationale marked.

Nogle stater udfgrer ogsa cyberspionage mod virksomheder, primaert fordi virksomhederne samarbej-
der med den fremmede stats nationale virksomheder eller myndigheder. De fremmede stater ggr det-
te for at overvage samarbejdspartnere og virksomheder, fordi det kan have indflydelse pa nationale
organisationer.

Spionage mod sgfartssektoren kan ogsa veere motiveret af sikkerhedspolitiske interesser. Eksempelvis
kan dbningen af nye sejlruter samt sejlads i farvande, hvor der er territorialstridigheder, have serlig
interesse for fremmede stater.

Fordi sgfartssektoren indgar i dansk samfundsvigtig infrastruktur, kan fremmede stater ogsa have inte-
resse i at opbygge viden om kapaciteter og sarbarheder i sgfartssektoren, der f.eks. kan vaere relevan-
te i forbindelse med en militaer konflikt. Indhentning af information om kritisk infrastruktur kan benyt-
tesiforberedelsen af destruktive cyberangreb eller fysiske angreb rettet mod sektoren.

| det omfang at dele af sgfartssektoren stgtter dansk forsvar ellerandre landes militaer, eksempelvis
transport af tropper ellermateriel, kan dette ogsa have fremmede staters interesse. Udenlandske civi-
le rederier, der har Igst transportopgaver for det amerikanske forsvar, har vaeret udsat for cyberspio-
nage.

Cyberkriminalitet

Truslen fra cyberkriminalitet mod sektoren er MEGET H@J. Cyberkriminalitet daekker i denne vurdering
handlinger, hvor gerningsmanden bruger cyberangreb til at bega kriminalitet, som er motiveret af gn-
sket om gkonomisk vinding.
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Cyberkriminelle er opfindsomme i deres forsgg pa at berige sig og anvender mange forskellige typer
cyberangreb, hvoraf en del fortsat bliver mere avancerede og komplekse. Nogle af disse cyberangreb

sigter mod at afpresse penge fra virksomheder og myndigheder. Denne trussel kommer iszer til udtryk i
form af ransomwareangreb, hvor hackere kraever en Igsesum for at ggre data ellersystemer, de har

angrebet, tilgaengelige igen. Ransomware er saerligt problematisk, da det i veerste fald kan pavirke drif-

ten i spfartssektoren.

Driften kan eksempelvis blive pavirket, hvis
operative systemer om bord pa skibe bliver
inficerede med ransomware. Skibe er ikke
lengere isolerede fra eksterne systemer. Selv
nar netveerk om bord pa skibe er segmente-
rede, kan de med tiden blive kompromitte-
rede ved manuelle overfgrsler af data udfert
af mandskab, teknikere ellerleverandgrer,
for eksempeli forbindelse med vedligehol-
delse.| dbne kilder er der bl.a. blevetbeskre-

Spear-phishing mod sgfartssektoren

| oktober 2018 blev der sendt spear-phishing-mails
til virksomheder i bl.a. sgfartssektoreni flere lan-
de. E-mailseneanvendte forskelliggrad afsocial
engineering for at fremsta relevante for modta-
gerne. En af dissee-mails omhandledeen fore-

vet en handelse i udlandet, hvor et skibs sporgsel om kgb af maritime reservedele og blev
switchboard lukkede ned, efter at skibets
systemer var blevetinficeret med ransomwa-
re. Et switchboard har en central funktion ift.
bl.a. generatorstyring pa et skib. Et it-
sikkerhedsselskab har ogsa beskreveten
handelsei udlandet, hvor et centralt naviga-
tionsvaerktgj blev inficeret med malware via
et USB-stik.

sendt til en italiensk virksomhed i fladeindustrien.
En vedhzftet fil i mailenindeholdtmalware. Det
er muligvis cyberkriminelle, der star bag. Kampag-
nen er blevet omtalt som MartyMcFly.

Driften kan ligeledes blive pavirket, hvis administrative systemer hos en maritim virksomhed bliver
inficerede med ransomware. | juli 2018 blev den kinesiske shippingvirksomhed China Ocean Shipping
(Group) Company, oftest omtalt som COSCO, ramt af et cyberangreb, som ifglge medieberetningervar
ransomware. Cyberangrebet pavirkede bl.a. virksomhedens interne kommunikationskanaler pa flere
kontorer i Nord- og Sydamerika, hvilket besvarliggjorde virksomhedens arbejde i en periode.

Cyberkriminelle afpresser ogsa deres ofre pa andre mader f.eks. ved hjalp af DDoS-angreb ellerved at
true med at offentligggre data, som de har stjalet ved hjaelp af hacking. | november 2018 blev det of-
fentliggjort, at det australske vaerft Austal var blevethacket, og at hackerne havde forsggt at afpresse
virksomheden samt at szelge de stjdlne data via internettet. Aret forinden blev den britiske virksom-
hed Clarkson PLC ligeledesudsat for forsgg pa afpresning, efter at hackere havde kompromitteret en
brugerkonto hos virksomheden og faet adgang til fglsomme oplysninger. Tyveri af eksempelvis person-
lige og finansielle oplysningerkan svaekke kundernes tillid til ramte virksomheder i sektoren.

Bedrageri i form af sakaldte Bussiness Email Compromise scams (BEC-scams) er fortsat en trussel pa
tveers af sektorer. BEC-scams har til formal at franarre virksomheder og myndigheder penge via bedra-
geriske e-mails, der indeholderinstrukser om at gennemfgre pengeoverfgrsler til aktgren. De bedrage-
riske e-mails sendes ofte fra fremmede mailkonti, men i nogle tilfelde kan bedrageriforsgget misbruge
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kompromitterede mailkonti. De kriminelle kan eksempelvis have hacket en ledende medarbejders
mailkonto eller en af virksomhedens kunders mailkonti for at fa de bedrageriske mails til at fremsta
trovaerdige. Nogle cyberkriminelle har malrettet deres BEC-scams mod shippingvirksomheder og disses
kunder, muligvis pga. at virksomheder i shippingindustrien ofte opererer i forskellige tidszoner, og
transaktioner derfor koordineres via e-mail. BEC-scams kan medfgre betydelige gkonomiske tab for
den bergrte.

Cyberkriminelle spreder ogsa malware, som misbruger ofrets computerkapacitet til at genere kryp-
tovaluta. Malware, der generer kryptovaluta, kan pavirke it-netvaerk og skabe driftsforstyrrelser, len-
gere svartider og i veerste fald nedbrud pa systemer.

Cyberangreb kan derudover understgtte andre former for kriminalitet rettet mod sgfartssektoren.
Cyberkriminelle kan bl.a. understgtte smugling, pirateri ellertyveri af gods i havne ved at hacke sigind
i virksomheders systemer og stjele ellermanipulere informationer om gods ellerskibe. Udover at det
kan medfgre gkonomiske tab for virksomheder i sektoren, kan det pavirke sikkerheden omkring trans-
porten af gods og mennesker til s@s.

Cyberaktivisme

Truslen fra cyberaktivisme mod sgfartssektoren er LAV. Cyberaktivisme er typisk drevet af ideologiske
ellerpolitiske motiver, og cyberaktivister fokuserer ofte pa personer ellerorganisationer, de opfatter
som modstandere af deres sag.

Nogle hackergrupper og individeri cyberaktivistiske netveerk har veesentlige evner og ressourcer til at
udfgre cyberangreb. Mens vi ikke ser mange eksempler pa sadanne angreb i Danmark, kan truslen
pludseligtstige. Hackere kan hurtigt mobiliseres omkring en sag f.eks. i kglvandet pa politiske debatter
og handelser, der involverersgfartssektoren, sdsom transport af kontroversielt gods eller olielaekager
fra skibe.

Cyberaktivister angriber ogsa myndigheder og virksomheder, som hackerne betragter som symbolske
mal. Myndigheder og virksomheder kan derfor blive angrebet, selvom de ikke har vaeret direkte ind-
blandet i den sag, der har fanget hackernes opmaerksomhed. Angrebene kan ogsa veere tilfaeldigei
den forstand, at hackerne angriber, hvor de kan skaffe sig adgang ellerudnytte sarbarheder.

Cyberterror

Truslen fra cyberterror mod sgfartssektoren er LAV. CFCS vurderer, at selvom militante ekstremister i
fa tilfeelde har ytret interesse for at udfgre cyberterror generelt, har de aktuelt ikke kapacitet til dette.
Der er derfor en lav trussel ogsa mod sgfartssektoren i Danmark fra cyberangreb, hvor hensigten er at
skabe samme effekt som mere konventionel terror, f.eks. cyberangreb der forarsager fysisk skade pa
mennesker ellermateriel ellerskaber omfattende forstyrrelser af sgfartssektorens infrastruktur.

Destruktive cyberangreb
En reekke lande har cyberkapaciteter, der potentielt kan bruges destruktivt mod samfundsvigtig infra-
struktur, sdsom sgfartssektoren. CFCS definerer et destruktivt cyberangreb som et cyberangreb, hvor
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den forventede effekter dgd, personskade, betydeligskade pa fysiske objekter eller gdelaeggelse eller
forandring af informationer, data eller software, sa de ikke kan anvendes uden vaesentliggenopret-
ning.

CFCS vurderer, at det er mindre sandsynligt, at fremmede stater har til hensigt at ramme dansk sam-
fundsvigtig infrastruktur, herunder sgfartssektoren, med destruktive cyberangreb. Truslen kan stige i
forbindelse med en skarpet politisk eller militeer konflikt, hvor Danmark deltager.

Pa nuvaerende tidspunkt er det dog muligt, at danske myndigheder og virksomheder kan blive ramt
som fglgevirkning af destruktive cyberangreb mod mal uden for Danmark. Det geelder isaer danske
virksomheder fra bl.a. sgfartssektoren, der er til stede i konfliktomrader, hvor fremmede stater eller
organiserede hackergrupper med kapacitet til at udfgre destruktive cyberangreb har interesser, sasom
i dele af @steuropa, Mellemgsten og Sydgstasien.

A.P. Mgller-Maersk var en af mange virksomheder verden over, som i juni 2017 blev ramt af NotPetya-
angrebet, der sandsynligvis var et destruktivt cyberangreb forklaedt som ransomware. Det medfgrte
store gkonomiske tab for A.P. Mgller-Mzersk. Cyberangrebet mod A.P. Mgller-Maersk reducerede ogsa
evnen til at handtere last i havne, hvilketillustrerer, hvordan et cyberangreb, der rammer sgfartssekto-
ren, kan pavirke andre sektorer.
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Trusselsniveauer
Forsvarets Efterretningstjeneste bruger fglgende trusselsniveauer.

Der eringenindikationerpdentrussel. Dererikke erkendtkapaciteteller
hensigt. Angreb/skadevoldende aktivitet er usandsynlig.

Der eren potentieltrussel. Dereren begraenset kapacitet og/eller hensigt.
Angreb/skadevoldende aktivitet er mindre sandsynlig.

LAV

Der eren generel trussel. Dererkapacitet og/eller hensigt og mulig plan-

WIBOEE legning. Angreb/skadevoldende aktiviteter mulig.

Der eren erkendttrussel. Dererkapacitet, hensigt og planlagning. An-
greb/skadevoldende aktivitet er sandsynlig.

HQ@)

Der eren specifik trussel. Der er kapacitet, hensigt, planleegning og mulig

EtEg ivaerksaettelse. Angreb/skadevoldende aktivitet er meget sandsynlig.

FE bruger denne skala for sandsynlighed i analyser:

Usandsynligt Mindre sandsynligt Muligt Sandsynligt Meget sandsynligt
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