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Trusselsvurderingen redeggr for de cybertrusler, som er rettet Opdateret juni 2020

imod telesektoren i Danmark. Telesektoren i Danmark er af kritisk
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Trusselsvurderingen er opdateret med andringer i kapitlerne om E-mail cfes@cfes.dk
cyberaktivisme og cyberterror som fglge af aendrede trusselsni- www.cfcs.dk

veauer i den nationale trusselsvurdering “Cybertruslen mod Dan-

mark” udgivet juni 2020. Ligesom i den nationale vurdering er der

tilfgjet et trusselsniveau for destruktive cyberangreb

Hovedvurdering

e Truslen fra cyberkriminalitet mod telesektoren er MEGET H@J. Cy-
berkriminelle truer primaert teleudbyderens forretning, men kan og-
sa kompromittere teleinfrastruktur i forsgg pa at ramme telesekto-
rens kunder. Cyberkriminalitet kan pavirke tilgeengeligheden af tele-
tjenester.

e Truslen fra cyberspionage mod telesektoren er H@J. Formalet er at
indhente oplysninger om teleudbyderen og teleinfrastruktur samt te-
leudbyderens kunder og deres kommunikation. Det er mindre sand-
synligt, at cyberspionage vil pavirke tilgaengeligheden af teletjene-
sterne.

e Truslen fra destruktive cyberangreb mod telesektoren i Danmark er
LAV. Det er dog muligt, at sektoren kan blive ramt af fglgevirknin-
gerne af et destruktivt cyberangreb mod mal udenfor Danmark.

e Truslen fra cyberaktivisme mod telesektoren er LAV. Telerelaterede
emner i den offentlige debat kan tiltraekke sig opmarksomhed fra
cyberaktivister, men det er mindre sandsynligt, at det vil fgre til cy-
beraktivisme mod telesektoren.

e Truslen fra cyberterror mod telesektoren er INGEN. Denne type
angreb forudsaetter tekniske evner og organisatoriske ressourcer,
som militante ekstremister aktuelt ikke har. Hensigten er samtidigt
yderst begranset.

e DDoS-angreb udggr fortsat en alvorlig trussel mod tilgeengeligheden
af teletjenester.

Indledning

Denne trusselsvurdering beskriver cybertruslerne mod telesektoren i
Danmark. Vurderingen er udarbejdet af Trusselsvurderingsenheden ved
Forsvarets Efterretningstjenestes Center for Cybersikkerhed (CFCS).
Trusselsvurderingen erstatter den tidligere trusselsvurdering fra febru-
ar 2017.
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Trusselsvurderingen behandler cybertrusler, som kan pavirke tilgaenge-
ligheden, integriteten eller fortroligheden af teletjenesterne eller som
kan skade teleudbydernes virksomhed. Set fra et samfundsmaessigt
perspektiv er truslerne mod tilgeengeligheden af teletjenesterne de
mest alvorlige.

I denne vurdering defineres telesektoren som de erhvervsmaessige te-
leudbydere, der offentligt udbyder de tjenester og den teleinfrastruk-

tur, som ggr det muligt for myndigheder, virksomheder og borgere at
kommunikere elektronisk over faste eller mobile forbindelser.

Vurderingen tager udgangspunkt i det aktuelle trusselsbillede og har en
varslingshorisont pa op til to &r. Da cybertruslen er dynamisk, kan
trusselsbilledet pd nogle omrader sndre sig pludseligt, bade generelt
og for den enkelte myndighed eller virksomhed. Vurderingen anvender
Forsvarets Efterretningstjenestes trusselsniveauer og sandsynligheds-
grader, der er forklaret i slutningen af vurderingen.

Hvad er cybertrusler

Forsvarets Efterretningstjenestes Center for Cybersikkerhed
(CFCS) definerer cybertrusler som trusler fra cyberangreb,
hvor en aktgr ved hjzelp af it forsgger at forstyrre eller fa uau-
toriseret adgang til data, systemer, digitale netvaerk eller digi-
tale tjenester.

Trusselsbilledet kan beskrives ud fra flere vinkler. I denne vur-
dering beskriver og vurderer CFCS truslen ud fra cyberaktg-
rens formal med angrebet, ligesom der fokuseres pa enkelte
angrebsmetoder.

Trusselsniveauerne er baseret pa en analyse af aktgrernes in-
tention og cyberkapaciteter. CFCS vurderer en aktgrs cyberka-
pacitet ud fra de menneskelige og materielle ressourcer, aktg-
ren har til rddighed. Det kan vaere teknisk dygtige hackere og
udviklere af malware eller viden om mal. Det kan ogsa veere it-
infrastruktur, tid, penge og adgang til information.

Cyberkriminalitet

Truslen fra cyberkriminalitet mod telesektoren i Danmark er MEGET
HO@J. Det er sdledes meget sandsynligt, at virksomheder i sektoren vil
blive udsat for forsgg pa cyberkriminalitet.

Cyberkriminalitet er drevet af gnsket om gkonomisk vinding. Hovedpar-
ten af den cyberkriminalitet som rammer telesektoren er ikke entydigt
rettet mod sektoren, men er forarsaget af cyberkriminelle, som gar
bredt efter virksomheder pa tvaers af samfundet.

Truslen er kompleks, og virksomheder i telesektoren er blandt andet
udsat for den vedvarende trussel fra cyberkriminalitet, som forsgger at
skabe en profit ved at ramme s& mange ofre som muligt. Sektoren er
0gsa udsat for den mere malrettede trussel fra hackergrupper, som
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udfgrer malrettede og avancerede hackerangreb mod fa udvalgte ofre,
herunder i telesektoren.

Telesektoren er derudover udsat for truslen fra avancerede hacker-
grupper, som forsgger at kompromittere teleinfrastruktur for at ramme
kunder og andre brugere af mobil- og internettet. Den type kompromit-
tering kan pavirke tilgeengelighed, fortrolighed eller integritet af tele-
tjenester.

Cyberkriminelle udnytter i stort omfang velkendte metoder og sarbar-
heder, men er ogsa hurtige til at omstille sig for at udnytte nye sdrbar-
heder, metoder og exploits.

Cyberkriminelle kompromitterer kundekonti og selvbetjenings-
Igsninger

Teleudbydere har ofte selvbetjeningslgsninger, hvor private kunder kan
administrere deres internet- eller mobil-abonnement samt tjenester
som e-mail og streaming af film og musik. Til erhvervskunder findes
der ogsa selvbetjeningslgsninger, hvor det eksempelvis er muligt at
administrere virksomhedens mobilabonnementer.

S&danne Igsninger og tjenester er attraktive mal for cyberkriminelle, og
det er sandsynligt, at cyberkriminelle vil forsgge at skaffe sig adgang til
dem for at videresaelge adgangen til streamingtjenester eller for at ud-
nytte kundedata, brugernavne, kodeord eller e-mail-konti i andre cybe-
rangreb.

Stofa kundekonti kompromitteret
I september 2018 lukkede danske Stofa midlertidigt for kundernes

adgang til selvbetjeningslgsningen “Mine Sider”, fordi udefrakom-
mende havde skaffet sig adgang til cirka 2.000 kunders konti.

I udlandet er der eksempler p&, at en teleudbyders kundekonti kom-
promitteres, fordi cyberkriminelle gnsker at overtage specifikke kun-
ders mobilnumre. Ved at overtage en kundes mobilnummer kan de
kriminelle fa adgang til sms-beskeder med to-faktor kodeord, der giver
adgang til online tjenester sdsom netbank eller webmail, hvor de kri-
minelle allerede har faet kendskab til brugernavn og kodeord. Ved
hjeelp af adgangen til selvbetjeningslgsningen kan de kriminelle forsgge
at narre udbyderen til at sende kunden et nyt simkort, som sa opsnap-
pes af de kriminelle. I 2017 lykkedes det cyberkriminelle at fa adgang
til hundreder af kundekonti hos T-Mobile i USA netop med det formal at
overtage kunders mobilnummer. Det er sandsynligt, at cyberkriminelle
ogsa i Danmark vil forsgge at omga teleudbydernes sikkerhedsmeka-
nismer med det formal at overtage udvalgte kunders mobilnummer.

Fysiske simkort vil over de kommende ar gradvist blive erstattet med
digitale simkort, ogsa kaldet eSIM, som kunderne downloader fra tele-
udbyderen og installerer p& en chip pa den mobile enhed. I Danmark
tilbyder visse teleudbydere allerede eSIM til kunder, som benytter mo-
bile enheder, der understgtter teknologien. CFCS vurderer, at cyber-
kriminelle vil forsgge at bryde sikkerheden ved eSIM, samt de procedu-
rer som teleudbyderne anvender ved bestilling og levering af eSIM til
kunderne, blandt andet med det formal at overtage mobilnumre.
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Cyberkriminelle forsgger at udnytte svagheder i SS7-netvaerket
En avanceret metode til at opsnappe sms-beskeder er at kompromitte-
re det sdkaldte SS7-netvaerk, som forbinder alle verdens mobilnet, og
omdirigere bestemte personers sms-beskeder til de kriminelle. Meto-
den er i 2018 blevet anvendt mod kunder hos den engelske Metro
Bank, ligesom ogsa enkelte kunder hos teleudbyderen O2-telefonica i
Tyskland i april 2017 fik opsnappet sms’er med to-faktor kodeord til
deres bankkonti.

Det kraever en szerlig viden at fa adgang til, og ikke mindst kompromit-
tere, SS7-netveerket, og CFCS vurderer, at kun fa cyberkriminelle
grupper er i stand til det. Der er dog en risiko for, at kriminelle, som
potentielt opndr denne adgang, vaelger at stille den til rddighed for an-
dre kriminelle mod betaling.

Teleinfrastruktur kan blive kompromitteret for at omdirigere
brugernes internettrafik til kriminelle

Der er avancerede hackergrupper, som forsgger at omdirigere internet-
trafik til falske hjemmesider for at opsnappe adgangskoder til digitale
tjenester, sprede malware, eller vise reklamer, som genererer en ind-
taegt til de kriminelle. Selvom det endelige offer er brugerne af inter-
nettet, sa foregdr angrebet ved at kompromittere teleinfrastruktur eller
centrale internetservices i telesektoren.

Sakaldte BGP-hijacks kan bruges til at omdirigere store maengder in-
ternettrafik til cyberkriminelle. Hjemmesiden BGPStream.com, som
overvager BGP-routing pa internettet, har siden 2016 registreret om-
kring 200 mulige BGP-hijack hver maned. I april 2018 lykkedes det
udenlandske cyberkriminelle at stjeele kryptovaluta ved hjalp af et
BGP-hijack, som omdirigerede brugere af tjenesten MyEtherWallet.com
til en falsk login-side.

BGP-hijack
Betegner en ondsindet sendring af routingdata i en sdkaldt Border

Gateway Protocol router. BGP-routere anvendes til at forbinde de
mange netvaerk, der tilsammen udggr internettet. Routeren fortael-
ler nabonetvaerk hvilke IP-adresser, som kan nas fra netvaerket.

Kun f& cyberkriminelle har kapacitet til at udfgre et BGP-hijack, men pa
grund af internettets opbygning, kan et BGP-hijack pavirke danske in-
ternetbrugere, uanset hvor i verden det sker. Konsekvenserne af et
BGP-hijack kan veaere seerligt alvorlige, hvis det ikke lykkes en dansk
teleudbyder at bortfiltrere falske BGP routinginformationer, som er op-
stdet i, eller har spredt sig til, tilstsdende netvaerk. Udover at omdirige-
re internettrafik kan et BGP-hijack medfgre, at dele af internettrafikken
bliver langsom eller afbrudt. Uden effektiv overvagning af sendringer i
BGP-routning kan et BGP-hijack, som ikke giver trafikforstyrrelser, po-
tentielt veere effektivt i dage eller uger.
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En DNS-server indeholder oplysninger om, hvilken IP-adresse en

hjemmeside befinder sig pa. Internetbrowsere anvender oplysnin-
gerne, nar en bruger gnsker at besgge en hjemmeside.

Kompromittering af en internetudbyders DNS-server kan omdirigere
udbyderens kunder til falske hjemmesider. Det kan ske ved, at cyber-
kriminelle opndr uautoriseret adgang til serveren, eller ved at cyber-
kriminelle aandrer eller forfalsker de data, som udbyderens DNS-server
modtager og gemmer fra andre DNS-servere pa internettet.

Truslen har medfgrt, at et stigende antal hjemmesider benytter DNS-
SEC, som kan sikre integriteten af DNS-meddelelser. Globalt set er det
dog under 2.5 % af hjemmesiderne, som benytter DNSSEC.

Der er ogsa cyberkriminelle, som forsgger at omdirigere internetbruge-
re til falske hjemmesider ved at hacke hjemmeroutere og konfigurere
dem til at benytte DNS-servere, som kontrolleres af de kriminelle. I
sommeren 2018 ramte et sddan angreb mere end 100.000 hjemme-
routere i Brasilien. Formalet var at sende brugerne til en falsk hjemme-
side, som efterlignede den brasilianske bank Banco de Brazil.

Kundeudstyr som hjemmeroutere, der forbinder brugernes hjemme-
netvaerk med teleinfrastrukturen, anses normalt ikke som en del af
udbydernes teleinfrastruktur. Iszer for privatkunder geelder det dog, at
udstyret ofte er leveret og administreret af teleudbyderen.

Ransomware kan true teletjenesterne

Ransomwareangreb er stadig et udbredt faanomen, og det er sandsyn-
ligt, at virksomheder i telesektoren i Danmark vil blive forsggt ramt
med ransomware. Der er tegn p3&, at antallet af simple angreb falder,
mens andelen af mélrettede og avancerede angreb stiger. Det kan be-
tyde, at risikoen for at blive ramt af ransomware er blevet mindre, men
at det til gengeeld kraever en bedre beskyttelse at forsvare sig mod
angrebene.

Ransomware kan veere seerdeles skadelig, fordi det i flere tilfaelde har
lammet hele eller dele af en virksomheds administrative netvaerk og
pavirket virksomhedens evne til at fungere effektivt. Det skete for ek-
sempel for det norske selskab Hydro i marts 2019. I 2017 ramte det
omfattende Wannacry ransomwareangreb den spanske teleudbyder
Telefénica, som fik lammet computere i deres administrative netvaerk.

Angrebet mod Telefénica pavirkede ikke teletjenesterne. Det kunne dog
vaere sket, hvis centrale netvaerksfunktioner som Domain Controller og
Active Directory, der styrer computere og medarbejderes adgang til
netvaerket, var blevet ramt. Det kunne have |3st alle medarbejdere ude
af netvaerket, og vanskeliggjort adgang, herunder fjernadgang, til tele-
infrastrukturen og de vaerktgjer, som styrer den.

Teletjenesterne kan ogsa blive pavirket, hvis ransomware i det admini-
strative netvaerk rammer it-systemer eller databaser, som understgtter
teletjenesterne, eller hvis ransomware spreder sig til det management-
netvaerk, som anvendes til at konfigurere og kontrollere teleinfrastruk-
turen, eller til selve teleinfrastrukturen. Den ransomware, som ramte
Hydro, var blandt andet programmeret til at kryptere databasefiler.
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Malware, der krypterer data, kan under deekke af at veere ransomware
0gsa benyttes destruktivt. Det oplevede blandt andre Maersk i 2017, da
det sdkaldte NotPetya angreb ramte flere virksomheder, som var til
stede i Ukraine. Denne haendelse viste 0ogsa, at et cyberangreb kan
sprede sig i en virksomhed p3 tveers af landegraenser.

Datatyveri, cryptomining malware og BEC-scams rammer ogsa
telesektoren

Tyveri af data via internettet er et udbredt problem, som ogsd rammer
telesektoren. Cyberkriminelle er pd udkig efter data og personoplysnin-
ger, som kan videreszelge eller misbruges. Stjalet data kan ogsa bru-
ges til at afpresse teleudbyderen til at betale en lgsesum, mod at data-
ene ikke bliver offentliggjort. Modsat ransomware kan datatyveri veere
vanskeligt at opdage, medmindre de cyberkriminelle selv ggr opmaerk-
som pa, at de har stjdlet dataene, f.eks. i tilfelde af afpresning.

Datatyveri mod telesektoren

I 2017 blev teleselskabet ”3” udsat for forsgg pa afpresning af
cyberkriminelle, som truede med at offentligggre stjdlne kun-
dedata. Selskabet Igste dog sagen uden at betale de cyberkri-
minelle.

I 2017 fik Swisscom i Schweitz stjalet kundedata via en kom-
promittering af en salgspartners adgang til kundedataene. Det
understreger, at cyberkriminalitet kan ske via en underleve-
randgr.

Selvom kryptovalutaerne er faldet i veerdi siden toppen i 2018, er de
stadig et populaert mal for cyberkriminelle, som gnsker at udvinde
kryptovaluta uden selv at skulle investere i den ngdvendige hardware.
Det kan medfgre, at en teleudbyders hjemmeside eller enheder i kon-
tornetveerket bliver inficeret med cryptomining malware. Hvis mal-
waren finder vej til udstyr i managementnetvaerket eller teleinfrastruk-
turen, kan det potentielt stjeele processorkraft fra kritiske netvaerks-
komponenter. CFCS vurderer dog, at det er mindre sandsynligt, at
malware, som udvinder kryptovaluta, vil pdvirke teletjenesterne.

BEC-scams er fortsat en trussel, ogsa mod telesektoren. Formalet er at
franarre virksomheder og myndigheder penge via e-mails, der indehol-
der instrukser om at gennemfgre pengeoverfgrsler til aktgren. Metoden
er attraktiv, fordi den ikke ngdvendigvis kraever avancerede it-
faerdigheder. Et BEC-scam pavirker ikke teletjenesterne direkte.

Et stigende antal virksomheder i telesektoren benytter kontorvaerktgjer
og e-mail, der leveres som en cloudlgsning via internettet. Fordi det er
attraktivt for cyberkriminelle at fa adgang til e-mail-konti for at mis-
bruge indholdet, sende troveerdige phishing-mails eller misbruge ad-
gangen i et BEC-scam, er det meget sandsynligt, at cyberkriminelle vil
forsgge at kompromittere sddanne Igsninger ved hjeelp af phishing-
mails med links til falske login-sider, eller ved at gaette det korrekte
brugernavn og kodeord. Lgsninger uden to-faktor login er szerligt sar-
bare over for den type angreb.
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Cyberspionage

Truslen fra cyberspionage mod telesektoren i Danmark er H@J. Det er
saledes sandsynligt, at der er virksomheder i telesektoren, som vil blive
mal for forsgg pa cyberspionage.

Det generelle niveau for cyberspionage mod Danmark er MEGET H@J.
CFCS vurderer, at fremmede stater ogsa har intention og kapacitet til
at udfgre cyberspionage mod telesektoren i Danmark, men vurderer
samtidig, at aktivitetsniveauet ikke er ligesa hgjt mod telesektoren.

CFCS opdager jeevnligt forsgg pa cyberspionage mod myndigheder og
virksomheder i Danmark. Formalet med cyberspionage er at indhente
information, som har strategisk, sikkerhedspolitisk eller gkonomisk
betydning for aktgren. Truslen retter sig isser mod myndigheder og
institutioner, der beskaeftiger sig med udenrigs- og forsvarspolitik,
samt samfundsvigtige og forskningstunge virksomheder.

Telesektoren kan blive mal for cyberspionage, blandt andet fordi den
leverer teleinfrastruktur og teletjenester til de ovenfor naevnte organi-
sationer. Der er i udlandet eksempler pa at statslige aktgrer har kom-
promitteret teleudbydere for at fa adgang til opkaldsdata og sms-
beskeder, eller for at aflytte kommunikation. De veerktgjer og net-
vaerksenheder i teleinfrastrukturen, hvor der er adgang til kommunika-
tionen, er seerlig interessante for en angriber.

Cyberspionage mod telesektoren kan have til formal at afdaekke detal-
jer om den anvendte it- eller teleinfrastruktur. For at kunne kompro-
mittere et netveerk er det vaerdifuldt at vide, hvilken hardware og soft-
ware ofret anvender. Med den viden er det muligt for en avanceret ak-
tor at anskaffe og analysere identisk udstyr for hidtil ukendte sarbar-
heder, som kan udnyttes i et cyberangreb.

Teleinfrastruktur og kundeudstyr kan misbruges til cyberspio-
nage mod telesektorens kunder

Nedenfor er der beskrevet eksempler pd8 metoder, som CFCS vurderer,
at stater har anvendt mod telesektoren i udlandet, med det formal at
spionere mod brugere af teletjenester.

De BGP-hijack og cyberangreb pa DNS-servere, som er omtalt i afsnit-
tet om cyberkriminalitet, kan ogsd anvendes til cyberspionage. Ved at
omdirigere internettrafik til et netvaerk, eller en server, hvor angriberen
har adgang, kan kommunikationen aflyttes, inden den sendes videre til
den oprindelige destination. Der detekteres jeevnligt mistaenkelige BGP-
a&ndringer, som omdirigerer internettrafik til netveerk i lande, som
CFCS vurderer har kapacitet til at udfgre cyberspionage, og det er mu-
ligt, at statslige aktgrer forsgger at udfgre cyberspionage ved hjzelp af
BGP-hijacks og kompromittering af DNS-servere.

Det kan veere attraktivt for en statslig akter, at f8 adgang til indholdet i
specifikke personers sms-beskeder. CFCS vurderer, at det er meget
sandsynligt, at der er stater, som har kapacitet til at kompromittere
teleinfrastruktur med malware, som kan opsamle og videresende ind-
holdet i sms-beskeder til og fra udvalgte mobilnumre.

Der er ogsa stater, som forsgger at spionere mod brugere af mobiltele-
foni ved at kompromittere det tidligere omtalte SS7-netvaerk. Svaghe-
der i designet af SS7-netvaerket kan udnyttes af statslige aktgrer til at
folge og aflytte brugere af mobilnettet i ind- og udland. CFCS vurderer,
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at det er meget sandsynligt, at der er fremmede stater, som forsgger
at udnytte SS7-netvaerket til at udfgre spionage.

De tidligere omtalte hjemmeroutere, som forbinder teleudbyderens
infrastruktur med kundens eget netvaerk, kan ligeledes udnyttes til at
spionere mod en teleudbyders kunder. Som eksempel udsendte de
amerikanske myndigheder i maj 2018 et varsel om, at tusindevis af
sarbare hjemmeroutere verden over var blevet inficeret med malwaren
VPNFilter. Malwaren, som ogsa ramte hjemmeroutere i Danmark, kan
blandt andet aflytte kommunikationen, som flyder igennem enheden og
truer derved fortroligheden af internetkommunikationen.

Cyberspionage kan ske via en teleudbyders underleverandgrer
Telesektoren i Danmark anvender underleverandgrer og outsourcer
opgaver, og er derfor udsat for truslen fra cyberangreb pa deres forsy-
ningskaede. Leverandgrer er attraktive mal, fordi de kan give adgang til
mange mal pa en gang, og maske har en lavere sikkerhed end det en-
delige mal. I april 2017 udsendte US-CERT varslet TA17-117A om en
omfattende kompromittering af leverandgrer af it-drift i blandt andet
Norge, Sverige og Finland. Malet var at spionere mod leverandgrernes
kunder, som ogsa omfattede teleudbydere. CFCS er ikke bekendt med,
at danske teleudbydere har veeret ramt af dette cyberangreb.

Hvis en aktgr kompromitterer hardware eller software fra en underle-
verandgr, kan udbyderen ubevidst selv komme til at installere malware
i sit netvaerk. I marts 2019 blev det afslgret, at ukendte aktgrer havde
kompromitteret servere hos ASUS, som indeholdt softwareopdateringer
til deres baerbare computere, og i 2017 blev inficeret CCleaner-
software fra firmaet Piriform downloadet mere end 2 millioner gange,
inden kompromitteringen blev opdaget. En analyse af denne haandelse
viste, at blandt andet telesektoren var mal for angrebet. CCleaner an-
vendes bredt i Danmark herunder ogsa i dele af telesektoren.

Praktisk taget al software indeholder sdrbarheder, som potentielt kan
udnyttes af en angriber. Derfor er det vigtigt at sikre sig, at underleve-
randgrer lgbende vedligeholder deres produkter og udsender sikker-
hedsopdateringer, samt at disse opdateringer installeres. Hvis en an-
griber opnar kendskab til sdrbarhederne, inden underleverandgren har
udsendt en sikkerhedsopdatering, eller hvis underleverandgren ikke er i
stand til at udsende sikkerhedsopdateringer, s3 vil det pageaeldende
produkt over tid udggre en stadig stgrre sarbarhed. Som eksempel har
det amerikanske Bureau of Industry and Security (BIS) i maj 2019 ud-
sendt en liste over selskaber, som amerikanske virksomheder efter en
given dato ikke ma eksportere til uden en saerlig tilladelse. For telesek-
toren er det vaesentligt, at kinesiske Huawei er naevnt pa listen. Hvis
forbuddet effektueres, kan det betyde, at Huawei pa kort sigt ikke vil
veere i stand til at levere nye produkter og sikkerhedsopdateringer,
som indeholder hardware eller software fra amerikanske selskaber.

Ikke alt cyberspionage er avanceret

Selvom flere stater har kapacitet til at udfgre avanceret cyberspionage,
sker det ofte ved brug af mindre avancerede metoder og kendte sar-
barheder, som ogsa anvendes af cyberkriminelle. Derfor er en kom-
promittering, uanset hvor ubetydelig den synes, et tegn pa, at der er
en sarbarhed, som potentielt kan udnyttes mere effektivt af en avance-
ret modstander.
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Vandhulsangreb
I et vandhulsangreb kompromitteres og misbruges en legitim

hjemmeside som platform til at kompromittere et eller flere mal,
der forventes at besgge siden.

De simple metoder anvendes, fordi de ofte er tilstraekkelige samt slg@-
rer, at der er tale om cyberspionage og mindsker eksponeringen af
avancerede hackerveerktgjer og hidtil ukendte sarbarheder. Som ek-
sempel er phishing, social engineering og vandhulsangreb almindeligt
anvendte metoder ved bade cyberspionage og cyberkriminalitet.

Teknisk personale i it- og sikkerhedsafdelinger er attraktive mal for
social engineering, fordi disse personer ofte har administrative ret-
tigheder til netveerket samt adgang til netveerksveaerktgjer, som angri-
beren kan misbruge i et cyberangreb mod organisationen.

Destruktive cyberangreb
Truslen fra destruktive cyberangreb mod telesektoren i Danmark er
LAV.

Det betyder, at det er mindre sandsynligt, at telesektoren vil blive ud-
sat for forsgg pa destruktive cyberangreb inden for de naeste to ar.

Truslen kan dog stige i forbindelse med en skeaerpet politisk eller militaer
konflikt med lande, der besidder denne kapacitet.

En raekke lande opbygger cyberkapaciteter, som kan bruges i destruk-
tive cyberangreb mod samfundsvigtig infrastruktur som for eksempel
teleinfrastruktur.

Det er muligt, at danske teleudbydere kan blive ramt af fglgevirknin-
gerne af et destruktivt cyberangreb mod mal udenfor Danmark. Det
gaelder iszer, hvis teleudbyderen er til stede i lande sdsom Saudi-
Arabien og Ukraine, hvor fremmede stater sandsynligvis har stdet bag
destruktive cyberangreb.

Et mélrettet destruktivt cyberangreb mod en teleudbyder vil kraeve, at
angriberen har detaljeret viden om udbyderens it- og teleinfrastruktur.
Denne viden kan opnds ved hjeelp af cyberspionage, som derfor kan
veere et tegn pa forberedelse af et eventuelt fremtidigt destruktivt cy-
berangreb.

Telesektoren understgtter et stigende antal digitale Igsninger, som kob-
ler den digitale og fysiske verden sammen. Den kommende 5G mobil-
teknologi forventes at medvirke til at gge denne sammenkobling yder-
ligere. Udviklingen kan pa mellemlang sigt medfgre en stigende risiko
for, at et alvorligt cyberangreb mod telesektoren kan fgre til gdelaeg-
gelser i den fysiske verden.

Cyberaktivisme
Truslen fra cyberaktivisme mod telesektoren i Danmark er LAV.

Det betyder, at det er mindre sandsynligt, at telesektoren vil blive ud-
sat for forsgg pa cyberaktivisme inden for de naeste to ar.
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P& globalt plan er antallet af aktivistiske cyberangreb faldet de seneste
ar. Cyberaktivister retter sjseldent deres fokus mod danske myndighe-
der og virksomheder.

Der er eksempler pa cyberaktivisme mod telesektoren i udlandet, men
CFCS vurderer, at cyberaktivister generelt ikke har fokus pa telesekto-
ren i Danmark. Nogle hackergrupper og individer i cyberaktivistiske
netveerk har dog vaesentlige evner og ressourcer til at udfgre cyberan-
greb. Truslen kan derfor pludseligt stige, hvis virksomheder i telesekto-
ren kommer i cyberaktivisters sggelys.

Formalet med cyberaktivisme er at skabe stgrst mulig opmaerk-
somhed om en given sag, og formidle et budskab. Aktiviteterne
spaender fra opportunistiske angreb til mere organiserede kam-
pagner, hvor der pa sociale medier varsles eller opfordres til an-
greb. Der er ogsa en tendens til, at fysisk aktivisme ledsages af
cyberaktivisme.

Cyberaktivisme mod CAT Telecom

I 2015 stod den cyberaktivistiske gruppe Anonymous bag et
laek af data samt en reekke DDoS-angreb mod det thailandske
teleselskab CAT Telecom. Angrebene var angiveligt en reaktion
pa Thailands pastaede planer om at overvage internettrafikken
i landet.

DDoS-angreb mod udbydere i Sudan

Teleudbydere og myndigheder i Sudan var i slutningen af 2018
mal for flere DDoS-angreb, som Anonymous pastod at std bag.
Angrebene var bl.a. motiveret af, at Sudans regering har pa-
lagt telesektoren at begraense borgernes adgang til internettet.

Cyberaktivister har generelt evnen til at ramme hjemmesider med
DDoS-angreb eller sakaldte defacements, hvor budskaber indszettes pa
hackede hjemmesider. En anden metode er at hacke og laekke eksem-
pelvis e-mails, der kan stille ofret i et darligt lys.

Den cyberaktivisme, der er set mod telesektoren i udlandet, har ofte
vaeret motiveret af krav om et frit og abent internet. Cyberaktivismen
har primaert veeret rettet imod myndigheder, som har indfgrt overvag-
ning eller begraensninger i borgernes adgang til internettet, men har
ogsa ramt de teleudbydere, som har vaeret forpligtet til at implemente-
re myndighedernes beslutninger.

@nsket om et frit og 8bent internet optraeder ogsa i den offentlige de-
bat i Danmark. Det gaelder for eksempel ndr emner som net-
neutralitet, lovgivhing om logning af teletrafik samt indgreb mod bru-
gen af ulovlige streamingtjenester debatteres. Lignende emner har
tidligere fart til cyberaktivisme mod politiske mal i Danmark, men har
ikke ramt telesektoren. I gjeblikket har den kommende 5G teknologi
givet anledning til en debat om, hvorvidt teknologien kan skade miljg-
et.

Cyberterror
Truslen fra cyberterror mod telesektoren i Danmark er INGEN.
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Det betyder, at det er usandsynligt, at telesektoren i Danmark, vil blive
udsat for forsgg pa cyberterror inden for de naeste to ar.

CFCS definerer cyberterror som cyberangreb, hvor hensigten er at ska-
be samme effekt som mere konventionel terror, f.eks. cyberangreb,
der fordrsager fysisk skade pa mennesker eller omfattende forstyrrel-
ser af kritisk infrastruktur.

Denne type alvorlige cyberangreb forudsaetter tekniske evner og orga-
nisatoriske ressourcer, som militante ekstremister aktuelt ikke har.
Hensigten er samtidigt yderst begraenset.

DDoS-angreb
Telesektoren er szerlig udsat for truslen fra DDoS-angreb, ogsa kaldet
overbelastningsangreb, som derfor uddybes i dette afsnit.

DDoS-angreb er udbredt, fordi de er lette at udfgre og anvendes af
mange aktgrer, hvor formalet kan vaere spaending, afpresning, chikane
mod konkurrent eller modstander, slgring af et andet cyberangreb eller
afbrydelse af tjenester og services pa internettet.

Telesektoren er seerlig udsat for DDoS-angreb, fordi alle DDoS-angreb
sker via teleinfrastruktur, som derved kan blive overbelastet og medfg-
re forringede eller afbrudte teletjenester. Eksempler pa udsatte net-
vaerkskomponenter er routere, firewalls og udstyr til Carrier Grade
Network Address Translation (CGNAT). Sidstnaevnte ggr det muligt for
udbyderen at dele samme offentlige IP-adresse mellem flere kunder,
og kan medfgre, at et DDoS-angreb mod en specifik IP-adresse ram-
mer flere kunder.

Konkurrent keber DDoS-angreb mod teleudbyder i

Liberia

I januar 2019 blev en britisk statsborger demt for i 2016 at have
udfgrt et kraftigt 500 Gbit/s DDoS-angreb mod Liberias stgrste te-
leselskab Lonestar MTN. Angrebet var bestilt og betalt af en kon-
kurrerende teleudbyder.

Samme person blev i 2017 dgmt i Tyskland for at have skabt det
botnet, som blev anvendt i dette og andre angreb. Botnettet be-
stod af enheder inficeret med Mirai malware. Et forsgg pa at ind-
lemme hjemmeroutere i botnettet, afbrgd i 2016 internetforbindel-
sen for 900.000 kun-der hos Deutsche Telecom.

Meget kraftige DDoS-angreb kan pavirke centrale funktioner i udbyde-
rens netveerk og medfgre, at mange kunder bliver bergrt af angrebet. I
2017 og 2018 oplevede kunder hos Alcom, der er teleudbyder i det
finske selvstyre Aland, sdledes afbrudte eller forringede teletjenester,
som skyldtes en raekke DDoS-angreb mod andre af selskabets kunder.

Ligesom andre hjemmesider kan ogsa teleudbydernes hjemmeside bli-
ve udsat for DDoS-angreb. Udover at speerre for adgangen til hjemme-
siden kan angrebet afbryde eventuelle tjenester, som leveres via
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hjemmesiden eller det netvaerk, som den angrebne web-server befin-
der sig i.

Modsat hovedparten af teleinfrastrukturen har udbydernes kundevend-
te DNS-servere offentlige IP-adresser og kan derfor blive mal for
DDoS-angreb. Et succesfuldt angreb kan betyde, at udbyderens kunder
oplever problemer med at tilgd hjemmesider eller tjenester via inter-
nettet.

Antal og stgrrelse af registrerede DDoS-angreb varierer over tid, men
ligger generelt pd et hgijt niveau. It-sikkerhedsfirmaer registrerer hvert
ar flere millioner angreb verden over.

Aktgrerne udvikler hele tiden nye angrebsmetoder. I februar 2018 blev
der registreret et rekordstort DDoS-angreb p& 1.7 Tbit/s mod et
unavngivet amerikansk firma. Dette og andre angreb blev som noget
nyt forstaerket ved hjeelp af abne Memcached servere, der typisk an-
vendes til at forbedre ydelsen for dynamiske hjemmesider. It-
sikkerhedsfirmaer har ogsa observeret, at CoAP-protokollen, som er
specielt udviklet til kommunikation mellem internetforbundne fysiske
enheder (I0T), nu bliver udnyttet til at forstaerke DDoS-angreb.

Sarbarheder i det stigende antal IoT-enheder udnyttes ogsa af cy-
beraktgrer til at skabe store botnet, som kan generere kraftige DDoS-
angreb.

Abne servere

Er enheder pa internettet, som accepterer og besvarer enhver fo-
respgrgsel fra internettet. En angriber kan forsteerke et DDoS-
angreb ved at dirigere svar fra abne servere til den IP-adresse,
som DDoS-angrebet er rettet imod.

Botnet

Betegner et netveerk af internetfor-bundne enheder, som er infice-
ret med malware, der ggr det muligt at fjernstyre enhederne fra
en sakaldt kommando og kontrolserver (C2). Et botnet kan f.eks.
indgd i et koordi-neret DDoS-angreb.

Mirai-botnettet er et eksempel pa et botnet, som i 2016 blev berygtet
for en raekke meget kraftige DDoS-angreb. Siden er der opstdet varian-
ter af dette botnet, som stadig er aktive.

Ved at registrere IP-adresser, som kommunikerer med kendte C2-
servere, 0og scanne internettet for abne servere, kan sikkerhedsfirmaer
vise, at der i de danske teleudbyderes kundenetvaerk er hundredevis af
enheder, som indg%r i botnet, og endnu flere dbne servere, som kan
udnyttes til at generere kraftige DDoS-angreb.
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Trusselsniveauerne
Forsvarets Efterretningstjeneste bruger fglgende trusselsniveauer.

Der er ingen indikationer pa en trussel. Der er ikke erkendt
kapacitet eller hensigt. Angreb/skadevoldende aktivitet er
usandsynlig.

Der er en potentiel trussel. Der er en begraenset kapacitet
og/eller hensigt. Angreb/skadevoldende aktivitet er mindre
sandsynlig.

Der er en generel trussel. Der er kapacitet og/eller hensigt og

MIDDEL
mulig planlaegning. Angreb/skadevoldende aktivitet er mulig.

Der er en erkendt trussel. Der er kapacitet, hensigt og plan-
laegning. Angreb/skadevoldende aktivitet er sandsynlig.

H@)

Der er en specifik trussel. Der er kapacitet, hensigt, plan-
MEGET H@J laegning og mulig iveerksaettelse. Angreb/skadevoldende
aktivitet er meget sandsynlig.

FE bruger denne skala for sandsynligheder i analyser

Usandsynligt Mindre sandsynligt Muligt Sandsynligt Meget sandsynligt
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