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Cybertrusien mod
vandsektoren

Formalet med denne trusselsvurdering er at beskrive cybertruslen rettet
mod den danske vandsektor. Vurderingen kan blandt andet styrke
risikoejeres forstaelse af cybertruslen og indgd som en del af grundlaget
for risikovurderingsarbejdet i sektoren. Vurderingen er udarbejdet i
dialog med den decentrale cyber- og informationssikkerhedsenhed
(DCIS) for vandsektoren.

Hovedvurdering

e Truslen fra cyberkriminalitet mod vandsektoren er MEGET H@J. Truslen
udspringer primeert fra ransomware-aktgrer, der krypterer it-systemer og data
med henblik pd at afpresse ofre for Igsesummer.

e Truslen fra cyberaktivisme mod vandsektoren er MIDDEL. Vandsektoren er et
mindre prioriteret mal end visse andre dele af samfundet. Der har dog veeret et
markant cyberaktivistisk angreb mod sektoren i 2024, der midlertidigt udfordrede
forsyningssikkerheden for et mindre antal kunder.

e Truslen fra destruktive cyberangreb mod vandsektoren er MIDDEL. Det er muligt,
at myndigheder og virksomheder i sektoren vil blive udsat for destruktive

cyberangreb.

e Truslen fra cyberspionage mod vandsektoren er MIDDEL. Den danske vandsektor
udger ikke et lige sa hgijt prioriteret spionagemal som andre dele af Danmark.

e Truslen fra cyberterror mod vandsektoren er INGEN.



Indledning

Som falge af den globale sikkerhedspolitiske situation star Danmark over for et mere
sammensat trusselsbillede end i mange &r. Det, der foregar i den fysiske verden
smitter ogsd af pd cyberdomaenet, og den danske vandsektor star derfor, ligesom
mange andre dele af det danske samfund, over for et dynamisk trusselslandskab.

Vandsektoren i Danmark

Denne trusselsvurdering daekker drikke- og spildevandssektoren i Danmark. Vandsektoren
bestdr af et stort antal virksomheder af forskellig stgrrelse og omfatter i denne trussels-
vurdering bl.a. drikkevandsselskaber, der behandler og distribuerer drikkevand, spilde-
vandsselskaber, der afleder og renser spildevand og multiforsyningsselskaber, der
h&ndterer flere forsyningsarter. Den samlede vandsektor forsyner og handterer drikke- og
spildevand for virksomheder, myndigheder og private hjem. Sektoren har derved ogsa
bergring med andre samfundsvigtige sektorer, samt overlap med energisektoren gennem
multiforsyningsselskaberne.

Cyberdomaenet kan ligeledes have effekt pa den fysiske verden, ogsa i vandsektoren.
En pro-russisk cyberaktivistisk hackergruppe kompromitterede i slutningen af
december 2024 sandsynligvis operationel teknologi (OT) med svage sikkerheds-
foranstaltninger hos et mindre dansk vandvaerk. Haendelsen resulterede i, at nogle
kunder stod uden vand i flere timer og at et vandrgr sprang som resultat af forhgjet
vandtryk. Angrebet blev dog hurtigt opdaget og vandforsyningen genoprettet. Alligevel
understreger angrebet, at cyberangreb kan pavirke forsyningssikkerheden - ogsa i den
danske vandsektor.

Vandsektoren er kritisk, bade for de enkelte danske hjem, men ogsa for virksomheder
og myndigheder i andre samfundsvigtige sektorer, hvor vandsektoren er afggrende
for driften. Kritisk infrastruktur kan komme i hackeres sggelys pa forskellig vis.
Statsstgttede hackergrupper udfgrer cyberspionage for at opna viden, der ikke er
offentligt tilgeengelig, og kriminelle hackere forsgger med alle tilgaengelige midler

at tjene penge via cyberangreb. Ved en simpel internetsggning kan eksempelvis
cyberaktivister finde frem til internetvendte enheder med ingen eller begraenset
beskyttelse, og en organisation kan blive ramt alene, fordi den er srbar.

Center for Cybersikkerhed (CFCS) deler cybertruslen op i fem formalskategorier:
cyberkriminalitet, cyberspionage, cyberaktivisme, destruktive cyberangreb og
cyberterror. Vi beskriver trusselsbilledet med udgangspunkt i, hvorfor et givent angreb
bliver udfgrt. Ofte medfgrer det ogsa en forstaelse af, hvilken type aktgr der star bag.



Det er dog ikke altid enkelt at fastsld formalet med et cyberangreb, og ofte kan der i
et angreb vaere aspekter af flere formal. Samtidig kan der vaere overlap i
cyberaktgrers fremgangsmade. De fem forskellige formalskategorier krydser pa den
méade nogle gange hinanden i bAde metode og hensigt, hvilket kan ggre analysen bag
kompliceret. Det ovenfor naevnte angreb mod et vandvaerk understreger dette, idet
cyberaktivister udfgrte et angreb, der ogsa falder ind under kriterierne for et
destruktivt cyberangreb.

Trusselsvurderingen tydeligggr hvilke kategorier af truslen, der er de mest aktuelle,
men ikke hvilke angreb vandsektoren er mest sarbar over for, eller hvilke specifikke
konsekvenser et givent angreb vil fa. Den ekspertise findes i sektoren, som kan bruge
denne trusselsvurdering til at kvalificere det samlede risikoarbejde.

Trusselsvurderingen bygger p& CFCS’ samlede vidensgrundlag fra ind- og udland, og
har en varslingshorisont pa to ar. Vurderingen anvender de trusselsniveauer og
sandsynlighedsgrader, der er forklaret sidst i trusselsvurderingen.

OT (Operational Technology)

OT daekker alle former for teknologi brugt til realtidsstyring, monitorering og indsamling af
data i produktioner. P8 et vandvaerk er OT fx PLC’er (programmable logic controller) og
andre systemer, som bruges til at overvage og styre processer i eksempelvis sensorer,
pumper og ventiler.



Cyberkriminalitet

CFCS vurderer, at truslen fra cyberkriminalitet mod vandsektoren er MEGET H@J.

Det er meget sandsynligt, at myndigheder og virksomheder i sektoren vil blive udsat
for forsgg pa cyberkriminalitet inden for de naeste to ar. Isser ransomware-angreb
udggr en trussel mod den operationelle drift i vandsektoren.

Flere organisationer i den danske vandsektor har vaeret ramt af de ransomware-
angreb, som Igbende rammer danske virksomheder og myndigheder. Seerligt
Ransomware-as-a-Service (RaaS) grupper udfgrer ransomware-angreb mod
vandsektoren i hele Europa, herunder ogsd i Danmark.

Ransomware-as-a-Service: professionel organisering i det
kriminelle miljg

Ved et ransomware-angreb bliver data og systemer gjort utilgaengelige for offeret, ofte
ved kryptering, og derved holdt som gidsel. Angriberen kraever en Igsesum, typisk i form
af kryptovaluta, for at give offeret adgang til sine data igen.

RaaS-modellen kan sammenlignes med den platformsgkonomi, der kendes fra lovlige
markeder. Modellen fungerer ved, at kriminelle bagmeend stiller en platform til r%dighed
for andre kriminelle partnere, som bruger platformen til at udfgre ransomware-angreb. De
udefrakommende kriminelle brugere kaldes for affiliates.

Modellen tillader selv mindre teknisk kyndige affiliates at tjene penge pa ransomware-
angreb, selvom bagmaendene i RaaS-gruppen far stgrstedelen af lssesummen. LockBit
3.0, Black Basta og Cactus er eksempler p& RaaS-grupper.

Et ransomware-angreb kan fa konsekvenser for det enkelte offer, bade i form af
potentielle laek af sensitive data og gkonomiske tab, men potentielt ogsa for det
omkringliggende samfund. For eksempel kan et ransomware-angreb i vandsektoren
f& konsekvenser for forsyningssikkerheden, hvis angrebet pavirker den operationelle
drift.

De kriminelle hackere kan have en formodning om, at organisationer der producerer
eller leverer en samfundsvigtig ydelse, herunder vandsektoren, kan vaere mere villige
til at betale en Igsesum end andre potentielle mal. Det skyldes, at samfundsvigtig
produktion generelt har en lav tolerance for nedetid i driften

CFCS vurderer, at grupperne, der star bag ransomware-angreb, oftest er
opportunistiske ift. deres maludpegning. N&r grupperne rammer mal i eksempelvis
vandsektoren, gar de altsa efter at ramme organisationer, der for dem udggr
attraktive mal. Det primaere formal for grupperne er at tjene penge og saledes ikke
at sende et politisk budskab.



Phishing og spear-phishing som angrebsvektor

For at udfgre et ransomware-angreb skal de kriminelle fgrst opna indledende adgang
ind i et offers systemer. Denne adgang kan de forsgge at opna ved at sende phishing-
mails til en stor maengde potentielle ofre. Eksempelvis blev en raekke amerikanske
vandveaerker i 2021 angrebet med ransomware af kriminelle aktgrer gennem spear-
phishing inden for et halvt ar.

Ved en phishing-mail forsgger de kriminelle at narre modtageren af mailen til f.eks. at
give uretmaessig adgang til it-systemer, uden modtageren er klar over det.

Mere malrettede phishing-kampagner kaldes for spear phishing. Spear phishing-mails
bliver skraeddersyet til at ramme enkelte ofre ad gangen i stedet for en stor maengde.
Spear phishing kraever ofte viden om de organisationer eller organisationers
medarbejdere, som de kriminelle forsgger at ramme.

Phishing og spear phishing har flere fordele for de kriminelle. De kraever ikke store
tekniske feerdigheder at udfgre, og de er mélrettet det led i sikkerhedskaeden, som er
sveerest at haerde - det menneskelige. Bade phishing og spear phishing kan virke
meget overbevisende pd medarbejdere i en organisation, som uvidende og uden ond
hensigt kan give de kriminelle adgang til systemerne.

OT-systemer kan blive ramt som fglgevirkning

Langt stgrstedelen af de ransomware-typer, som kriminelle hackergrupper bruger i
deres angreb, er designet til at kryptere it-systemer. Et angreb i en organisations
it-system kan dog godt pavirke virksomhedens OT, der anvendes i den fysiske drift.

Manglende eller mangelfuld segmentering mellem it- og OT-systemer kan lede til, at
OT-systemer rammes som fglgevirkning af et ransomware-angreb, der egentlig var
malrettet it-systemer.

Et ransomware-angreb kan fa betydning for forsyningssikkerheden. Det kan f.eks.

ske ved, at OT-enheder pavirkes af malwaren. Det kan ogsd ske ved, at den ramte

organisation veelger at lukke ned for driften af frygt for, at organisationens OT vil blive
o . . . . o . . .

pavirket. Derved kan organisationen vaere tvunget til at overga til manuel betjening

eller at stoppe driften helt, hvis manuel betjening ikke er mulig.



Angreb pa softwareleverandgrer kan ogsa fare til driftstop

Driften kan ogsa pavirkes ved, at en leverandgr af f.eks. software eller applikationer til
OT-systemer bliver angrebet med ransomware, og at leverandgren vealger at lukke for
deres ydelser af frygt for spredning af ransomwaren.

Et sadant scenarie indtraf, da den norske teknologivirksomhed Volue blev ramt af
ransomware i 2021. Virksomheden leverer bl.a. softwarelgsninger til forsynings-
selskaber i Europa, herunder i Norge. Som fglge af angrebet og frygten for spredning,
valgte Volue at lukke deres digitale infrastruktur hos vandvaerker i et stort antal
norske kommuner.

At en leverandgr bruges som angrebsvinkel af hackerne kaldes for et supply-chain-
angreb. Et supply-chain-angreb kan p%virke forsyningssikkerheden hos mange
vandveerker pé samme tid, hvis de er kunde hos den samme leverandgr.



Cyberaktivisme

CFCS vurderer, at truslen fra cyberaktivisme mod vandsektoren er MIDDEL.

Selvom det er muligt, at myndigheder og virksomheder i sektoren vil blive udsat for
et cyberaktivistisk angreb, er vandsektoren et mindre prioriteret mal end andre dele
af samfundet.

Som beskrevet blev et mindre dansk vandvaerk i slutningen af 2024 angrebet af
pro-russiske cyberaktivister, som manipulerede vandtrykket via vandveaerkets
operationelle systemer. Angrebet medfgrte, at 450 husstande kortvarigt ikke havde
vand pd grund af lavt vandtryk. Senere var ca. 50 husstande uden vand i adskillige
timer, da forhgjet vandtryk resulterede i et sprunget vandrgr.

CFCS vurderer, at vandveerket blev ramt pa grund af systemernes lave beskyttelses-
niveau og saledes ikke, fordi man gik malrettet efter vandsektoren.

Cyberaktivister rammer andre dele af samfundet med DDoS-angreb

P3 trods af det naevnte angreb er det fortsat hovedsageligt DDoS-angreb (Distributed
Denial of Service), som aktivister retter mod danske organisationer. DDoS-angreb
bruges til at ramme brugervendte hjemmesider og ggre hjemmesiderne utilgeengelige.
Sd&danne angreb er hovedsageligt forstyrrende og af kortere varighed, og er ikke
gdelaaggende for ofrenes systemer. Nedetiden pa ofrenes hjemmeside er med til at
skabe omtale af aktivisternes dagsorden.

CFCS vurderer, at den danske vandsektor pd nuveerende tidspunkt ikke er et
prioriteret mal for de pro-russiske cyberaktivister, der Igbende udfgrer DDoS-angreb
mod danske virksomheder og myndigheder. Derfor er trusselsniveauet lavere mod
sektoren, end det generelle niveau er for hele Danmark.

Selvom trusselsniveauet mod vandsektoren er lavere end det overordnede niveau
for Danmark, er det aktivistiske trusselsbillede omskifteligt, idet nye grupper eller
maerkesager i det cyberaktivistiske miljg kan opstd og intensivere hastigt. Som
angrebet i december 2024 illustrerer, kan organisationer i vandsektoren komme i
aktivisternes sggelys uden varsel.

CFCS afstar fra at naavne aktivister ved navn

Formalet med aktivisme er at f& opmaerksomhed fra omverdenen. De cyberaktivistiske
grupper opsgger omtale i vestlige medier og deler vestlige, herunder danske, mediers

artikler om gruppernes egne angreb. Selvom CFCS er bekendt med gruppernes navne,
bliver de derfor ikke naevnt i publikationer, medmindre det er afggrende for at give et

retvisende trusselsbillede.
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Aktivister kan ogsa anvende andre angrebsmetoder

Ud over angrebet pd det danske vandveerk i december 2024, er der ogsa i udlandet
eksempler pa aktivistiske grupper, der pastar destruktive cyberangreb p& vandvaerker.
De pastdede angreb sker ofte i forbindelse med krig eller konflikt, f.eks. i konflikten
mellem Israel og Hamas. Der er dog stadig tale om fa angreb sammenlignet med de
mange DDoS-angreb, som Igbende rammer mal i Danmark og Vesten.

CFCS vurderer, at cyberaktivistiske angreb af destruktiv karakter er opportunistiske i
forhold til maludpegning og rammer mal, der har lav beskyttelse. Alligevel er disse
destruktive cyberangreb mere kraevende at udfgre end de angreb, som cyberaktivister
normalt ggr brug af. I mange tilfeelde er det ogsa usikkert, om angrebene har fundet
sted, og om de har haft en reel effekt.

CFCS vurderer, at aktivisters bade falske og reelle angreb af destruktiv karakter
ligesom anden cyberaktivisme har til hensigt at skabe offentlig opmaerksomhed
omkring deres dagsorden.

Cyberaktivister verden over har ogsa ramt deres ofre ved defacement-angreb, hvor de
ndrer en hjemmesides visuelle udtryk eller indhold, og af hack og laek angreb, hvor
data stjeeles og offentligggres, bl.a. for at skade den ramte organisations omdgmme.

Cyberaktivisterne er en del af det nye normalbillede

Truslen fra cyberaktivisme mod danske virksomheder og myndigheder blev en del af
normalbilledet efter Ruslands invasion af Ukraine. Truslen skal bade ses i kontekst af
Danmarks rolle som bidragsyder af militeer stgtte til Ukraine og som medlemsland i
EU og NATO. Pro-russiske aktivister angriber Igbende virksomheder og organisationer
i Europa og NATO, som de ser som symbolske for vestlig stgtte til Ukraine.

Den typiske cyberaktivisme er drevet af ideologiske eller politiske motiver og bliver
som udgangspunkt udfgrt uafhaengigt af stater. Det kan dog veere vanskeligt at
vurdere en cyberaktivistisk aktgrs tilhgrsforhold til fremmede stater. I nogle tilfaelde
er det derfor ikke entydigt, om cyberaktivister handler overvejende pa eget eller pd
en stats initiativ.
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Destruktive cyberangreb

CFCS vurderer, at truslen fra destruktive cyberangreb mod vandsektoren, ligesom mod
Danmark generelt, er MIDDEL.

Det ovenfor beskrevne angreb mod et dansk vandvaerk i 2024 falder ind under CFCS’
definition pd et destruktivt cyberangreb, selvom konsekvenserne var begreensede.

Truslen fra destruktive cyberangreb mod Danmark udspringer primaert fra Rusland,
og landet er villig til at bruge hybride virkemidler med destruktive effekter i
europaeiske NATO-lande. CFCS vurderer, at denne risikovillighed ogsd omfatter
destruktive cyberangreb i vandsektoren. Russiske statslige hackergrupper har i arevis
haft kapacitet til at udfgre destruktive cyberangreb.

CFCS vurderer, at mange typer af organisationer i samfundsvigtige sektorer vil kunne
blive udvalgt som mal for eventuelle destruktive cyberangreb, herunder organisationer
i vandsektoren. Selvom truslen primaert kommer fra Rusland, udggr Iran ogsa en
potentiel trussel.

Truslen fra ikke-statslige hackere

CFCS vurderer, at der ogsa er nogle ikke-statslige aktgrer, som er i stand til at udfgre
destruktive cyberangreb med begreenset effekt. Angrebene kan have forskellige
formal. Et formal kan f.eks. vaere at skabe opmaerksomhed omkring en sag eller
dagsorden, hvilket kendetegner cyberaktivisme. CFCS vurderer, at det destruktive
cyberangreb mod et dansk vandvaerk i december 2024 netop er et eksempel pa dette.

Selvom destruktive cyberangreb fra ikke-statslige aktgrer kan understgtte staters
interesser, er det ikke ensbetydende med, at aktgrerne arbejder direkte for staten.
Pro-russiske cyberaktivister, som dem der ramte vandsektoren med et destruktivt
cyberangreb i 2024, er et godt eksempel pa, hvordan ikke-statslige hackere kan
understgtte staters interesser. CFCS vurderer dog, at nogle pro-russiske
cyberaktivister har forbindelse til den russiske stat.

Formalet med destruktive cyberangreb vil veere pavirkning

CFCS vurderer generelt, at eventuelle destruktive cyberangreb primeert vil have
til formal at pavirke befolkningen og beslutningstagere, eksempelvis at svaekke
danskernes opbakning til Ukraine. Den konkrete fysiske effekt af angrebene vil
sandsynligvis vaere sekundaer i forhold til, om angrebene skaber opmarksomhed.

Det er mindre sandsynligt, at Rusland i den nuvaerende sikkerhedspolitiske situation
vil gennemfgre destruktive cyberangreb, hvor hensigten er at skabe alvorlige og
omfattende konsekvenser for samfundsvigtige funktioner, herunder for vandsektoren.
Selvom disse angreb for nuvaerende er mindre sandsynlige, vurderer CFCS, at russiske
hackergrupper forbereder sig pa at kunne udfgre den form for destruktive angreb mod
kritisk infrastruktur i Danmark i tilfaelde af en eskalerende krise eller krig. Truslen fra
sadanne angreb kan derfor stige med kort eller uden varsel.
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Mindre omfattende cyberangreb kan dog ogsa fa betydelige konsekvenser for
vandsektoren. Det kan f.eks. vaere angreb, der pavirker forsyningssikkerheden i
begraenset omfang. Selv hvis destruktive cyberangreb ingen konsekvenser har for
forsyningssikkerheden, kan de skabe utryghed og pavirke samfundet.

Svage sikkerhedsforanstaltninger kan lede til angreb

Vandsektoren kan vaere et interessant mal for hackergrupper af flere arsager. Dels er
det sandsynligt, at maludvaelgelsen for eventuelle destruktive cyberangreb vil veere
pavirket af, hvor hackergrupperne har adgang eller nemt kan f& det. Eksempelvis kan
svage sikkerhedsforanstaltninger i OT-systemer komme i opportunistiske hackeres
sggelys. CFCS vurderer, at netop svage sikkerhedsforanstaltninger var drsagen til, at
et dansk vandvaerk blev udsat for cyberangreb i december 2024.

Samtidigt er sektoren afggrende for bade civil og militaer infrastruktur. Sektoren kan
derfor vaere interessant for statslige hackergrupper, fordi den leverer ydelser til flere
forskellige sektorer og myndigheder. Det inkluderer f.eks. producenter af medicin og
samfundsvigtig teknologi. Det er muligt, at vandsektoren kan blive udsat for forsgg
pa cyberspionage som forberedelse til fremtidige destruktive cyberangreb, med
henblik pa at hamme andre samfundsvigtige sektorer i tilfeelde af en eskalerende
krise eller krig.

Statslige hackergrupper kan f.eks. bruge cyberspionage til at etablere sdkaldte
bagdgre pa ofres kompromitterede systemer. Disse bagdgre kan hackergrupperne
anvende i fremtidige destruktive angreb.

Bagdgre - elektroniske smutveje ind i systemer

En bagdgr er en uautoriseret mde at fa adgang til et system. Det kan f.eks. vaere
gennem en fejl i software eller konfiguration. En bagdgr kan veere bevidst placeret af en
person, der har haft adgang til udviklingen af softwaren eller konfigurationen af systemet.
En bagdgr kan ogsd vaere en del af malware pa systemet.

Cyberspionage vil ofte ske forud for et destruktivt cyberangreb, men er ikke en
forudsaetning for dem alle. Hackere kan i nogle tilfaelde med begraenset forberedelse
udfgre simple, destruktive cyberangreb mod systemer med darlig beskyttelse.

Stater kan forsgge at slgre deres forbindelse til destruktive cyberangreb
Fremmede stater kan forsgge at slgre deres involvering i destruktive cyberangreb. Pa
den made kan stater f.eks. ggre det vanskeligere for lande, der rammes af de hybride
aktiviteter, at reagere med et modsvar. Stater kan slgre deres forbindelse til angreb
pa forskellige mader.

CFCS vurderer, at Rusland i den nuvaerende situation vil forsgge at slgre sin
forbindelse til eventuelle destruktive cyberangreb. Det kan russiske statslige hackere
eksempelvis ggre ved at udfgre angreb, der ligner kriminelle ransomware-angreb,
hvor data bliver krypteret, men efterfglgende ikke kan dekrypteres.
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Statslige hackere kan ogsa forsgge at skjule deres forbindelse til destruktive angreb
ved at udgive sig for at vaere aktivistiske hackere. Det kan de ggre ved eksempelvis at
oprette hjemmesider eller konti pa forskellige platforme, hvor de udgiver sig for at
vaere cyberaktivister og tager ansvar for destruktive cyberangreb. Dette faenomen
kaldes ofte for ‘faketivisme’. Faketivisme er, i populeer tale, ndr en statslig gruppe
udfgrer cyberangreb, der ligner cyberaktivisme.
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Cyberspionage

CFCS vurderer, at truslen fra cyberspionage mod vandsektoren er MIDDEL.

Det er muligt, at sektoren vil blive udsat for forsgg pa cyberspionage inden for de
naeste to ar.

CFCS vurderer, at den danske vandsektor ikke udggr et lige sa hgit prioriteret
spionagemal som visse andre sektorer i Danmark. Det er sandsynligt, at truslen
primaert kommer fra brede spionagekampagner mod mange ofre, og truslen er sdledes
ikke malrettet den danske vandsektor.

CFCS vurderer dog, at fremmede stater, herunder Rusland og Kina, har en vedvarende
interesse i den danske energisektor. Multiforsyningsselskaber, der bade leverer energi
og handterer drikke- og spildevand, kan derfor veere udsat for en stgrre trussel for
cyberspionage end den gvrige vandsektor.

Formalet med cyberspionage varierer

Fremmede stater udfgrer cyberspionage med forskellige formal. Statslige
hackergrupper kan f.eks. udfgre cyberspionage med det formal at fa adgang til viden,
der kan understgtte teknologiske udviklingsmal, og derved fremme staters gkonomiske
interesser.

Statslige hackere udfgrer ogsa cyberspionage hvis muligheden for cyberspionage
opstar, f.eks. som fglge af udnyttelse af en udbredt sarbarhed. P& den made kan
vandsektoren ogsa blive udsat for cyberspionage, uden sektoren ngdvendigvis var
hackernes tiltaenkte mal.

Generelt har fremmede stater som Rusland og Kina en vedvarende interesse i at
udfgre cyberspionage mod organisationer i Europa, herunder i Danmark. Interessen
omfatter ogsa organisationer i kritisk infrastruktur. B&de Rusland og Kina har
betydelige cyberkapaciteter, og begge stater anvender cyberspionage for at skaffe sig
adgang til forskellige typer viden hos deres ofre.

Forsgg pa cyberspionage kan bl.a. veere rettet mod mailsystemer, som en organisation
anvender. Hvis en hackergruppe lykkedes med at kompromittere et mailsystem, kan
den opndede adgang anvendes til at indhente viden om organisationen og dens
medarbejdere. Den viden kan hackergruppen f.eks. bruge til at sende spear-phishing
mails fra offerets system rundt til andre brugere i netveerket.

Statslige hackergrupper kan ogsd anvende opndede adgange ind i ofres systemer til
andre typer af cyberangreb. En kompromittering i kritisk infrastruktur med henblik pa
cyberspionage kan f.eks. ogsa bruges som forberedelse til mulige fremtidige
destruktive angreb, i tilfeelde af krig eller konflikt. Det er dog, som beskrevet, ikke alle
destruktive cyberangreb, der kraever forudgdende cyberspionage.
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USA: Kinesiske statslige hackere planlagde angreb i amerikansk
kritisk infrastruktur

I februar 2024 meldte amerikanske myndigheder ud, at en kinesisk statsstgttet
hackergruppe kaldet Volt Typhoon havde kompromitteret it-miljger hos organisationer i
flere samfundsvigtige sektorer i USA, herunder i vandsektoren.

Ifglge de amerikanske myndigheder peger hackergruppens aktivitet i ofrenes systemer
pd, at hovedformalet med kompromitteringerne ikke kun var spionage. Formalet med
angrebene var i stedet at opna adgange i de kompromitterede systemer, der kunne ggre
hackergruppen i stand til at udfgre destruktive cyberangreb i amerikansk kritisk infra-
struktur, i tilfaelde af krig eller konflikt. Det var ifalge myndighederne tydeligt, da Volt
Typhoon havde positioneret sig pa en sadan made i flere ofres it-systemer, at gruppen
kunne bevaege sig lateralt til forbundne OT-systemer, hvis det skulle blive ngdvendigt.

De amerikanske myndigheder har i nogle af de observerede tilfeelde fundet indikationer
pa, at Volt Typhoon har haft fodfeeste i ofres it-miljger i mindst fem &r.
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Cyberterror

CFCS vurderer, at truslen fra cyberterror mod vandsektoren er INGEN.

Det er usandsynligt, at myndigheder og virksomheder i sektoren vil blive udsat for
forsgg pa cyberterror inden for de naeste to ar.

CFCS definerer cyberterror som alvorlige cyberangreb, hvor hensigten er at skabe
samme effekt som konventionel terror. Det kan f.eks. veere cyberangreb, der
fordrsager fysisk skade pa mennesker eller omfattende forstyrrelser af kritisk
infrastruktur.

CFCS vurderer, at militante ekstremister hverken har intention om eller den forngdne
kapacitet til at begd et cyberangreb med samme effekt som konventionel terror mod
vandsektoren i Danmark.
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Trusselsniveauer

Forsvarets Efterretningstjeneste bruger fglgende trusselsniveauer.

Der er ingen tegn pé en trussel. Der er ingen aktgr, der bade har kapacitet
til og intention om angreb/skadelig aktivitet.

En eller flere aktgrer har kapacitet til og intention om angreb/skadelig
aktivitet. Men enten er kapaciteten eller intentionen eller begge dele
begraenset.

En eller flere aktgrer har kapacitet til og intention om angreb/skadelig
MIDDEL aktivitet. Men der er ikke indikationer p& specifik planleegning af
angreb/skadelig aktivitet.

En eller flere aktgrer har kapacitet til og foretager specifik planlaegning af
angreb/skadelig aktivitet, eller har allerede gennemfgrt eller forsggt
angreb/skadelig aktivitet.

Der er enten oplysninger om, at en eller flere aktgrer ivaerksaetter
MEGET HOJ angreb/skadelig aktivitet, herunder oplysninger om tid og mal, eller en eller
flere aktgrer ivaerkseetter kontinuerligt angreb/skadelig aktivitet.

Et givent trusselsniveau er udtryk for FE's vurdering af aktgrers intention, kapacitet og aktivitet
p8 baggrund af de tilgaengelige oplysninger.

FE bruger denne skala for sandsynligheder i analyser:

Usandsynligt
<10%

Mindre sandsynligt
10-40%

Muligt
40-60%

Sandsynligt Meget sandsynligt
60-90% >90%

En sandsynlighedsgrad er udtryk for et skgn, ikke en beregnet statistisk sandsynlighed.
"FE vurderer” svarer til "Sandsynligt”, medmindre en anden sandsynlighed er angivet.
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Andre relevante publikationer

Center for Cybersikkerhed udgiver Igbende trusselsvurderinger og vejledninger
pd cyberomradet. Nedenfor er fremhaevet en reekke af de publikationer, som kan
veaere relevante for myndigheder og virksomheder i vandsektoren i Danmark. Alle
publikationer kan tilgds p& CFCS’ hjemmeside.

Cybertruslen mod Danmark 2024

I denne &rlige trusselsvurdering beskriver CFCS den generelle cybertrussel for hhv.
cyberkriminalitet, cyberspionage, cyberaktivisme, destruktive cyberangreb og
cyberterror mod Danmark.

Cybertruslen mod energisektoren
Trusselsvurderingen “Cybertruslen mod energisektoren” beskriver de forskellige
cybertrusler, som den danske energisektor star overfor.

Beskyttelse af OT i vandsektoren

"Beskyttelse OT i vandsektoren” er en kort guide til, hvordan vandveerker kan komme i
gang med at beskytte OT-systemer i vandsektoren. Guiden kommer med anbefalinger
til at sikre vandvaerker mod de mest udnyttede sikkerhedshuller, der bruges til angreb
pd OT-systemer.

Cyberforsvar der virker
“Cyberforsvar der virker” er Center for Cybersikkerheds grundleeggende vejledning
om cyberforsvar og handtering af cyberangreb.

Vejledning om at imgdegd ransomware-angreb

Vejledningen "Reducér risikoen for ransomware” giver en reekke anbefalinger, som
organisationer kan fglge for at reducere sandsynligheden for at blive ramt af
ransomware-angreb. Vejledningen giver desuden rad til, hvordan et ransomware-
angreb kan handteres, nar skaden er sket.

Vejledning om beskyttelse mod DDoS-angreb
Vejledningen "Beskyt mod DDoS-angreb” kommer med en reekke forholdsregler, som
en organisation kan tage for at beskytte sig mod DDoS-angreb.

Vejledning om at imgdega phishing-angreb
Vejledningen "Beskyt din organisation mod phishing-angreb” hjzelper organisationer
med at imgdega truslen fra phishing-mails.

Vejledning om cybersikkerhed i leverandgrforhold

Vejledningen “"Cybersikkerhed i leverandgrforhold” giver gode rad til, hvordan man kan
oprette og bibeholde et godt samarbejde mellem kunden og leverandgren af it-driften,
gennem hele samarbejdsperioden. Fra valg af leverandgr til ophgr af samarbejdet.



