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Trusselsvurdering: Nye sarbarheder i Cisco firewall er blevet offentliggjort

Formalet med denne trusselsvurdering er at varsle om netop offentliggjort kode, som udnytter
sarbarheder i firewalls fra Cisco. Firewalls fra andre producenter er ogsa bergrt af

offentligggrelsen af kode som udnytter andre sarbarheder. Sarbarhederne vurderes til at veere
alvorlige.
Trusselsvurderingen er primzert rettet mod administratorer af Cisco firewalls.

Hovedvurdering

e CFCS vurderer, at sarbarhederne udggr en trussel mod de formentlig talrige myndigheder og
virksomheder, som benytter sarbare Cisco firewalls.

e Dele af angrebskoden muligggr etablering af en permanent bagdgr i Cisco firewalls.

e CFCS vurderer, at det er meget sandsynligt, at der er aktgrer som pa kort sigt vil forsgge at
udnytte sarbarhederne.

e CFCS anbefaler alle brugere af Cisco firewalls at undersgge, om deres produkt er omfattet af
disse sarbarheder, og i pagaldende tilfeelde kontakte deres leverandgr, samt fglge
anbefalingerne fra Cisco.

Analyse

Sarbarhederne

Den 17. august 2016 udsendte Cisco en sakaldt Event Response med betegnelsen ERP-56516.
Udsendelsen var en reaktion p3, at en gruppe som kalder sig “The Shadow Brokers”, fa dage fgr
havde offentliggjort kode, som udnytter sarbarheder i Cisco firewalls. Der er endnu ikke rettelser
tilgaengelig for alle sarbarheder.
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Gruppen har ogsa offentliggjort kode, som angiveligt kan benyttes til at angribe firewalls fra
producenterne Fortigate, Topsec, WatchGuard og Juniper. Det er i skrivende stund ikke klart,
hvorvidt produkter fra disse producenter er sarbare overfor den offentliggjorte kode.

Flere af angrebene udnytter, at managementinterfacet pa firewallen er tilgaengeligt fra
internettet. CFCS anbefaler generelt, at managementinterfaces til firewalls og andre kritiske
netkomponenter, ikke er tilgeengelige via internettet, samt at disse beskyttes via netvaerks-
segmentering og logisk adgangskontrol.

For Cisco firewalls er der tale om fglgende sarbarheder:

e (CVE-2016-6366
Dette er en ny sarbarhed, og Cisco har pa endnu ikke udsendt sikkerhedsopdateringer, som
imgdegar denne sarbarhed. Cisco har dog udsendt workarounds, som imgdegar
udnyttelsen af sarbarheden.

e CVE-2016-6367
Cisco har ikke udsendt nogen workaround for denne sarbarhed, men sarbarheden findes
kun i Cisco ASA versioner tidligere end version 8.4.

Sarbarhederne ggr det muligt for en ondsindet aktgr, at udfgre Denial of Service angreb mod en
Cisco firewall, at fa enheden til at reloade, eller mere alvorligt, at overtage kontrollen med
firewall’en. Da der er offentliggjort kode, som kan udnytte sarbarhederne, vurderer CFCS, at disse
sarbarheder, udggr en alvorlig trussel mod de virksomheder og myndigheder, som benytter
sarbare Cisco produkter. CFCS vurderer endvidere, at det er meget sandsynligt, at der er aktgrer,
som vil forsgge at udnytte disse sarbarheder.

Via internettet er det muligt at finde yderligere information om sarbarhederne, hvilke Cisco
produkter som er omfattet, samt tilgaengelige sikkerhedsopdateringer og workarounds:

http://tools.cisco.com/security/center/viewErp.x?alertld=ERP-56516

Som led i offentligggrelsen af sarbarheder er der endvidere frigivet information om malware, der
skaber permanente bagdgre i Cisco firewalls. Cisco har udgivet en vejledning til at identificere evt.
tilstedeveerelse af uautoriseret software i deres produkter. Vejledningen kan findes via
ovenstdende link.

CFCS anbefaler, at alle brugere af Cisco firewalls undersgger, om deres produkt er omfattet af
sarbarhederne, og i pageldende tilfelde, kontakter deres leverandgr, samt fglger anbefalingerne

fra Cisco. Det anbefales endvidere, at man fglger hjemmesiderne fra de gvrige naevnte
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http://tools.cisco.com/security/center/viewErp.x?alertId=ERP-56516

producenter af firewalls for at se, om deres produkter er sarbare overfor den offentliggjorte kode,
samt fglger sikkerhedsanbefalinger, de udsender.

Center for Cybersikkerhed henviser til, at virksomheder og myndigheder kan underrette centeret,
safremt der erkendes angreb relateret til denne trusselsvurdering. Underretningsordningen er

beskrevet pa centerets hjemmeside.

FE bruger denne skala for sandsynlighed i analyser:

‘ Usandsynligt Mindre sandsynligt Muligt Sandsynligt Meget sandsynligt }
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https://fe-ddis.dk/cfcs/nyheder/arkiv/2016/Pages/Nyunderretningsordningforvirksomhederogmyndighederitilf%C3%A6ldeafcyberangreb.aspx

	Trusselsvurdering: Nye sårbarheder i Cisco firewall er blevet offentliggjort
	Hovedvurdering
	Analyse
	Sårbarhederne


