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Cybersikkerhed pa rejsen

Gode rad til medarbejderen

Nar du rejser som en del af dit arbejde, tager du ogsd dit arbejde med uden for de vante rammer. P3
hotellet, i lufthavnen, pa konferencen og pa en kundes eller samarbejdspartners kontor star du uden for
mange af de sikkerhedsforanstaltninger, som derhjemme beskytter dig, dit udstyr og din organisations
data. Derfor hviler en stgrre del af sikkerheden pd dine skuldre.

Som medarbejder har du ligesom alle dine kollegaer et ansvar for at rejse cybersikkert. Du har et ansvar
for at passe pa dig selv og din organisation, ndr du rejser. Det betyder, at du som medarbejder skal
udgve en sikker adfeerd og anvende det medbragte it-udstyr pa en forsvarlig made. Det geelder alle
medarbejdere, der rejser, herunder ledelsen. Ofte er det medarbejderne, som er hackerens vej ind i
organisationen.

Derfor skal du fglge de regler og retningslinjer, der gaelder. Og du skal saette dig ind i, hvor du rejser til,
og hvad det kan medfgre af risici.

N&r du rejser, skal du ogsa fortsat huske den samme sikre adfeerd, som du er opmaerksom pa og falger
til daglig. De helt grundlaeggende rad om sikkerhed pa kontoret og derhjemme gaelder ogsa pa rejser og
kan langt hen ad vejen stgtte dig, hvis du kommer i tvivl.

Hver rejse er unik og kan veere forbundet med saerlige risici. Derfor indeholder denne vejledning ikke en
udtsmmende liste over gode rad til rejsesikkerhed. Men efter at have laest den vil du veere klaedt bedre
pa til din naeste rejse. Vejledningen er udarbejdet af Center for Cybersikkerhed i samarbejde med
Politiets Efterretningstjeneste.

Anbefalinger til dig som rejser

Fgr rejsen Under rejsen Efter rejsen

Saet dig ind i organisationens
rejsepolitik og gvrige regler.
Saet dig ind i det land, du
rejser til.

Afklar hvilke informationer du
skal have adgang til pa din
rejse.

Bliv klzedt pa af it-afdelingen.
Afprgv dit it-udstyr.

Tag en sikkerhedskopi.

Brug internetdeling pa din
telefon og ikke abne wifi-
netveerk.

Brug kun dit eget it-udstyr
Hav altid dit it-udstyr under
opsyn.

Lan aldrig dit it-udstyr ud.
Tilslut aldrig fremmede USB-
enheder eller strgmopladere
SI3 Bluetooth fra.

Rapporter
sikkerhedshaendelser.

Aflever 13nt it-udstyr.
Orienter it-afdelingen om
eventuelle haendelser og
problemer.

Udskift passwords til de

tjenester, som du har tilgdet

pa rejsen.




Fgr rejsen
Der er en raekke ting, du sammen med din organisation kan ggre pa forhdnd for at skabe de bedste
betingelser for at sikre dig, dit udstyr og organisationens data.

Sgrg for at have tid nok

Du kan mindske risici pa din rejse ved at planlaegge den med god tid indlagt til alle ggremal. Denne
lavpraktiske foranstaltning — at veaere i god tid - styrker sikkerheden. Det er ofte i tidspressede
situationer, som for eksempel at man er ved at komme for sent til en flyafgang, at der sker fejl, der
kompromitterer sikkerheden.

Var opmarksom p3a, hvor du som rejsende er saerlig sdrbar

Som rejsende skal du vaere bevidst om, at der er situationer, hvor du er saerlig sarbar. Hvis du er bevidst
om, at disse situationer kan opst&, kan du og din organisation tage hgjde for dem. Hvis det er muligt,
kan det veere en god ide at rejse flere sammen. P& den made kan I hjalpe hinanden med at passe pa
dokumenter og udstyr, og I kan i feellesskab vurdere de enkelte situationer.

Eksempler pa situationer hvor man som rejsende er sarligt sarbar:

e Under transport i bil, taxa, tog og fly risikerer man at miste sine dokumenter eller sit udstyr.
e Under sikkerhedstjekket i en lufthavn risikerer man at miste sine dokumenter eller sit udstyr.

e N&r man anvender it-udstyret uden for organisationens fysiske rammer (kontoret), risikerer
man, at kommunikationen ikke er sikker. Derved kan faglsomme informationer blive
kompromitteret.

¢ Uden for organisationens fysiske rammer risikerer man, at udstyret bliver kompromitteret,
fordi det er lettere for uvedkommende at f3 fysisk adgang til det.

e N&r man er til konference er man szerlig sdrbar, fordi der er mange personer samlet og lange
dage med faglige og sociale aktiviteter kan ggre det svaert at holde sit udstyr under konstant
opsyn.

Saet dig ind i organisationens rejsepolitik og gvrige regler

En sikker rejse kraever, at du som medarbejder er bevidst om det risikobillede, som er gaeldende, ndr du
rejser, og hvorledes din organisation har besluttet, at du skal agere pa den baggrund. Du bgr derfor
saette dig grundigt ind i din organisations rejsepolitik og gvrige regler, som gzelder for dig, nar du rejser.

Seet dig ind i det land, du rejser til

Allerede pa det tidspunkt, hvor du bliver bekendt med, at du skal pa en tjenesterejse til et ny sted, vil
det veere en god ide at seaette dig ind i de lokale forhold, der hvor du skal bo, deltage i mgder eller er pd
konference. Det er specielt vigtigt, hvis du skal rejse til lande, som din organisation vurderer til at vaere
hgjrisikolande. Du kan ogsa finde rejsevejledninger om de generelle forhold i en raekke lande via
Udenrigsministeriets app "Rejseklar".



Kend risikoen for din rejse

Lige netop din rejse kan vaere mere risikabel for dig end din kollega. Derfor bgr du sammen med din
organisation vurdere, om der er saerlige risikofaktorer, der gaelder for rejsen. Risikoen kan for eksempel
afhaenge af, hvilken viden du tager med dig, hvem du skal mgde, og hvad du skal foretage dig.

Afklar, hvilke informationer du skal have adgang til pa din rejse

Inden du rejser, bgr du afklare med dig selv og eventuelt kollegaer og ledelse, hvilke informationer du
har brug for til at Igse dine opgaver pa rejsen. Visse informationer er mere kritiske end andre og stiller
stgrre krav til sikkerheden. Dette bgr vaere udmgntet i din organisations sikkerhedspolitik.

Det anbefales under alle omstaendigheder, at du kun medbringer de informationer, der er absolut
ngdvendige for dine opgaver pa rejsen. Tilsvarende bgr du kun anmode om ekstern adgang til interne
systemer, som er absolut ngdvendige for dine opgaver.

Du bgr ogsa pa forhand afklare, hvilke informationer du kan dele med hvem og hvordan. Det er lettere at
afvise interesserede personer, hvis du pa forhdnd har besluttet dig for, hvad du ikke vil dele.

Bliv "klaedt pd" til rejsen af it-afdelingen

Uanset om du arbejder fra kontoret eller fra et hotel i et andet land, er det it-afdelingen, der hjzelper dig.
Du kan blive "kleedt p@" af it-afdelingen med relevant it-udstyr og viden. It-afdelingen kan have behov
for at f& beskrevet de opgaver, du skal varetage pa din rejse, saledes at de kan give dig det rigtige it-

udstyr, applikationer, tilbehgr og rad.

Tag en sikkerhedskopi af de kritiske informationer, du medbringer pa rejsen.
Hvis du medbringer kritiske informationer pa dit it-udstyr, bgr du altid sikre dig, at der hjemme i
organisationen er en kopi af informationerne. Det geelder ogsa data pa eksterne lagringsmedier.

Afprgv dit it-udstyr, inden rejsen pdbegyndes

Inden afrejse bgr du afprgve det it-udstyr, du skal medbringe. Ellers risikerer du at std uden en
fungerende it-lgsning langt fra din organisations it-supportfunktion. Du bgr ogsa kontrollere, at du har
adgang til de applikationer og tjenester, du har brug for pa din rejse, ogsa uden at vaere pa
organisationens interne netveerk.

For yderligere inspiration til at fa en sikker rejse, kan du laese fglgende to vejledninger om
grundlaeggende cybersikkerhed, som isaer er relevante, nar du rejser:

Center for Cybersikkerhed og Digitaliseringsstyrelsen: God kultur ved distancearbejde

Center for Cybersikkerhed og Politiets Efterretningstjeneste: R8d om sikkerhed p§ mobile enheder



https://cfcs.dk/da/temasider/distancearbejde/god-kultur/
https://www.cfcs.dk/da/forebyggelse/vejledninger/rad-om-sikkerhed-pa-mobile-enheder/

Under rejsen
Brug internetdeling via din mobiltelefon og ikke &bne offentlige wifi-netvaerk

Abne offentlige netveerk anses som udgangspunkt for usikre. Brug i stedet internetdeling via din
mobiltelefon, hvis det er muligt. Husk at beskytte adgangen med en kode.

Brug VPN
Ved altid at anvende VPN vil du reducere en del af risikoen ved eksempelvis brug af &bne offentlige
netvaerk. Spgrg eventuelt din it-afdeling om VPN pa dit udstyr.

Brug kun dit eget it-udstyr til at udveksle og tilgd falsomme informationer

Du bgr udelukkende anvende dit medbragte udstyr. Hvis du anvender en offentlig pc pa hotellet, pa
konferencen eller lignende, har du ingen umiddelbar mulighed for at sikre dig mod, at pc'en indeholder
malware, der vil aflure dine data eller passwords.

Udl3n aldrig dit it-udstyr
Vaer opmaerksom p3, at der er risiko for, at dit it-udstyr kompromitteres eller at informationer laekkes,
hvis det udlanes til andre personer. Ogsa selvom anvendelsen virker uskyldig og kun sker i din naerhed.

Tilslut aldrig fremmede USB-enheder eller stromopladere til dit it-udstyr

USB-enheder bruges ofte til at distribuere informationer og som reklame pa messer og konferencer. Men
disse enheder er ogsa blevet anvendst til at distribuere forskellige former for malware. Du bgr derfor ikke
tage fremmede USB-enheder i brug. Dette geelder ogsa stremopladere til eksempelvis din tablet eller
mobiltelefon. Medbring i stedet en powerbank eller brug din arbejds-pc som oplader til din arbejdstablet
eller arbejdstelefon.

S13 Bluetooth fra i alt it-udstyr.

Bluetooth kan forbinde din telefon, tablet eller pc til et tradlgst headset. Men forbindelsen kan ogsd
overfgre data og give adgang til dine enheder. Derfor bgr du sld Bluetooth fra, ndr du ikke bruger det.
Veer szerlig opmaerksom pa, at Bluetooth-forbindelsen til underholdnings- og navigationssystemet i en bil
kan overfgre oplysninger om kontaktpersoner og telefonopkald til bilens computer. Derfor bgr du ikke
forbinde dit udstyr via Bluetooth, hvis du lejer en bil.

Hold arbejde og privatliv adskilt

Anvend kun it-udstyr udldnt af organisationen til og tilslut aldrig privat udstyr til dit arbejdsrelaterede
udstyr. P& den made beskytter du bade organisationen og dine egne data. Brug dit eget udstyr til din
private e-mail og lignende, eller 18n eventuelt separat udstyr til privat brug pa rejsen af din it-afdeling.

Skaerm for nysgerrige blikke og lange grer
Vaer opmaerksom p& omgivelserne, ndr du arbejder. Er der for eksempel nogen som kan lytte med i
samtalen, eller er der nogen, der kan se computerskaermen? Veer samtidig opmaerksom, ndr du indtaster



dit login og password. Som udgangspunkt bgr du i offentlige miljger kun arbejde med ikke-fglsomme
informationer.

Hav altid dit udstyr og dine dokumenter under opsyn

Hvis dit udstyr bliver stjdlet, er der ingen garanti for, at andre ikke kan tilga informationerne pa udstyret,
selv om det er sikret med passwords. Derfor bgr hverken pc, tablet eller smartphone efterlades ude af
syne i det offentlige rum. I den forbindelse skal du vaere opmaerksom pa, at hverken hotelvaerelset eller
vaerdiboksen kan betragtes som sikre, da personalet har adgang til dem.

Brug omstillingen
Ring i videst muligt omfang til omstillingen i stedet for at ringe direkte til kollegaer, nar du ringer hjem til
organisationen. P& den made skaermer du dine kollegers kontaktoplysninger.

Pas pa dig selv og dine kolleger

Din viden og din adgang til din organisation kan vaere veerdifuld for andre med onde hensigter. Derfor er
det en god idé, at du passer pa dig selv og dine kolleger, ligesom I passer pa jeres it-udstyr. Vaer
opmeerksom, hvis du stgder ind i personer, som udviser ekstra interesse for dit arbejde eller for dig som
privatperson. Det kan vaere en made at forsgge at indhente informationer pa. Generelt bgr der taende en
lille alarmlampe, hvis du pludselig stdr i en unormal situation. Undga isaer at szette dig i en situation,
hvor du senere kan blive afpresset.

Rapporter alle sikkerhedshaendelser

Vaer opmaerksom pa tegn pa brud pa sikkerheden og meld mistaenkelige haendelser til din organisation.
Der er aktgrer, som forsgger at udnytte, at en organisations medarbejdere er pd tjenesterejse. Det er
derfor vigtigt, at du som medarbejder rapporterer enhver mistanke om en sikkerhedshaendelse. Det bgr
ske hurtigt, sa der kan reageres pa situationen. Enhver kan blive narret af en phishing-mail, sa der er
intet pinligt i at indrapportere det. Det er derimod vigtigt, at din organisations sikkerhedsfunktion far
besked, s& der kan ggres noget ved det.



Efter rejsen

Aflever alt 1ant it-udstyr

Du bgr tilbagelevere eventuelt udstyr, du har Iant til din rejse, snarest mulig efter din hjemkomst. Hvis
du har arbejdet med dokumenter, regneark eller andet under rejsen, som udelukkende findes lokalt pd
det I&nte udstyr, bgr du kopiere dem. Spgrg eventuelt it-afdelingen om, hvordan du bedst overfgrer til de
interne systemer.

Udskift altid passwords til de tjenester, som du har tilgdet pa rejsen
Som udgangspunkt bgr du udskifte password pa de konti til din organisations tjenester, som du har
tilgdet pa din tjenesterejse.

Orienter om eventuelle haendelser og problemer
Du bgr efter hjemkomsten vaere indstillet pa at give yderligere informationer om haendelser og problemer
til din it-afdeling eller sikkerhedsfunktion.

Var opmarksom pad uventede henvendelser
Du bgr vaere opmaerksom pa eventuel uventet kontakt eller mails, som du modtager efter din
hjemkomst.
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