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Cybertruslien mod hjalpemidler
til navigation

Denne trusselsvurdering har til formal at give danske myndigheder og operatgrer af hjzelpe-
midler til navigation indsigt i de cybertrusler, som er rettet mod dem. Vurderingen supplerer

trusselvurderingen mod sgfart og havne samt trusselsvurderingen mod skibes operationelle
systemer.

Hovedvurdering

e Der er en H@J trussel fra cyberangreb mod hjaelpemidler til navigation. I denne vur-
dering omfatter hjaelpemidler til navigation bdde benyttet specialudstyr samt myn-
dighedernes underlzeggende it-infrastruktur.

e Kriminelle hackere angriber virksomheder og myndigheder pa tvaers af samfundet.
De kan ogsa ramme de organisationer og it-systemer, som leverer hjeelpemidler til
navigation.

o Stater kan ogsa udggre en trussel mod systemerne. Det er muligt, at staterne ek-
sempelvis har interesse i viden om militaere skibes sejladsmgnstre og fragt af eksem-
pelvis militaert udstyr og forsyninger.

¢ I en konfliktsituation kan fremmede stater have interesse i at manipulere eller gde-
laegge systemerne for at forstyrre sejladsen i de danske farvande.

e Leverandgrer af udstyr, der bruges som hjselpemidler til navigation, kan misbruges
som traedesten i angreb mod hjaelpemidlerne.

Indledning

Der sejler arligt omkring 70.000 skibe gennem de danske straeder. Mange af disse er
dybgdende tankskibe til og fra @stersgen. Det gor de danske farvande til nogle af de
mest trafikerede i verden.

En raekke tjenester, der tilsammen kaldes hjzelpemidler til navigation, stgtter navigatg-
rer og skibe med at sikre en hgj sejladssikkerhed gennem farvandene til gavn for sikker-
hed og miljg.



Hjeelpemidler til navigation

The International Association of Marine Aids to Navigation and Lighthouse Authorities (IALA)
er den internationale organisation pa omradet. IALA beskriver “aids to navigation” (ATON)
som “a device, system or service, external to vessels, designed and operated to enhance safe
and efficient navigation of individual vessels and/or vessel traffic”.

Begrebet omfatter bade analoge hjselpemidler som fyrtarne og afmaerkninger (bgjer) og mere
teknologiske og digitale tjenester sdsom navigationsadvarsler og Vessel Traffic Service (VTS).
Begrebet kan bredes ud og ogsd omfatte farvandsovervagning, lodstjeneste, positionerings-
tjenester, sgkortopdateringer, meteorologiske meldinger, Efterretninger for Sgfarende, kom-
munikationskanaler mv.

Til at generere og levere hjzxlpemidlerne benytter myndighederne sig af forskelligt operatio-
nelt specialudstyr og szerlige it-systemer. Men myndighederne er i hgj grad ogsa afhaengige
af almindelige administrative it-systemer for at opretholde leverancen.

Denne vurdering omfatter hjeelpemidler til navigation i den brede opfattelse, det benyttede
specialudstyr samt myndighedernes underlzeggende it-infrastruktur.

Navigationshjeelpemidlerne giver vigtige input til sikker navigation i og gennem de dan-
ske farvande. Men hjeelpemidlerne har ogsa betydning for resten af landets infrastruk-
tur.

Ved broerne over Storebalt og @resund og ved Femernforbindelsen findes bemandede
Vessel Traffic Service (VTS) centre, som overvager og radgiver skibsfarten for at sikre
bro og skibe.

Cyberangreb mod de organisationer og systemer, som leverer hjaelpemidlerne, kan po-
tentielt forstyrre driften, ligesom data kan blive stjalet. I veerste fald kan cyberangreb
mod systemerne pavirke skibsfarten og sejladssikkerheden i de danske farvande.

Laes mere om maritime cybertrusler

Information om cybertruslens mulige pavirkning af skibes operationelle systemer findes i vur-
deringen Cybertruslen mod skibes operationelle systemer. Information om den generelle cy-
bertrussel mod sektoren kan findes i vurderingen Cybertruslen mod sgfart og havne. Begge
trusselsvurderinger kan hentes pd CFCS’ hjemmeside.



Cybertrusien fra kriminelle
og fremmede stater

CFCS vurderer, at der er en H@J trussel fra cyberangreb mod hjselpemidler til naviga-

tion i Danmark. Det betyder, at det er sandsynligt, at det benyttede specialudstyr, som
benyttes til at producere hjzelpemidlerne samt myndighedernes underliggende it-infra-
struktur, vil blive udsat for forsgg pa cyberangreb inden for de naeste to ar.

Truslen kommer hovedsageligt fra kriminelle hackere med gkonomisk motiv og fra hack-
ere, som spionerer for fremmede stater.

Kriminelle hackere kan skabe forstyrrelser

CFCS vurderer, at de kriminelle hackere generelt ikke gdr mélrettet efter de organisatio-
ner, der producerer og leverer hjaelpemidler til navigation. Men de angriber virksomhe-
der og myndigheder pa tvaers af samfundet. De kan derved ogsd ramme de organisatio-
ner og it-systemer, som leverer hjzelpemidler til navigation.

Cyberkriminelle benytter sig af en raekke forskellige angrebsmetoder for at tjene penge
pd at hacke sdsom ransomware-angreb og tyveri af finansielle oplysninger. Feelles for
alle cyberangreb er, at de med eller uden hensigt kan forstyrre de it-systemer, som er
angrebet.

M3lrettede ransomware-angreb er et eksempel pd en angrebsmetode, hvor angrebene
typisk sker til s& stor gene for deres ofre som muligt. Hackere bruger i denne type an-
greb betydelig tid og ressourcer pa at udvaelge og kryptere vitale dele af kompromitte-
rede ofres netveerk. Nar systemerne er |13st, forlanger hackerne ofte flere millioner kro-
ner for at I3se dem op igen. De seneste ar har der veeret en stigning i antallet af malret-
tede ransomware angreb i Danmark. De forekommer nu hyppigt.

Truslen fra kriminelle cyberangreb er primaert rettet mod administrative it-systemer.
Som neevnt i indledningen er danske myndigheder afhangige af administrative it-syste-
mer for at opretholde leverancer, sdsom udsendelse af navigationsadvarsler.

Den meget hgje cybertrussel mod sddanne systemer generelt i Danmark udggr derfor
0gsd en trussel mod de administrative it-systemer, der bruges til sddanne opgaver.
Selve angrebsfladen er dog begraenset, da der er tale om relativt lille gruppe statslige
enheder, som stiller hjeelpemidlerne til radighed. Det saenker sandsynligheden for, at
enhederne bliver ramt af mere eller mindre tilfseldige angreb.

Angreb mod administrative it-systemer kan sprede sig og i veerste fald pavirke driften af
bdde administrative og operationelle systemer. Et eksempel pa cyberangreb, der har
denne effekt, er beskrevet i tekstboksen om et ransomware-angreb mod en amerikansk
havn.



Systemer i amerikansk havn sldet ud af ransomware

I december 2019 meddelte den amerikanske kystvagt, at en havnefacilitet var blevet krypte-
ret med ransomwaren Ryuk. Hackerne angreb havnen, da en medarbejder havde klikket pa et
link i en phishingmail.

Hackerne krypterede de administrative it-systemer, men ogsa kritiske industrikontrolsystemer
blev krypteret. Det medfgrte, at offeret ikke havde forbindelse til sikkerhedskameraer, syste-
mer til fysisk adgangskontrol samt systemer til overvagning af kritiske processer.

Havnen matte lukke ned i mere end 30 timer, fgr de havde genetableret de kritiske systemer.

Et andet eksempel pd en angrebsmetode, der bliver brugt af kriminelle, er sakaldte
DDoS-angreb. Disse angreb har til formal at overbelaste offerets systemer, og dermed
ggre dem utilgaengelige. Nogle cyberkriminelle udfgrer disse angreb med krav om Igse-
sum, for ikke at ggre det igen. Denne afpresningsmetode kaldes ogs& for RDDoS eller
RDoS.

Andre angrebsmetoder benyttet af cyberkriminelle har ikke til hensigt at forstyrre ofrets
systemer. Det er eksempelvis tilfeldet, n8r hackere kompromitterer it-systemer og digi-
tale enheder for at misbruge disses kapacitet. Computerkapaciteten bliver bl.a. misbrugt
af kriminelle til at udsende spam, generere kryptovaluta eller angribe andre ofre. Der er
dog flere eksempler pd, at den type angreb utilsigtet har forstyrret offerets it-systemer,
hvis hackeren eksempelvis begdr en teknisk fejl eller systemerne bliver overbelastet.

Stater kan ogsad udggre en trussel mod systemerne

Der er en vedvarende trussel fra cyberspionage mod civile og militeere myndigheder i
Danmark. Truslen er ogsa rettet mod de myndigheder, som leverer hjaelpemidlerne til
navigation, herunder Forsvaret og Sgfartsstyrelsen.

De fremmede staters motiver for at spionere mod myndighederne er bl.a. at stjaele vi-
den af sikkerhedspolitisk relevans. Det er muligt, at fremmede stater har interesse i de
enheder og systemer, der leverer navigationsstgtte. VTS handterer eksempelvis oplys-
ninger om farligt gods og militeer skibstrafik, som kan veere interessante for nogle sta-
ter.

Mange oplysninger om civile skibes sejladsmgnstre er typisk offentligt tilgaengeligt via
AIS-tjenester og derfor mindre interessante mal for cyberspionage.



Systemerne kan blive mal for destruktive angreb i en konflikt
Fremmede stater kan ogsa vaere interesseret i at opnd adgang til og viden om syste-
merne for at forberede fremtidige destruktive cyberangreb.

Det er angreb, hvor den forventede effekt er dod, personskade, betydelig skade p3 fysi-
ske objekter eller gdelaeggelse eller forandring af informationer, data eller software, sa
de ikke kan anvendes uden vaesentlig genopretning.

Der er pa nuvaerende tidspunkt en lav trussel for destruktive cyberangreb mod Dan-
mark. Men truslen kan stige, hvis den sikkerhedspolitiske situation eskalerer i retning af
en militeer konfrontation.

Som forberedelse til en eventuel fremtidig konflikt kan fremmede stater have interesse i
at afsgge, om de kan fa adgang til og viden om systemer til hjaelpemidler til navigation.

I en konfliktsituation kan hackere i fremmede stater eksempelvis have interesse i at ma-
nipulere eller gdelaegge systemerne for at forstyrre sejladsen i de danske farvande samt
adgangen til @stersgen gennem de danske straeder.



Cyberangreb kan ske via
leverandgrer

Bade kriminelle og statsstgttede hackergrupper bruger kompromitterede virksomheder
som traedesten til at angribe virksomhedernes kunder. Der er derfor en forbindelse mel-
lem cybertruslen mod hjaelpemidlerne til navigation og cybertruslen mod leverandgrerne
af disse systemer.

Det er ofte internationale leverandgrer af forsvarsudstyr, som leverer specialudstyr til
hjaelpemidler til navigation. Det er muligt, at den vedvarende cybertrussel mod forsvars-
industrien internationalt og i Danmark har en afsmittende effekt p& cybertruslen mod
udstyr, der bruges som hjaelpemidler til navigation, idet kompromitteringer af udstyrsle-
verandgrerne kan misbruges i angreb mod brugerne af udstyret.

Angreb kan eksempelvis ske ved at sende en inficeret softwareopdatering fra en it-leve-
randgr ud til kunderne. Den metode blev eksempelvis brugt ved SolarWinds-angrebet i
2020.

Nogle leverandgrer har desuden fjernadgange direkte til udstyr hos kunderne. Hvis
hackere har kompromitteret en leverandgr, kan de udnytte sddanne fjernadgange til at
angribe kunderne. Det kan veere for at stjeele data, lave destruktive cyberangreb eller til
eksempelvis at installere ransomware.



Digitalisering
gger vigtigheden af
cybersikkerhed

Sgfarten er ligesom resten af samfundet i gang med en digitalisering, der kan ggre funk-
tioner pd skibe mere automatiske og autonome. Skibene bliver gradvis mere afhaengige
af teknologi, og myndighedernes hjeelpemidler til at stgtte mere digitale skibe er ogsa
under udvikling under betegnelsen e-Navigation.

I 2020-2021 afprgvede Sgfartsstyrelsen eksempelvis virtuelle afmaerkninger pa udvalgte
steder i de danske farvande. Ligeledes er der i Danmark og andre steder i verden test-
omrader for fjernstyrede og endda autonome skibe.

Den ggede afhaengighed af teknologi til at sejle skibene kan ggre skibene mere sarbare,
hvis hjeelpemidlerne til navigation ikke virker, eller hvis data manipuleres. Afhaengighe-
den kan ggre hjaelpemidlerne til mere attraktive mal for bade kriminelle hackere og
hackere med tilknytning til fremmede stater.



Trusselsniveauer

Forsvarets Efterretningstjeneste bruger fglgende trusselsniveauer.

MIDDEL

MEGET HQ@J

Usandsynligt

Der er ingen indikationer pa en trussel. Der er ikke erkendt kapacitet
eller hensigt.

Angreb/skadevoldende aktivitet er usandsynlig.

Der er en potentiel trussel. Der er en begraenset kapacitet og/eller
hensigt.

Angreb/skadevoldende aktivitet er mindre sandsynlig.

Der er en generel trussel. Der er kapacitet og/eller hensigt og mulig
planlaegning.

Angreb/skadevoldende aktivitet er mulig.

Der er en erkendt trussel. Der er kapacitet, hensigt og planlaegning.

Angreb/skadevoldende aktivitet er sandsynlig.

Der er en specifik trussel. Der er kapacitet, hensigt, planlaegning og
mulig iveerksaettelse.

Angreb/skadevoldende aktivitet er meget sandsynlig.

FE bruger denne skala for sandsynligheder i analyser

Mindre sandsynligt Muligt Sandsynligt Meget sandsynligt
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