M
«i»

FE CENTER FOR
> CYBERSIKKERHED

o.l“

Y
®ano




Indhold

0o 1 =Ta [ oY1 o T [ PP
FOIMAI 00 OMFANG ..ttvttteeiietieeee et s e e ettt e e e seea e e eeeasa s eeeeasaeeesessasessestnseessereaseesenes
FUNKEION 0g @NVENAEISE ... vt a s
Tekniske fOrhold ... ..o
BEStilliNG 1 ueeii i e
(@1 ) {o] o <<= 51 0T« H PP

\(_f?)

FE‘E CENTER FOR
oy CYBERSIKKERHED

Kastellet 30

2100 Kgbenhavn @
Telefon: + 45 3332 5580
E-mail: cfcs@cfcs.dk

4. udgave august 2022.



Indledning

Denne vejledning henvender sig primeaert til myndigheder og andre beredskabsaktgrer,
der kan have behov for beredskabsprioritet pa fastnettelefoni. Vejledningen kan dog
med fordel ogsa leeses af beredskabsaktgrer, som allerede er tilmeldt ordningen.

Vejledningen skal ses i sammenhaang med kapitel 2 om prioriteret adgang til fastnet i
bekendtggrelse nr. 261 af 22. februar 2021 om beredskabsaktgrers adgang til
elektronisk kommunikation i beredskabssituationer mv.

Formalet med vejledningen er at give de myndigheder, som bestiller sikring af
offentlige taletelefonitjenester i fastnet (sikrede telefoner), den forngdne viden om

e Sikringsordningens formal og afgraensning af omfang

e Sikringsordningens funktion og anvendelse

e Tekniske forhold vedrgrende sikrede telefoner

e Praktiske forhold vedrgrende bestilling af sikrede telefoner

Sikringsordningen for taletelefoni i faste telenet indebzerer, at der fra seerligt
udpegede fastnet telefoner kan foretages opkald i beredskabssituationer, selvom
telefonnettet er udsat for overbelastning eller andre fejl som begraenser
tilgeengeligheden.

Sikringsordningen kan ses i sammenhang med ordningen for prioriteret adgang
for kald i 4G mobilnettet. Det er disse ordninger, der tilsammen giver
beredskabsaktgrerne mulighed for prioriteret adgang til taletelefoni.

Sikringsordningen er tilgeengelig for beredskabsaktgrer som f.eks. politiet,
ambulancetjenesten og brandvaesenet og ogsa for gvrige offentlige og private
aktgrer inden for samfundsvigtig infrastruktur som el- og teleselskaber, eller der
kan veere tale om centrale beslutningstagere i det offentlige og aktgrer ved
regioner eller kommuner.



Formal og omfang

Formalet med sikring af taletelefoni i faste telenet

Malgruppen for sikringsordningen er beredskabsaktgrer, som anvender fastnettelefoni
som led i Igsningen af samfundsvigtige opgaver, der skal kunne Igses ogsd under
ekstraordinaere forhold som for eksempel under kriser eller krig, samt ved katastrofer
og under andre ekstraordinaere situationer i fredstid.

Formalet med sikringsordningen er at sikre afviklingen af samfundsvigtig teletrafik.
Sikringsordningen indebaerer, at der fra saerligt udpegede fastnet telefoner kan
foretages opkald i beredskabssituationer, hvor tjenesten kan blive begraenset pa grund
af overbelastning eller andre fejl i det faste telenet til taletelefoni.

Tilsvarende findes en ordning for prioriteret adgang for kald i 4G mobilnettet. Det er
disse ordninger, der tilsammen giver beredskabsaktgrerne mulighed for prioriteret
adgang til taletelefoni.

Afgraensning af omfang

Ordningen omfatter telefoni afviklet som traditionel PSTN samt telefoni pa den
sakaldte PSTN 2.0 platform. Det vil sige telefonapparater som er stromfgdet fra
centraltilslutningen, eller som kan koble sig op med et interface svarende til det som
anvendes til opkobling af et PSTN2.0 apparat.



Funktion og anvendelse

Telefonabonnementer omfattet af sikringsordningen kan anvendes som almindelige
fastnettelefoner og har to funktionsniveauer af sikring tilknyttet. Disse benavnes hhv.
SIKRET FORTRINSRET og SIKRET ADGANG.

Sikrede telefoner er i telenettet altid i tilstanden SIKRET FORTRINSRET. Funktionen er
indrettet sdledes, at telefoncentralen, hvis den overbelastes, ekspederer opkald fra
sikrede telefoner fgr opkald fra andre telefoner.

I situationer med overbelastning af de offentlige faste telenet til taletelefoni har
sikrede telefoner ved opkaldsforsgg saledes fortrin til at blive betjent af
telefoncentralen.

Tilstanden SIKRET ADGANG indfagres, hvis beredskabssituationer forstzaerker
ngdvendigheden af hurtig og sikker afvikling af samfundsvigtig trafik i offentlige faste
telenet til taletelefoni.

N&r SIKRET ADGANG er indfgrt, er det alene fra de sikrede telefoner, at der er adgang
til at foretage opkald i offentlige faste telenet til taletelefoni. Der vil i kortere eller
laengere perioder ikke kunne foretages opkald fra ikke-sikrede telefoner.

Tilstanden SIKRET ADGANG kan indfgres i hele landet, eller i begreensede omrader
efter behov.

Ikke-sikrede telefoner vil kunne modtage opkald.

N&r funktionen SIKRET ADGANG er iveerksat, vil det ikke veere muligt at foretage
opkald fra ikke-sikrede telefoner til Alarm 1-1-2.

Bemyndigelsen til at iveerkseette tilstanden SIKRET ADGANG er tillagt Center for
Cybersikkerhed, jf. § 8 i bekendtggrelse nr. 261 af 22. februar 2021 om
beredskabsaktgrers adgang til elektronisk kommunikation i beredskabssituationer mv.



Tekniske forhold

Graensefladen for sikringen er nettermineringspunktet hos den enkelte abonnent.
Nettermineringspunktet er defineret som et fysisk punkt, hvor en slutbruger far
adgang til et offentligt elektronisk kommunikationsnet, og som for net, hvor der
anvendes kobling eller routing, identificeres ved hjzlp af en specifik netadresse, som
kan veere knyttet til slutbrugerens nummer eller navn, jf. § 2, nr. 8 i lov om
elektroniske kommunikationsnet og -tjenester (lovbekendtggrelse nr. 128 af 7.
februar 2014 med senere andringer).

Myndigheder, der gnsker "sikrede telefoner" koblet op til PABC-udstyr, er selv
ansvarlige for de administrative og tekniske forhold i egen PABC. Det videre forlgb
med tilslutning til offentlige faste telenet med taletelefoni af en PABC's tilkoblede
"sikrede telefoner", herunder om sikringen teknisk kan gennemfgres, bgr, inden
bestilling af sikring ivaerksaettes, veere afklaret med den aktuelle udbyder.

Hvis en abonnent har f3et etableret fast spaerring i udbyders central af en
telefonforbindelse, vil denne forbindelse ikke kunne sikres.

Ved opkald fra sikrede telefoner skal man afvente klartone med telefonen aktiveret.
Imidlertid kan overbelastning fordrsage, at der hgres optagettone. I s3 fald ma
telefonen aktiveres pd ny ved at laegge pd og forsgge igen.



Bestilling

Bestilling af sikrede telefoner sker direkte hos udbyderen.

Det er muligt at fremsende en samlet liste for de telefonnumre, der gnskes tilmeldt
ordningen i stedet for at sende en bestilling for hvert enkelt nummer.

Offentlige myndigheder og gvrige beredskabsaktgrer kan, bestille beredskabsprioritet
ved at sende bestillingen til den aktuelle udbyder pd e-mail.

Det er ikke kun beredskabsaktgrer, der Igser egentlige beredskabsopgaver, som f.eks.
politiet, ambulancetjenesten og brandvaesenet, der kan omfattes af ordningen. Det
kan f.eks. 0ogsd veere ejere af samfundsvigtig infrastruktur som el- og teleselskaber,
ligesom der kan veere tale om centrale beslutningstagere i det offentlige, og aktgrer
ved regioner eller kommuner. Det er underordnet, om der er tale om en offentlig eller
privat virksomhed, der Igser beredskabsmaessige opgaver, sa lsenge ansvaret for
opgaven kan henfgres til en offentlig myndighed.

Er der tale om en privat beredskabsaktgr kraever det, at der i forbindelse med
bestillingen anfagres en kontaktperson hos den eller de beredskabsmyndigheder, som
der udfgres beredskabsopgaver for. Nar der ikke leengere udfgres en offentlig
beredskabsopgave, er det kundens forpligtigelse at opsige sikringen af
telefonnummeret hos operatgren. Processen for bestillingen er derudover den samme
som for offentlige myndigheder.

Administrativt ansvar

Det er til enhver tid den enkelte beredskabsaktgrs ansvar at tilpasse antallet af sikrede
telefoner - og disses placeringer - til de behov, som skal tilgodese.

Endvidere er beredskabsaktgrerne ansvarlige for den forngdne ajourfgring af
oplysningerne om de sikrede telefoner i takt med flytninger, navne - og
adressesendringer, nummeraandringer m.v.

Udbyderne skal i samarbejde med beredskabsaktgrerne lgbende kontrollere, om der er
overensstemmelse mellem antal bestilte sikrede telefoner og de faktiske forhold.

Skift til anden udbyder - nummerportering

@nsker en slutbruger med en sikret telefon at beholde sit telefonnummer ved skift til
anden udbyder af offentlige faste telenet med taletelefoni, falger det af § 3 i
bekendtggrelse nr. 261 af 22. februar 2021 om beredskabsaktgrers adgang til
elektronisk kommunikation i beredskabssituationer mv., at den afgivende udbyder
uden ugrundet ophold skal oplyse den nye udbyder om abonnentens sikringsmaessige
status.

Yderligere information om ordningen kan fas via www.cfcs.dk eller ved henvendelse til
telesektionen hos Center for Cybersikkerhed p& telefon 3332 5580.


http://www.cfcs.dk/

Ordforklaring

I det fglgende forklares fagudtryk, der kan veere aktuelle i forbindelse med sikrede
telefoner. Der henvises i gvrigt til kapitel om definitioner, i lov om elektroniske
kommunikationsnet og -tjenester.

Abonnent

Bruger (person/organisation) af telenet eller teletjeneste, som er tildelt et
abonnentnummer og som pa et ikke kommercielt grundlag stiller de pégaeldende
telenet eller pagaeldende tjeneste til radighed for andre.

Fast spaerring
Fast spaerring giver mulighed for at forhindre alle eller visse kategorier af afgdende
opkald fra telefonen (undtagen alarmopkald).

Klartone
Klartonen (en ubrudt 425 Hz tone) angiver, at telefonapparatet er blevet tilsluttet
telefoncentralens udstyr for modtagelse af nhummervalg, og at nummervalget kan
begynde.

Nettermineringspunkt
Den fysiske eller logiske greenseflade i et elektronisk kommunikationsnet, der udggr en
slutbrugers tilslutning til dette.

Nummerportering
Skift fra en udbyder til en anden med bibeholdelse af telefonnummer.

PABC

Privat Automatisk Bi-Central, (ogsa benaevnt PBX - Private Automatic Branch
eXchange eller blot PBX) lokalt telefonomstillingsanlaeg, som kan gennemstille lokale
samtaler internt i en virksomhed og samtaler mellem virksomhedens lokalapparater og
det offentlige telefonnet.

PSTN
Public Switched Telephone Network. Det almindelige fastnetbaserede telefonnet.

Slutbruger

Ved slutbruger forstas i denne vejledning en person/organisation, som abonnenten
gnsker registreret hos udbyderen af offentlige taletelefonitjenester i faste telenet som
bruger af den sikrede telefon. Bruger og abonnent kan vaere samme
person/organisation.

Udbydere af offentlige taletelefonitjenester i faste telenet

Parter, der pa kommercielt grundlag stiller offentlig taletelefoni i faste telenet til
radighed for flere abonnenter.



