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1. Indledning

5G-net kommer til at spille en central rolle i forbindelse med den digitale omstilling af EU's gkonomi
og samfund. 5G-net kan potentielt muligggre og statte en bred vifte af applikationer og funktioner,
der gar langt videre end levering af mobile kommunikationstjenester mellem slutbrugere. | en
situation, hvor indtaegterne fra 5G pa globalt plan anslas at na op pa 225 mia. EUR i 2025, vil 5G-
teknologier og -tjenester veere et vigtigt aktiv for Europa for at kunne konkurrere pa det globale
marked.

Cybersikkerheden i forbindelse med 5G-net er derfor afggrende for at beskytte vores gkonomier og
samfund og for at udnytte det fulde potentiale af de vigtige muligheder, de tilbyder. Den er ogsa
afggrende for at sikre EU's teknologiske suvereenitet.

Som svar pa Det Europaeiske Rads opfordring til en feelles tilgang til sikkerheden i 5G-net den
22. marts 2019 vedtog Europa-Kommissionen sin henstilling om cybersikkerhed i forbindelse med
5G-net (herefter "henstillingen") den 26. marts 2019. | henstillingen opfordredes medlemsstaterne til
at foretage nationale risikovurderinger og evaluere de nationale foranstaltninger, at samarbejde pa
EU-plan om en koordineret risikovurdering og at forberede en veerktgjskasse med mulige
risikobegraensende foranstaltninger.

Hver medlemsstat afsluttede sin nationale risikovurdering af sin egen 5G-netinfrastruktur og
fremsendte resultaterne til Kommissionen og ENISA, Den Europaeiske Unions Agentur for
Cybersikkerhed.

Pa grundlag af disse nationale risikovurderinger offentliggjorde medlemsstaterne med statte fra
ENISA og Kommissionen den 9. oktober 2019 en rapport om EU's koordinerede risikovurdering om
cybersikkerhed i 5G-net?. | denne rapport kortlaegges de vigtigste trusler og trusselsaktgrer, de mest
falsomme aktiver, de primaere sarbarheder (herunder tekniske og andre typer sarbarheder som
f.eks. de retlige og politiske rammer, som udbydere af informations- og kommunikationsteknologi og
udstyr kan veere omfattet af i tredjelande) og de primaere risici, der er forbundet hermed. For at
komplementere rapporten og som yderligere input til veerktgjskassen gennemfarte ENISA en
malrettet kortlaegning af truslerne®, som bestar af en detaljeret analyse af visse tekniske aspekter,
herunder iszer udpegning af netaktiver og trusler, der kan pavirke dem.

Radet godkendte i sine konklusioner af 3. december 2019 arbejdet i medlemsstaternes
samarbejdsgruppe for net- og informationssystemer (NIS-samarbejdsgruppen) og stgttede
resultaterne af den koordinerede risikovurdering. Radet s& navnlig med tilfredshed pa "de
igangveerende feelles europaeiske bestreebelser pa at beskytte sikkerheden i forbindelse med 5G-
nettene, der navnlig er baseret pa Kommissionens henstilling om cybersikkerhed i forbindelse med
5G-net", og understregede "betydningen af en koordineret tilgang og effektiv gennemfarelse af
henstillingen for at undga opsplitning af det indre marked". Med henblik herpa opfordrede Radet
medlemsstaterne, Kommissionen og ENISA til "at treeffe alle nadvendige foranstaltninger inden for
deres befgijelser til at garantere sikkerheden og sikre integriteten af elektroniske kommunikationsnet,

Prognose fra ABI Research: https://www.abiresearch.com/press/abi-research-projects-5g-worldwide-service-revenue.
2 https://ec.europa.eu/digital-single-market/en/news/eu-wide-coordinated-risk-assessment-5g-networks-security.
3 ENISA Threat landscape for 5G networks: https://www.enisa.europa.eu/publications/enisa-threat-landscape-for-5g-networks.




navnlig 5G-net, og fortseette konsolideringen af en koordineret tilgang til tackling af de
sikkerhedsudfordringer, der er forbundet med 5G-teknologier".*

| rapporten om EU's koordinerede risikovurdering understreges en raekke vigtige
sikkerhedsudfordringer, som sandsynligvis vil opsta eller blive mere fremtreedende i 5G-net. Disse
sikkerhedsmaessige udfordringer er hovedsagelig knyttet til:

- de voksende sikkerhedsproblemer i forbindelse med 5G-nettenes integritet og
tilgeengelighed, foruden fortrolighed og privatlivets fred

- centrale nyskabelser inden for 5G-teknologien (som ogsa vil medfare en raekke specifikke
sikkerhedsforbedringer), navnlig den stadig sterre betydning af software og den brede vifte
af tienester og applikationer, der muliggares af 5G-net, og

- leverandgrernes rolle i forbindelse med opbygning og drift af 5G-net, kompleksiteten af
interaktionen mellem leverandgrer og operatarer og graden af afheengighed af de enkelte
leverandgrer.

| rapporten konkluderes det endvidere, at disse udfordringer danner grundlag for et nyt
sikkerhedsparadigme, at de ger det ngdvendigt at revurdere den nuveerende politiske og
sikkerhedsmaessige ramme for sektoren og dens gkosystem, og at det bliver af allerstgrste
vigtighed, at medlemsstaterne treeffer de ngdvendige risikobegreensende foranstaltninger.

Pa grundlag af rapporten om EU's koordinerede risikovurdering er der udvalgt en raekke
risikobegreensende foranstaltninger, som kan anvendes pa nationalt og europaeisk plan.

2. Formalet med veerktgjskassen

Formalet med denne veerktgjskasse er at identificere et muligt feelles saet foranstaltninger, som kan
afbgde de starste cybersikkerhedsrisici ved 5G-net, som de er blevet identificeret i rapporten om
EU's koordinerede risikovurdering, og at give vejledning i, hvordan de foranstaltninger, der bgr
prioriteres i afbgdningsplaner pa nationalt plan og EU-plan, udveelges. Dette gares for at skabe en
robust ramme af foranstaltninger, som kan sikre et tilstreekkeligt niveau af cybersikkerhed i 5G-net
pa tveers af EU og sikre koordinerede tilgange blandt medlemsstaterne.

I EU's koordinerede risikovurdering identificeres en raekke kategorier af risici, som har strategisk
betydning set fra et EU-perspektiv, og de illustreres af konkrete risikoscenarier. Disse afspejler
relevante kombinationer af sarbarheder, trusler og trusselsaktarer og de identificerede aktiver.

4 Radets konklusioner om betydningen af 5G for den europaeiske gkonomi og behovet for at afbgde de sikkerhedsrisici, der er
forbundet med 5G, 3.12.2019 (14517/19 https://www.consilium.europa.eu/media/41595/st14517-en19.pdf).




Tabel 1 — Risikokategorier og -scenarier

(kilde: rapporten om EU's koordinerede risikovurdering)

I - Risikoscenarier ved R1 — Fejlkonfigurering af net
utilstreekkelige

sikkerhedsforanstaltninger | R2 — Manglende adgangskontrol

Il — Risikoscenarier i R3 — Dérlig kvalitet af produkterne

forbindelse med 5G- R4 — Afheengighed af en enkelt leverander inden for de enkelte
forsyningskaeden net eller manglende diversificering pa landsplan

Il - Risikoscenarier i R5 — Statslig indblanding via 5G-forsyningskaeden

forbindelse med de . .
primeere trusselsaktarers R6 — Organiserede kriminelle gruppers udnyttelse af 5G-net

modus operandi eller angreb pé slutbrugere

IV — Risikoscenarier i R7 — Vaesentlige forstyrrelser af kritiske infrastrukturer eller
forbindelse med de tienester

indbyrdes afheaengigheder )

mellem 5G-net og andre R8 — Massive netnedbrud som felge af afbrydelse af
kritiske systemer elforsyningen eller andre stgttesystemer

V — Risikoscenarier
vedrgrende
slutbrugerudstyr

R9 — Udnyttelse af tingenes internet (IoT), handsaet eller
intelligente enheder

For at kunne handtere de konstaterede risici pa en effektiv made og styrke 5G-nettenes sikkerhed
0og modstandsdygtighed er der brug for en samlet tilgang. Dette kreever, at der indfgres en raekke
nggleforanstaltninger samt tilknyttede stgttetiltag, som samtidig kan nedbringe risiciene. Ngglen til
at sikre koordinerede tilgange blandt medlemsstaterne vil veere den effektive gennemfarelse af
risikoafbgdningsforanstaltninger og -tiltag i alle medlemsstater, som er tilpasset situationen i hver
medlemsstat.

Denne veerktgjskasse indeholder ogsa en vejledende vurdering af foranstaltninger, som kraever eller
bliver bedre af en feelles tilgang og/eller en form for koordinering pa EU-plan, eller som bedst
gennemfgres i samarbejde med andre medlemsstater eller af individuelle medlemsstater, afheengigt
af den specifikke nationale kontekst.

De foranstaltninger, der praesenteres i denne veerktgjskasse, bidrager samlet set til at nd en raekke
vigtige og gensidigt forstaerkende sikkerhedsmal, som er relevante for at handtere de risici, der er
identificeret i risikovurderingsrapporten, og som beskytter 5G-nettenes fortrolighed, integritet og
tilgeengelighed:

e styrke sikkerheden i forbindelse med design, udrulning og drift af net
e haeve de grundlaeggende sikkerhedsstandarder for produkt- og tjenesteydelsessikkerhed
¢ minimere eksponeringen for risici, der udspringer af individuelle leverandgrers risikoprofil



e undga eller begraense stor afhaengighed af en enkelt leverandar af 5G-net og
o fremme et diversificeret, konkurrencedygtigt og baeredygtigt marked for 5G-udstyr, herunder
ved at opretholde EU's kapacitet inden for 5G-veerdikeeden.

De identificerede foranstaltninger praesenteres i afsnit 4 i denne rapport og i yderligere detaljer i de
vedlagte tabeller.

3. Eksisterende rammer og foranstaltninger

Dette afsnit har til formal at kortleegge og beskrive de relevante eksisterende lovgivningsmaessige
rammer og instrumenter og de foranstaltninger og begraensninger, der allerede findes, saledes at de
kan tages i betragtning i forbindelse med opstillingen af planer for risikobegraensning og eventuelt
ogsa ved indfgrelsen af nye foranstaltninger.

3.1. Instrumenter pa EU-plan

3.1.1 EU's vigtigste lovgivnhningsmaessige rammer

EU anvender en raekke instrumenter til at beskytte elektroniske kommunikationsnet, herunder EU's
telekommunikationsramme®,  NIS-direktivet  (direktivet om  sikkerhed for net- og
informationssystemer)®og forordningen om cybersikkerhed’..

Inden for EU's telekommunikationsramme kan telekommunikationsoperatererne paleegges
forpligtelser af de medlemsstater, hvori de udbyder tjenester. Medlemsstaterne skal sikre, at de
offentlige kommunikationsnets integritet og sikkerhed opretholdes, og at de virksomheder, der
udbyder offentlige kommunikationsnet eller offentligt tilgeengelige elektroniske
kommunikationstjenester, traeffer tekniske og organisatoriske foranstaltninger for pa passende vis at
styre risiciene for sikkerheden i deres net og tjenester®. Reglerne fastseetter desuden, at de
kompetente nationale tilsynsmyndigheder skal have en reekke befgjelser til at udstede bindende
instruktioner og sikre overholdelse af disse. Inden for rammerne af direktiv 2002/20/EF* kan
medlemsstaterne desuden knytte vilkar vedrgrende sikring af offentlige net mod ulovlig adgang i

5 Direktiv 2002/21/EF som andret ved direktiv 2009/140/EF af 25. november 2009 om fzlles rammebestemmelser for elektroniske
kommunikationsnet og -tjenester og direktiv 2018/1972 af 11. december 2018 om oprettelse af en europaeisk kodeks for elektronisk
kommunikation.

6 Direktiv (EU) 2016/1148 af 6. juli 2016 om foranstaltninger, der skal sikre et hgjt feelles sikkerhedsniveau for net- og
informationssystemer i hele Unionen.

7 Forordning (EU) 2019/881 af 17. april 2019 om ENISA (Den Europaiske Unions Agentur for Cybersikkerhed), om
cybersikkerhedscertificering af informations- og kommunikationsteknologi.

8 EU har oprettet en raekke samarbejdsorganer med henblik pa at understgtte gennemfgrelsen af disse forpligtelser og instrumenter.
Det primaere er NIS-samarbejdsgruppen, som blev oprettet ved NIS-direktivet, og som samler kompetente myndigheder for at stgtte
og lette samarbejdet, navnlig ved at udstikke strategiske retningslinjer. CSIRT-netvaerket — et netveerk af nationale CSIRT'er fra
medlemsstaterne — fremmer udvekslingen af operationelle oplysninger. Den Europaeiske Unions Agentur for Cybersikkerhed (ENISA),
Kommissionen, medlemsstaterne og de nationale tilsynsmyndigheder har udviklet tekniske retningslinjer for nationale
tilsynsmyndigheder om indberetning af haendelser, sikkerhedsforanstaltninger, trusler og aktiver.

9 Artikel 13a om sikkerhed og integritet i net og tjenester i direktiv 2002/21/EF senest sendret ved direktiv 2009/140/EF og artikel 40
og 41 i direktiv 2018/1972.

10 pirektiv 2002/20/EF af 7. marts 2002 om tilladelser til elektroniske kommunikationsnet og -tjenester (tilladelsesdirektivet).



overensstemmelse med direktiv 2002/58/EF til generelle tilladelser med det formal at sikre
kommunikationshemmeligheden'®.

Den europeeiske kodeks for elektronisk kommunikation (EECC), som erstatter den nuveerende
ramme fra den 21. december 2020, opretholder den nuvaerende rammes sikkerhedsbestemmelser
(i afsnit V, artikel 40 og 41) og indfgrer ogsa definitioner af sikkerhed i net og tjenester*? og
sikkerhedshaendelser. Herudover fastseettes det i den europeeiske kodeks for elektronisk
kommunikation, at der som led i sikkerhedsforanstaltningerne som minimum bgr tages hensyn til
alle relevante aspekter af visse elementer inden for f.eks. sikkerhed i net og faciliteter, handtering af
sikkerhedshaendelser, styring af driftskontinuitet, monitorering, audit og testning samt overholdelse
af internationale standarder*:.

Hverken den nuveerende ramme eller kodeksen for elektronisk kommunikation indeholder
bestemmelser, som finder direkte anvendelse pa producenter af netudstyr og andre
tienesteudbydere i forsyningskeeden for elektronisk kommunikation, da disse udbydere ikke er
omfattet af deres anvendelsesomrade.

| henhold til NIS-direktivet skal operatgrer af vaesentlige tienester pa andre omrader (energi, finans,
sundhedspleje, transport, udbydere af digitale tjenester osv.) treeffe passende
sikkerhedsforanstaltninger og indberette alvorlige heendelser til den kompetente nationale
myndighed. NIS-direktivet indeholder ogsa bestemmelser om koordinering mellem medlemsstaterne
i tilfeelde af greenseoverskridende heendelser, der bergrer operatgrer inden for direktivets
anvendelsesomrade.

Forordningen om cybersikkerhed, der tradte i kraft i juni 2019, indfgrer en ramme for europaeiske
ordninger for cybersikkerhedscertificering for produkter, processer og tjenester. Nar
certificeringsordningerne er indfart, vil det i hele EU desuden veere muligt for producenterne at
pavise, at de i de tidlige faser af produkternes design har medtaget seerlige
sikkerhedsforanstaltninger, og for brugerne at fastsla tillidsniveauet for sikkerheden. Rammen er et
vigtigt statteveerktgj til at fremme et ensartet sikkerhedsniveau. Den vil give mulighed for udviklingen
af ordninger for cybersikkerhedscertificering for at kunne tackle behovet hos brugerne af 5G-udstyr
og -software.

3.1.2 Andre relevante instrumenter pa EU-plan:

Pa det handelspolitiske omrade vil EU's forordning om screening af udenlandske direkte
investeringer'* fra den 11. oktober 2020 danne grundlag for at koordinere detekteringen af og
imagdega potentielle sikkerhedsrisici i forbindelse med udenlandske direkte investeringer i EU inden

11 Direktiv 2002/58/EF af 12. juli 2002 om behandling af personoplysninger og beskyttelse af privatlivets fred i den elektroniske
kommunikationssektor.

12| artikel 2, nr. 21), defineres "sikkerhed i net og tjenester" specifikt som "elektroniske kommunikationsnets og -tjenesters evne til
pa et givet fortrolighedsniveau at modsta handlinger, der er til skade for tilgeengeligheden, autenticiteten, integriteten eller
fortroligheden af disse net og tjenester, lagrede eller overfgrte eller behandlede data eller de dermed forbundne tjenester, der
tilbydes af eller er tilgeengelige via disse elektroniske kommunikationsnet eller -tjenester".

13 Betragtning 94: ..."vedrgrende nets og faciliteters sikkerhed: fysisk og miligmaessig sikkerhed, forsyningssikkerhed, kontrol af
adgang til net og netintegritet; vedrgrende handtering af sikkerhedshaendelser: procedurer for handtering af sikkerhedshzaendelser,
kapacitet til detektering af sikkerhedshaendelser, underretning om og meddelelse af sikkerhedshaendelser; vedrgrende styring af
driftskontinuitet: strategi for tjenesters kontinuitet og beredskabsplaner, katastrofeberedskabskapacitet; vedrgrende monitorering,
audit og testning: monitorerings- og logningspolitikker, gvelsesberedskabsplaner, testning af net og tjenester, sikkerhedsvurdering
og kontrol med overholdelse; samt overholdelse af internationale standarder."

14 Forordning (EU) 2019/452 af 19. marts 2019 om et regelsaet for screening af udenlandske direkte investeringer i Unionen.



for bl.a. falsomme omrader sasom kritiske teknologier og kritisk infrastruktur. Screeningmekanismen
for direkte udenlandske investeringer kan, nar den anvendes pa 5G-vaerktgjskassen med henblik pa
at beskytte centrale 5G-aktiver og undga afhaengighed, vaere et vigtigt instrument til regelmaessig og
bedre overvagning af udviklingen i udenlandske direkte investeringer i EU i 5G-vaerdikaeden. Hvis
specifikke tendenser i udenlandske direkte investeringer falder ind under forordningens
anvendelsesomrade, kan disse imgdegas, og medlemsstaterne kan iveerkseette hensigtsmaessige
afbgdende foranstaltninger.

EU anvender ogsa handelspolitiske beskyttelsesinstrumenter til at genoprette et
konkurrencepraeget miljg for EU's industri, nar den skades gennem dumpingimport eller subsidieret
import. Neermere bestemt har Europa-Kommissionen ansvaret for at undersgge pastande om
dumping fra eksporterende tredjelandsproducenter eller i tilfeelde af handelsforvridende statte.
Kommissionen indleder saedvanligvis en undersggelse efter at have modtaget en klage fra de
berarte EU-producenter, men den kan ogsa undtagelsesvis gare dette pa eget initiativ*°.

| de eksisterende regler om offentlige udbud!® opfordres medlemsstaterne til ikke at tildele
kontrakter udelukkende pa grundlag af den laveste pris, men ogsa til at tage hensyn til kvalitet pa
omrader sdsom sikkerheds-, arbejdskraft- og miljgkrav. De er desuden ikke til hinder for, at
medlemsstaterne palaegger eller hdndhaever de foranstaltninger, der kraeves for at beskytte den
offentlige sikkerhed eller vaesentlige sikkerhedsinteresser. Tilbud fra tilbudsgivere, som ikke har
sikret adgang til EU's marked for offentlige indkab (baseret pa bindende internationale eller bilaterale
frinandelsaftaler, der omfatter offentlige indkgb), kan udelukkes. Medlemsstaterne kan ogsa pa visse
betingelser udelukke en gkonomisk aktgr, der kan udggre en risiko for veesentlige nationale
sikkerhedsinteresser. Pa forsvars- og sikkerhedsomradet har offentlige indkgbere endvidere ikke
pligt til at give operatgrer fra tredjelande adgang til udbudsprocedurer.

Opretholdelse og videreudvikling af den europzeiske kapacitet pa omradet for 5G og navnlig i kritiske
dele af veerdikeeden ved at udnytte EU's forsknings- og innovationsprogrammer og
industripolitiske veerktgjer er en strategisk risikobegraensende foranstaltning mod risikoen for
afhaengighed. Ved at stgtte disruptive og ambitigse forsknings-, innovations- og
udrulningsprogrammer, f.eks. Horisont Europa, programmet for et digitalt Europa og Connecting
Europe-faciliteten, kan udviklingen af europaeiske konkurrencedygtige indkgbsmuligheder, isser med
hensyn til processorer og kritisk software, fremmes. Disse programmer indeholder ogsa
sikkerhedsrelaterede bestemmelser.

I tilknytning til EU's statsstatteregler gor vigtige projekter af feelleseuropaeisk interesse det muligt
at samle viden, ekspertise, finansielle ressourcer og gkonomiske aktgrer i hele EUY med henblik pa
at overvinde betydelige markedssvigt eller systemiske mangler og samfundsmaessige udfordringer,
som ikke kan handteres pa anden vis. De er beregnet pa at samle den offentlige og private sektor,
sdledes at der kan ivaerksaettes store projekter, som giver EU og dens borgere betydelige fordele.

15 Forordning (EU) 2016/1036) om beskyttelse mod dumpingimport, forordning (EU) 2016/1037 om beskyttelse mod subsidieret
indfgrsel og forordning (EU) 2015/478 om feelles ordninger for indfgrsel.

16 F eks. direktiv 2014/24/EU af 26. februar 2014 om offentlige udbud, direktiv 2009/81/EF af 13. juli 2009 pa forsvars- og
sikkerhedsomrddet og meddelelse C(2019)5494 fra Kommissionen af 24. juli 2019 "Vejledning om deltagelse af tredjelandes
tilbudsgivere og varer pa EU's marked for offentlige udbud".

17 ). artikel 107, stk. 3, litra b), i traktaten om Den Europaiske Unions funktionsmade (TEUF) og C(2014)188/02 Kriterier for analysen
af, hvorvidt statsstgtte til fremme af gennemfgrelsen af vigtige projekter af faelleseuropaeisk interesse er forenelig med det indre
marked.



Endelig omfatter andre relevante eller potentielt relevante veerktgjer og rammer pa EU-plan og
nationalt plan regler om databeskyttelse og beskyttelse af privatlivets fred (navnlig den generelle
forordning om databeskyttelse og e-databeskyttelsesdirektivet)'®, direktivet om radioudstyr'®, EU-
reglerne om eksportkontrol®, krav til kritiske infrastrukturer og rammebestemmelser, der har til
formal at imgdegad cyberhaendelser eller -kriser, navnlig planen for en koordineret reaktion pa
veesentlige cybersikkerhedshaendelser og kriser og EU's cyberdiplomatiske veerktgjskasse?".

3.2. National gennemfgrelse af EU's telekommunikationsregler

| henhold til EU's nuveerende telekommunikationsregler® fgrer EU's medlemsstater tilsyn med et
saet sikkerhedskrav til telekommunikationsudbydere. Som beskrevet i punkt 3.1.1 ovenfor skal
medlemsstaterne i henhold til artikel 13a sikre, at:

¢ telekommunikationsudbydere vurderer risici og treeffer passende sikkerhedsforanstaltninger

o telekommunikationsudbydere treeffer sikringsforanstaltninger for at afbgde virkningen af
forstyrrelser i deres net og/eller tjenester, og

o telekommunikationsudbydere anmelder vaesentlige haendelser til de relevante myndigheder.

De fleste nationale love til gennemfarelse af EU's nuveerende retlige rammer blev vedtaget omkring
2011. Med hensyn til tilsynsmetode og -forpligtelser har medlemsstaterne benyttet forskellige
tilgange. Hvis bindende regler finder anvendelse pa mobilnetoperaterer, kan de f.eks. omfatte
forskellige typer tekniske og organisatoriske foranstaltninger. | de medlemsstater, hvor
sikkerhedsforanstaltningerne praeciseres i yderligere tekniske og praktiske detaljer (ofte via afledt
ret), henviser de ofte til sikkerhedsforanstaltningerne i sikkerhedsrammens artikel 13a2.

Pa nuveerende tidspunkt omhandler nationale foranstaltninger pa dette omrade med meget fa
undtagelser ikke udtrykkeligt avancerede sikkerhedskrav, som specifikt vedrarer udrulningen af 5G-
net. De omhandler ligeledes ikke udtrykkeligt befgjelser til forhandstilsyn eller forpligtelser
vedrgrende sikkerhed i forbindelse med operatgrers indkgb og implementering af netudstyr, og de
indeholder ikke bestemmelser, der har til formal at fremme sikkerhed og robusthed gennem en
passende grad af leverandgrdiversificering eller at afhjeelpe risici og sarbarheder i forbindelse med
de enkelte leverandgrers risikoprofil.

18 Forordning (EU) 2016/679 om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri
udveksling af sadanne oplysninger og direktiv 2002/58/EF om behandling af personoplysninger og beskyttelse af privatlivets fred i
den elektroniske kommunikationssektor.

19 Direktiv 2014/53/EU af 16. april 2014 om harmonisering af medlemsstaternes love om tilgaengeligggrelse af radioudstyr pa
markedet.

20 Forordning (EF) nr. 428/2009 af 5. maj 2009 om en faellesskabsordning for kontrol med udfgrsel, overfgrsel, maeglervirksomhed og
transit i forbindelse med produkter med dobbelt anvendelse og forslag til forordning af 28.9.2016 (COM(2016) 616).

21 Ramme for EU's falles diplomatiske reaktion pa ondsindede cyberaktiviteter (Radets konklusioner af 20.11.2017, 9916/17) og
Kommissionens henstilling om en koordineret reaktion pa vasentlige cybersikkerhedshaendelser og -kriser (EU 2017/1584). En
arbejdsstrgm under NIS-samarbejdsgruppen har faet til opgave at gennemfgre det operationelle lag, der er fastsat i planen.

22 Direktiv 2002/21/EF som andret ved direktiv 2009/140/EF af 25. november 2009 om fzelles rammebestemmelser for elektroniske
kommunikationsnet og -tjenester og direktiv 2018/1972 af 11. december 2018 om oprettelse af en europaeisk kodeks for elektronisk
kommunikation.

23 Technical guidance on the security measures in Article 13a (https://resilience.enisa.europa.eu/article-13/guideline-for-minimum-
security-measures) er en detaljeret sikkerhedsramme, der er udviklet i feellesskab af medlemsstaternes eksperter for at fremme en
feelles tilgang til tilsyn og/eller god praksis for tilsynet med sektorens sikkerhed i hele EU. Rammen dakker en lang raekke
sikkerhedsforanstaltninger pa et hgjt niveau og finder anvendelse pa forskellige typer telekommunikationsudbydere.




3.3. Standardisering (baseline-arbejde i 3GPP)

Flere og flere standardiseringsorganer arbejder med 5G-sikkerhedsspgrgsmal, herunder
arbejdsgruppen om Service and System Aspects 3 (SA3)?* under 3rd Generation Partnership Project
(3GPP)25, Bortset fra standarder kan den sikkerhedsarkitektur, der er defineret af 5G-OPP (baseret
pa resultaterne af 5G-Ensure), som fremhaever betydningen af forvaltningsomrader, ogsa anvendes.

5G-teknologier og -standarder kan forbedre sikkerheden sammenlignet med tidligere generationer
af mobilnet takket veere indfgrelsen af flere nye sikkerhedsrelaterede funktioner, f.eks. strengere
autentifikation i radiogreensefladen. Disse nye sikkerhedsfunktioner vil imidlertid ikke som standard
blive aktiveret i netudstyret, da leverandgrer og operatgrer selv kan veelge, om de vil implementere
dem. Disse sikkerhedsfunktioners overordnede effektivitet vil derfor i hgj grad afheenge af, hvordan
operatgrerne implementerer og styrer deres net.

Som anfgrt i rapporten om EU's koordinerede risikovurdering arbejder SA3-arbejdsgruppen ogsa
med kravene til lovlig aflytning i 5G-systemer og har planer om at udarbejde alle de specifikationer,
der er ngdvendige for at opfylde disse krav®.

4. Foranstaltninger og risikobegraensningsplaner

De foranstaltninger, der praesenteres i denne veerktgjskasse, er henvendt til og skal gennemfgres af
ansvarlige nationale og europeeiske myndigheder og agenturer inden for deres respektive
kapacitets- og ansvarsomrader, som kan spaende fra myndighedstilsyn til en national
sikkerhedsrolle.

| overensstemmelse med rapporten om EU's koordinerede risikovurdering vedrgrer
foranstaltningerne de relevante interessenter p& sikkerhedsomradet i 5G-gkosystemet?”, dvs.
primeert mobilnetoperatarer®® og deres leverandgrer, navnlig producenter af
telekommunikationsudstyr.

Pa den ene side indtager mobilnetoperatarer en vigtig rolle i beslutningstagningen, som giver dem
indflydelse p& den overordnede sikkerhed i deres net. P4 den anden side er producenter af
telekommunikationsudstyr ansvarlige for at levere den software og hardware, der er ngdvendig for
at drive nettene.

24 Arbejdsgruppen vedrgrende Service and System Aspects 3 (SA3) er ansvarlig for sikkerhed og beskyttelse af privatlivets fred i 5G-
standarder.

25 3GPP er det vigtigste globale organ for udvikling af standarder for mobilkommunikation, et samarbejde mellem syv
organisationspartnere fra Europa (ETSI), USA (ATIS), Kina (CCSA), Japan (ARIB og TTC), Korea (TTA) og Indien (TSDSI). 3GPP's tekniske
specifikationer omfatter industristandarder for sikkerhedsfunktioner i 3G, 4G og nu 5G.

26| sine konklusioner af 3.12.2019 (14517/19) understreger Radet "behovet for at tackle og afbgde potentielle udfordringer som fglge
af etableringen af 5G-net og -tjenester inden for retshandhaevelse, f.eks. lovlig aflytning".

27 Disse interessenter er udpeget i rapporten om EU's koordinerede risikovurdering og omfatter: mobilnetoperatgrer,
mobilnetoperatgrers leverandgrer (herunder producenter af telekommunikationsudstyr og andre tredjepartsleverandgrer som f.eks.
cloudinfrastrukturudbydere,  systemintegratorer, sikkerheds- og vedligeholdelsesleverandgrer og producenter af
transmissionsudstyr), producenter af tilsluttede enheder og relaterede tjenesteudbydere samt andre interessenter (herunder
tjeneste- og indholdsudbydere samt slutbrugere af 5G-mobilnet).

28 Virtuelle mobilnetoperatgrer og operatgrer af kritisk infrastruktur fra en anden sektor end telekommunikationssektoren, som
driver 5G-net til deres egne aktiviteter eller pa vegne af tredjeparter, vil vaere omfattet af en tilsvarende kategori af interessenter.
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De foranstaltninger, der praesenteres nedenfor, og deres beskrivelse er baseret pa de relevante
oplysninger i rapporten om EU's koordinerede risikovurdering. | den forbindelse geelder navnlig
falgende:

- Nar der i foranstaltninger henvises til kritiske eller falsomme netkomponenter eller
funktioner, bar identifikationen af disse komponenter eller funktioner baseres pa og veere i
overensstemmelse med den overordnede kategorisering af aktivers falsomhed, der er
defineret i rapporten om EU's koordinerede risikovurdering (se bilag 2 til denne
veerktgjskasse og afsnit 2.21 i rapporten om EU's koordinerede risikovurdering).

- Nar der i foranstaltninger henvises til enkelte leverandarers risikoprofil, ber der ved
vurderingen af risikoprofilen tages hensyn til de faktorer, der er defineret i EU's
koordinerede risikovurdering® (se bilag 2 til denne veerktgjskasse og afsnit 2.37 i
rapporten om EU's koordinerede risikovurdering).

2% | rapporten om EU's koordinerede risikovurdering identificeres en raekke risikofaktorer i forbindelse med vurderingen af
leverandgrens risikoprofil, herunder: sandsynligheden for, at leverandgren udszettes for indgriben fra et tredjeland (dette kan
fremmes ved, men ikke begraenses til tilstedevaerelsen af visse faktorer, som ogsa er opfgrt i rapporten om EU's koordinerede
risikovurdering), leverandgrens evne til at sikre leveringen og den generelle kvalitet af leverandgrens produkter og
cybersikkerhedspraksis, herunder graden af kontrol over vedkommendes egen forsyningskaede, og om sikkerhedspraksis prioriteres
tilstraekkeligt.
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4.1. Foranstaltninger og stattetiltag

Tabel 2 — Veerktgjskassens foranstaltninger og stattetiltag

RISICI

bidrage il
begrasnsningen af

begraemes af vA

RISIKOBEGRANSENDE FORANSTALTNINGER

STRATEGISKE

FORANSTALTNINGER
a) Repuleringsbefajelser

TEKNISKE FORANSTALTNINGER

a) Metsikkerhed — grundlzzggende
foranstaltninger
b) MNetsikkerhed — sarlige 5G-

b} Tredjepartsleverandarer

c) Diversificering af [everanderer

d) Beredygtighed og diversificering | 5G-
forsyningskeden og -veerdikeeden

foranstaltninger
c) Krav til leverandarers
processer og udstyr
d) Modstandsdygtighed og kontinuitet

muliggjort, stottet eller B muliggere, bista eller
gjort effektive med forbedre effektiviteten af

ST@TTETILTAG
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De risikobegreensende foranstaltninger er opdelt i to overordnede kategorier: strategiske og
tekniske.

Disse foranstaltninger (se bilag 1, tabel 1, for detaljer) kan bruges til at begraense de risici, der er
identificeret i rapporten om EU's koordinerede risikovurdering. De kan suppleres af stattetiltag, som
kan forsteerke deres effektivitet.

4.1.1 Strateqiske foranstaltninger omfatter foranstaltninger om @gede

reguleringsbefgijelser til myndighederne, sdledes at de kan fgre ngje kontrol med netudbud og -
udrulning, specifikke foranstaltninger til at imgdega risici ved ikketekniske sarbarheder (f.eks. risiko
for indblanding fra tredjeland eller risiko for afhaengighed) samt mulige initiativer til at fremme en
beeredygtig og diversificeret 5G-forsynings- og -vaerdikaede med henblik p& at undgéa langsigtede
systemiske afhaengighedsrisici. Strategiske foranstaltninger kan potentielt veere yderst effektive til at
imadegd visse 5G-cybersikkerhedsrisici, der er identificeret i rapporten om EU's koordinerede
risikovurdering.

Falgende otte strategiske foranstaltninger er blevet identificeret:

e SFO1 Styrkelse af de nationale myndigheders rolle

e SF02 Audit af operatgrer og krav om oplysninger

e SF03 Vurdering af leverandgrernes risikoprofil og anvendelse af restriktioner over for
leverandgrer, der vurderes at udggre en hgj risiko — herunder ngdvendige udelukkelser for
effektivt at begraense risiciene — i forbindelse med centrale aktiver

e SF04 Kontrol med brugen af tjenesteudbydere og udstyrsleverandgrers tredjelinjesupport

e SF05 Sikring af de enkelte mobilnetoperatgrers leverandgrdiversificering gennem
hensigtsmaessige flerleverandgrstrategier

e SF06 Styrkelse af modstandsdygtigheden pa nationalt plan

e SFO7 Identifikation af centrale aktiver og fremme af et diversificeret og beaeredygtigt 5G-
gkosystem i EU

e SF08 Opretholdelse og opbygning af diversificering og EU-kapacitet i fremtidige
netteknologier.

4.1.2 Tekniske foranstaltninger omfatter foranstaltninger til at styrke sikkerheden i

5G-net og -udstyr ved at forsteerke sikkerheden i teknologier, processer, mennesker og fysiske
faktorer. Effektiviteten af de tekniske foranstaltninger med hensyn til risikobegraensning vil variere
afhaengigt af foranstaltningernes omfang og de typer risici, der skal imgdegds. Tekniske
foranstaltninger alene kan navnlig ikke anvendes til at imgdega ikketekniske sarbarheder (f.eks.
risiko for indblanding fra tredjeland eller risiko for afhaengighed).

Falgende 11 tekniske foranstaltninger er blevet identificeret:

e TFO1 Sikring af, at der anvendes grundleeggende sikkerhedskrav (sikkert netdesign og
sikker netarkitektur)

e TFO2 Sikring og evaluering af gennemfarelsen af sikkerhedsforanstaltninger i eksisterende
5G-standarder

¢ TFO3 Sikring af strenge adgangskontroller

e TF04 Foragelse af sikkerheden af virtualiserede netfunktioner
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¢ TFO5 Sikring af sikker styring, drift og overvagning af 5G-net
¢ TFO6 Styrkelse af den fysiske sikkerhed

e TFO7 Styrkelse af softwareintegritet og -opdatering samt styring af rettelser

¢ TFO8 Forbedring af sikkerhedsstandarderne i leverandgrernes processer gennem robuste
indkgbsbetingelser

e TFO9 Anvendelse af EU-certificering for 5G-netkomponenter, kundeudstyr og/eller

leverandgrers processer

¢TF10 Anvendelse af EU-certificering for andre ikke-5G-specifikke IKT-produkter og -
tienester (tilsluttede enheder og cloudtjenester)

e TF11 Styrkelse af planer for modstandsdygtighed og kontinuitet.

4.1.3 En raekke malrettede stgttetiltag kan desuden potentielt muliggare og
stgtte de strategiske og tekniske foranstaltninger og derved gge deres effektivitet:

¢ STO1 Revision eller udarbejdelse af retningslinjer og bedste praksis for netsikkerhed

e STO2 Styrkelse af test- og auditkapaciteten pa nationalt plan og EU-plan

¢STO3 Statte til og udformning af 5G-standarder

e STO4 Udvikling af retningslinjer for gennemfagrelsen af sikkerhedsforanstaltninger i
eksisterende 5G-standarder

¢ STO5 Sikring af, at der anvendes tekniske og organisatoriske
standardsikkerhedsforanstaltninger gennem en specifik EU-certificeringsordning

¢ STO6 Udveksling af bedste praksis for gennemfgrelsen af strategiske foranstaltninger,
navnlig nationale rammer for vurdering af leverandgrernes risikoprofil

e STO7 Forbedring af koordineringen af beredskabs- og krisestyring

e STO8 Gennemfgrelse af audit af indbyrdes afhaengighed mellem 5G-net og andre kritiske
tienester
¢ STO9 Styrkelse af mekanismerne for samarbejde, koordinering og informationsudveksling

¢ST10 Sikring af 5G-udrulningsprojekter, der modtager offentlig stgtte, under hensyntagen
til cybersikkerhedsrisici.

4.2. Risikobegreensningsplaner

For hvert af de ni risikoomrader, der afdeekkes i rapporten om EU's koordinerede risikovurdering,
indeholder veerktgjskassen planer for risikobegraensning®. De bestar af mulige kombinationer af
strategiske og/eller tekniske foranstaltninger (sammen med passende stgttetiltag), der har til formal
at mindske en sikkerhedsrisiko.

Risikobegraensningsplanerne har til formal at udstikke retningslinjer for de mest relevante/mest
effektive risikobegraensende foranstaltninger med udgangspunkt i en evaluering af den
forventede effektivitet af de individuelle foranstaltninger, der er anfgrt i afsnit 4.1., med hensyn til
begraensning af en bestemt risiko. Det bgr imidlertid bemaerkes, at den forventede effektivitet af de
fleste foranstaltninger i hgj grad afhaenger af deres omfang og den made, hvorpa de gennemfares
(sgede reguleringsbefgijelser kan f.eks. veere meget effektive, hvis de har et passende omfang og
anvendes effektivt).

Risikobegraensningsplaner afspejler desuden betydningen af at kombinere foranstaltninger pa en
passende made for at sikre, at de bliver sa effektive som muligt, og at de kan handhaeves. Mange
af foranstaltningerne, f.eks. anvendelsen af skeerpede sikkerhedsforpligtelser for

30| denne forbindelse beskriver en risikobegraensningsplan en mulig tilgang, der kan benyttes for at begraense en risiko.
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mobilnetoperatarer, forudseetter, at tilsynsmyndighederne har de forngdne befgjelser til at definere
og paleegge sadanne forpligtelser og til at overvage og kontrollere deres gennemfgrelse.

Disse risikobegraensningsplaner fremleegges i detaljer i bilag 1 (tabel 2). Der gives ogsa en
vejledende identifikation pa hgit niveau af andre potentielle effektfaktorer.

| den anslaede grad af forventet effektivitet tages der ogsa hgjde for den oprindelige risiko og den
forventede resterende risiko efter anvendelse af foranstaltningen, og faglgende skala benyttes:

e Meget hgj: Foranstaltningen anses for at veere effektivi meget hgj grad, dvs. at den forventes
at kunne begraense de tilknyttede risici naesten fuldsteendigt.

e Hgj: Foranstaltningen anses for at veere effektiv i hgj grad, dvs. at den forventes at kunne
begraense de tilknyttede risici betydeligt.

e Middel: Foranstaltningen anses for at veere delvist effektiv, dvs. at den forventes at kunne
begraense de tilknyttede risici i en vis grad.

e Lav: Foranstaltningen anses ikke for at veere seerlig effektiv, dvs. at den forventes kun at
kunne begraense de tilknyttede risici marginalt.

For hver foranstaltning angiver tabellen om risikobegraensningsplaner (bilag 1, tabel 2) andre mulige
parametre og karakteristika med det formdl at hjelpe medlemsstaterne med at udvaelge og
gennemfgre foranstaltninger:

e potentielle gennemfarelsesfaktorer (kan veere positive og/eller negative):
o ressourceomkostninger
o sektorspecifikke gkonomiske virkninger (for operatgarer eller for leverandgrer)
o bredere gkonomiske og/eller samfundsmaessige virkninger

e vejledende tidsrammer for iveerkseettelse af de ngdvendige tiltag for at gennemfare
foranstaltningerne ved brug af falgende skala:
o Kort sigt: 0-2 ar
o Mellemlang sigt: 2-5 ar
o Langsigt: >5ar

Af hensyn til overskueligheden vises en forenklet udgave af bilag 1, tabel 2, pa naeste side. Alle
angivelser vedrgrende den forventede effektivitet, de potentielle effektfaktorer og de vejledende
tidsrammer nedenfor er med forbehold af de bemaerkninger og betingelser, der er anfart i tabel 2 i
bilag 1. Se bilag 1 for mere detaljerede oplysninger.
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Tabel 3: Forenklet oversigt over foranstaltninger i risikobegraensningsplaner (se bilag 1,
tabel 2, for flere detaljer)
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5. Anvendelse og indfgrelse af veerktgjskassen

5.1. Indsats pa nationalt plan og/eller EU-plan

Som skitseret ovenfor er der behov for en passende kombination af forskellige typer foranstaltninger
for effektivt at mindske de risici, der er afdeekket. Medlemsstaterne skal treeffe en raekke afbgdende
foranstaltninger for effektivt at imgdega den risiko, der er forbundet med 5G. Foranstaltningerne kan
gennemfgres ved hjeelp af nationale tiltag og/eller EU-tiltag, afheengigt af de specifikke
foranstaltninger og tiltag. Nogle foranstaltninger kan indfares eller gares steerkere direkte pa
nationalt plan, mens andre maske kraever yderligere eller feelles tiltag pa EU-plan i
overensstemmelse med de respektive kompetencer.

Gennemfarelsen af de strategiske foranstaltninger kan kraeve specifik lovgivning pa nationalt plan
for at opna den fulde virkning af foranstaltningerne. Nogle medlemsstater har allerede gennemfart
lovgivning vedrgrende disse strategiske foranstaltninger, mens andre er ved at udarbejde lignende
lovgivning. | fremtiden vil koordinering mellem medlemsstaterne eller pd EU-plan kunne medvirke til
at fremme konvergerende tilgange.

Foranstaltninger til fremme af baeredygtigheden og diversificeringen i 5G-forsyningskeeden og -
veerdikeeden med henblik pa at forhindre afhaengighed pé lang sigt kreever en samordnet strategisk
tilgang understattet af politikker og lovgivning pa EU-plan og/eller en effektiv gennemfarelse af
eksisterende EU-instrumenter i sammenhaeng med 5G (f.eks. inden for forskning og innovation eller
handel).

Mange af de tekniske foranstaltninger kan implementeres i forbindelse med gennemfgrelsen af
den europeeiske kodeks for elektronisk kommunikation. Med hensyn til gennemfgrelse og
overvagning af disse foranstaltninger skal medlemsstaterne sandsynligvis samarbejde om
kapacitetsopbygning, og de vil bevare et vist niveau af sken med hensyn til tiisynsmetode og -
forpligtelser. Da nogle af disse foranstaltninger vil veere relevante for alle 5G-net pa neesten samme
made, kan der med fordel etableres yderligere samarbejde og vidensdeling pd EU-plan, navnlig
gennem revision og udarbejdelse af retningslinjer og bedste praksis, ligesom der med fordel kan ske
yderligere koordinering pa EU-plan.

Stattetiltagene vil sandsynligvis ikke kraeve lovgivningsmaessig stgtte. De skal imidlertid koordineres
pa samme made.

5.2. Gennemfgrelse af risikobegraensningsplaner pa nationalt plan

Nar de enkelt medlemsstater udveelger, hvilke foranstaltninger de vil gennemfare, treeffer de
afggrelse om foranstaltningens egnethed. Medlemsstaten skal ogsa vurdere, om den har ressourcer
til at hdndhzeve foranstaltningen, eller om der er behov for at samarbejde med andre medlemsstater
eller pa EU-plan.

Medlemsstaternes gennemfgrelse af foranstaltningerne vil variere afhaengigt af en raekke faktorer,
f.eks. kendetegnene ved det nationale telekommunikationsmarked (herunder tidsrammen for
etablering af 5G-net, tilstedeveerelsen af leverandgrer i net og graden af afheengighed af individuelle
leverandgrer, de nationale ressourcer og kapaciteter samt de retlige rammer og sikkerhedskrav, der
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allerede gaelder). Gennemfgarelsesplanerne kan ogsa omfatte overgangsfaser eller trin, navnlig hvis
en foranstaltning vil fare til en veesentlig eendring af den nuveerende praksis.

En raekke faelles overordnede parametre gar sig imidlertid gaeldende pa tvaers af medlemsstaterne,
som kan leegges til grund for udveelgelsen og prioriteringen af foranstaltninger. Disse parametre
fastleegges gennem en vurdering pa hgjt niveau af foranstaltningernes effektivitet og gennem en
indikation af de forskellige typer effektfaktorer og den mulige/gnskede tidsramme for
gennemfgrelsen af foranstaltningerne, som skitseret i bilag 1 (tabel 2).

Tabel 4: Sddan anvendes veerktgjskassen

Trin 1

Medlemsstaten prioriterer risiciene ud fra den nationale risikovurdering og den
EU-koordinerede risikovurdering.

Trin la

Medlemsstaten vurderer, hvor effektive de eksisterende foranstaltninger er til at
mindske risiciene i risikovurderingen, og kortleegger mangler.

Trin 2

Medlemsstaten afdaekker prioriterede risici i tabel 2 (bilag 1) for at imgdega de
mangler, der er blevet kortlagt pa trin 1a.

Trin 3

Medlemsstaten gennemgar de tilhgrende anbefalede foranstaltninger og
begraensningsplaner, udveelger de(n) foranstaltning(er), der vil have starst
virkning, og afvejer potentielle gennemfgrelsesfaktorer, enten alene eller
sammen med en eller flere medlemsstater i samme situation.

Trin 5

Medlemsstaten gennemfgrer foranstaltningen/-erne eller dele heraf, enten
alene eller sammen med en eller flere medlemsstater i samme situation.
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6. Konklusioner og det videre forlgb

| EU-veerktgjskassen fastsaettes en raekke foranstaltninger og tiltag, som — hvis de gennemfgres
effektivt og kombineres pa passende vis — danner grundlag for en samordnet tilgang p& omradet.
Eftersom der er identificeret en bred vifte af risikoomrader i EU's koordinerede risikovurdering, og
de er sa forskellige af natur, er der ikke nogen enkeltstdende foranstaltning, der vil veere tilstraekkelig.
| stedet vil der veere behov for, at der anvendes en raekke foranstaltninger i en hensigtsmaessig
kombination for at deekke alle centrale risikoomrader.

Pa grundlag af vurderingen af mulige risikobegreensningsplaner og identificeringen af de mest
effektive foranstaltninger anbefales falgende:

1. Alle medlemsstater bar sikre, at de har indfgrt foranstaltninger (herunder befgjelser til nationale
myndigheder) til at reagere hensigtsmaessigt og forholdsmaessigt p& kendte og fremtidige risici, og
de bar navnlig sikre, at de ud fra en risikobaseret tilgang er i stand til at indfgre forbud mod og/eller
fastseette begraensninger, specifikke krav eller betingelser for levering, udrulning og drift af 5G-
netudstyr pa grundlag af en reekke sikkerhedsovervejelser.

De bgr iseer:

» styrke sikkerhedskravene til mobilnetoperatarer (f.eks. streng adgangskontrol, regler for
sikker drift og overvagning, begraensning af outsourcing af specifikke funktioner osv.)

= vurdere leverandgrernes risikoprofil og falgelig anvende relevante begreensninger for
leverandgrer, der anses for at udggre en hgj risiko — herunder ngdvendige
udelukkelser for pa effektiv vis at begraense risici — for vigtige aktiver, der defineres
som  kritiske og falsomme (f.eks. kernenetfunktioner, netforvaltnings- og
netstyringsfunktioner og netadgangsfunktioner)

= sikre, at hver operatgr har en passende flerleverandgrstrategi for at undga eller begreense
enhver starre afheengighed af en enkelt leverandgr (eller leverandgrer med en tilsvarende
risikoprofil), sikre en passende balance mellem leverandgrer pa nationalt plan og undga
afhaengighed af leverandgrer, der vurderes at udggre en hgij risiko, hvilket ogsa kraever,
at man undgar situationer med fastlasning med en enkelt leverandgr, herunder ved at
fremme gget interoperabilitet af udstyr.

2. Europa-Kommissionen bgr sammen med medlemsstaterne bidrage til at:

= opretholde en diversificeret og baeredygtig 5G-forsyningskaede for at undga langvarig
afheengighed, herunder ved at:

o udnytte de eksisterende EU-veerktgjer og -instrumenter fuldt ud, navnlig ved
screening af potentielle udenlandske direkte investeringer, der pavirker 5G-
nggleaktiverne, og undga forvridning pa 5G-forsyningsmarkedet som falge af
potentiel dumping eller subsidier og

o styrke EU's kapacitet i 5G- og post-5G-teknologier yderligere ved hjeelp af relevante
EU-programmer og -finansiering

= fremme koordineringen mellem medlemsstaterne med hensyn til standardisering for at na

specifikke sikkerhedsmal og udvikle relevante EU-omfattende certificeringsordninger for
at fremme produkter og processer, der er mere sikre.
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3. For at sikre, at denne koordinerede tilgang forbliver relevant, bgr NIS-samarbejdsgruppens
mandat forlaenges og udvides til ogsd at omfatte samarbejde med andre relevante organer og
enheder med henblik pa:

regelmaessigt at tage de nationale risikovurderinger og EU's risikovurdering af
sikkerheden i 5G-net og post-5G-net op til revurdering med stgtte fra Kommissionen og
ENISA og yderligere udvikle og harmonisere den vurderingsmetode, der fglges, samt tilpasse
den til udviklingen i 5G-teknologien

at gennemfare en detaljeret og regelmaessig opfelgning pa og evaluering af indfarelsen
af veerktgjskassen pa grundlag af en struktureret rapportering fra medlemsstaterne

at samordne og understgtte gennemfgrelsen af stattetiltag, som kreever samarbejde pa EU-
plan, navnlig i form af udarbejdelse af retningslinjer og udveksling af bedste praksis inden for
de forskellige foranstaltninger

at understgtte eventuel yderligere samordning pa EU-niveau, hvor det er hensigtsmaessigt,

navnlig med henblik pd at fremme yderligere konvergens inden for tekniske og
organisatoriske sikkerhedskrav til netoperatgrer.
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Bilag 1 til Cybersikkerhed i 5G-net — EU-veerktgiskasse med risikobegraensende foranstaltninger

e Tabel 1: Strategiske foranstaltninger, tekniske foranstaltninger og stgttetiltag

STRATEGISKE FORANSTALTNINGER

Tilknyttede | Relevante Stattetiltag

Ref. Foranstaltning Beskrivelse Al ey

Dette bgr omfatte reguleringsbefgjelser til nationale myndigheder, sa de
kan:
— paleegge operatgrer skeerpede forpligtelser, f.eks. vedrgrende
sikkerheden i signal-/styringsplanet
— benytte befgjelser til pad forhand ud fra en risikobaseret tilgang at
begraense, forbyde og/eller paleegge specifikke krav eller betingelser for ST01
SEO1 Styrkelse af de nationale | levering, udrulning og drift af 5G-netudstyr under hensyntagen til bl.a.: R1 R2 R3 R4 | = Relevante ST04
myndigheders rolle = sikkerheden i kritiske og falsomme dele af 5G-net R5 R6 R7 myndigheder STO06
= sikkerheden i selve udstyret eller miljget (udrulning, = Operatgrer
sammenkoblinger osv.)
= risiko for indblanding fra tredjeland i 5G-forsyningskaeden
= risiko for stgrre afhaengighed af en enkelt leverandgr for enkelte
mobilnetoperatgrer eller nationalt
= risici for den nationale sikkerhed.
Nar de kompetente myndigheder udgver deres befgjelser i henhold til
artikel 41, stk. 2, i kodeksen for elektronisk kommunikation32, bgr de:
Audit - ugfzre _iabudigell?r k(rjaevekaqdli(t af mobilpetkoperfat(@_rt_arl,(omk ngdvendigt ~1 R2 RS R4
pa et tilbundsgaende teknisk niveau, f.eks. af kritiske komponenter
SF02 af oper_atfarer og krav om og/eller falsomme dele af 5G-nettet R5 R6 R7
oplysninger - kreeve, at operatgrerne giver detaljerede og ajourfgrte oplysninger om
deres planer om indkgb af 5G-udstyr og for inddragelse af
tredjepartsleverandgrer

= Relevante
myndigheder ST02
= Operatgrer

31 | denne kolonne angives de primaere ejere af foranstaltningerne, dvs. de aktgrer, der er ansvarlige for at udvikle, handhaeve og/eller gennemfgre en foranstaltning.
32 For specifikke nye anvendelser i 5G (f.eks. sma lukkede 5G-net med kritiske funktioner som f.eks. et havne- eller et hospitalsnet) bgr det vurderes, om reguleringsbefgjelser finder anvendelse
pa disse nye typer mobilnetoperatgrer, og hvis ikke, bgr behovet for at regulere dem vurderes.
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b) Tredjepartsleverandarer

Vurdering af
leverandgrernes
risikoprofil og
anvendelse af
restriktioner over for

- kreeve, at operatgrerne dokumenterer og vedligeholder en
beskrivelse  af, hvordan de  grundleeggende  tekniske
netsikkerhedsforanstaltninger gennemfaress3.

— Fastleegge en ramme med klare kriterier under hensyntagen til de
risikofaktorer, der er identificeret i punkt 2.37 i EU's koordinerede
risikovurdering®#, og med tilfgjelse af landespecifikke oplysninger (f.eks.
trusselsvurdering fra de nationale sikkerhedstjenester osv.), sledes at de
nationale kompetente myndigheder og mobilnetoperatgrer kan:

— udfgre strenge vurderinger af risikoprofilen for alle relevante
leverandgrer pa nationalt plan og/eller EU-plan (f.eks. sammen med
andre medlemsstater eller andre mobilnetoperatgrer)

SE03 leverandgrer, der — anvende restriktioner — herunder ngdvendige udelukkelser for effektivt R2 R5 m@ﬁgﬁéagfjeer STO6. ST10
vurderes at udggre en at begreense risiciene — i forbindelse med centrale aktiver, der er udpeget . O t '
hgj risiko — herunder som kritiske og fglsomme i EU's koordinerede risikovurdering (f.eks. peratarer
nedvendige udelukkelser | kernenetfunktioner, netforvaltnings- og netorkestreringsfunktioner og
for effektivt at begraense adgangsnetfunktiongr), pa grundla_lg af vurderingen af risikoprofilen_
risiciene — i forbindelse - tra_affe foran;taltnmger for at sikre, at mob_llnetop%ratﬂrer har md_frz;rt
med centrale aktiver hensigtsmaessige kontroller og processer til at handtere potentielle
restrisici, f.eks. regelmaessig audit af forsyningskaeden og regelmaessige
risikovurderinger, robust risikostyring og/eller specifikke krav til
leverandgrer pa grundlag af deres risikoprofil.
Fastleegge en retlig/lovgivningsmaessig ramme, som begraenser
Kontrol med brugen af aktivitetstyper og betingelser,. hvorunder mobilnetopgratﬂrer_ kan
tienesteudbydere og outsource bestemte funktioner til tjenesteudbydere, for bade fysisk og R2 R5 * Relevante
SF04 virtuel infrastruktur, herunder: myndigheder ST06, ST10

udstyrsleverandgrers
tredjelinjesupport

—anvende restriktioner, iseer i falsomme dele af 5G-net, f.eks. sikkerheds-
og netdriftsfunktioner, og nar tienesteudbydere anses for at udgare en hgj
risiko som defineret i SFO3

= Operatgrer

3 Dette kan omfatte sikkerhedsomrader som f.eks. administrative oplysningers sikkerhed, personalesikkerhed, hardware-, software- og telekommunikationssikkerhed, sikkerhed i
informationsmateriale og anvendelse, fysisk sikkerhed mv.
34 | rapporten om EU's koordinerede risikovurdering identificeres en raekke risikofaktorer i forbindelse med vurderingen af leverandgrens risikoprofil, herunder: sandsynligheden for, at
leverandgren udsaettes for indgriben fra et tredjeland (dette kan fremmes ved, men ikke begraenses til tilstedevaerelsen af visse faktorer, som ogsa er opfgrt i rapporten om EU's koordinerede
risikovurdering), leverandgrens evne til at sikre leveringen og den generelle kvalitet af leverandgrens produkter og cybersikkerhedspraksis, herunder graden af kontrol over vedkommendes
egen forsyningskaede, og om sikkerhedspraksis prioriteres tilstraekkeligt.
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— indfgre udvidede sikkerhedsbestemmelser i forbindelse med funktioner,
der outsources til tjenesteudbydere, for den adgang, som
tjenesteudbydere far til at udfgre disse funktioner.

Indfgre streng adgangskontrol, iseer til kritisk fglsomme komponenter
og/eller fglsomme dele af nettet, for udstyrsproducenters
tredjelinjesupport under design, udrulning og/eller drift af net, og iseer for

leverandgrer, der anses for at udggre en hgj risiko som defineret i SF03.
c) Diversificering af leverandgarer \

Sikre, at hver mobilnetoperatgr har en passende multileverandgrstrategi
under hensyntagen til de tekniske begraensninger og

Sikring af de enkelte interoperabilitetskrav i de forskellige dele af et 5G-net, med henblik p&
mobilnetoperatgrers at: « Relevante
leverandgrdiversificering - undga eller begraense starre afhaengighed af en enkelt R4 :

SFOS gennem leverandgr (eller flere leverandgrer med en tilsvarende .m();ndlgl’tleder ST03, ST10
hensigtsmaessige risikoprofil) peratarer
flerleverandgrstrategier - undga afheaengighed af leverandgrer, der anses for at udgere en

hgj risiko som defineret i SF03.

Sikre, at der er en passende balance mellem leverandgrer pa nationalt

Styrkelse af plan, sdledes at der opn&s modstandsdygtighed, hvis der opstar en R4 » Relevante
SF06 | modstandsdygtigheden | haendelse med en operatgr og/eller en leverandgr, under hensyntagen til myndigheder STO03, ST10
pé nationalt plan de geografiske og befolkningsmeessige forhold i de enkelte = Operatgrer

medlemsstater.

d) Beaeredygtighed og diversificering i 5G-forsyningskaeden og —veerdikaeden

— Forbedre overvagningen af udenlandske direkte investeringer i 5G-
veerdikeeden pa grundlag af EU's screeningmekanisme for direkte
udenlandske investeringer (f.eks. gennem en kortlaegning af centrale 5G-
Identifikation af centrale | aktiver, anvendelse af overvagningsveerktgjer og undersggelse af

aktiver og fremme af et specifikke retningslinjer) for bedre at kunne spore udenlandske = Kommission
SE07 diversificeret o investeringer i 5G-veerdikeeden, som kan udggre en trussel for R4 en og
b dvatiat 5Gg sikkerheden eller den offentlige orden i mere end én medlemsstat. Kritisk medlemsstater ST10
geredyg Ig_ - infrastruktur, offentlig sikkerhed, adgang til og kontrol med oplysninger og ne
gkosystem i EU cybersikkerhed indgér i anvendelsesomradet for forordningen om direkte

udenlandske investeringer, saledes at investeringer kan evalueres under
hensyntagen til faktorer sdsom kgberes/virksomheders risikoprofil.
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— Hvis der opstar afheengighed i 5G-veerdikeeden som faglge af
producenters handelsfordrejende markedsadfeerd, som er omfattet af
anvendelsesomradet og betingelserne for EU's relevante antidumping- og
antisubsidieregler — og hvis disse anmeldes via en ad hoc-klage eller
under seerlige omstaendigheder via Kommissionens eget initiativ — kan en
sddan adfeerd undersgges og handteres gennem EU's
handelsbeskyttelsesforanstaltninger.

SF08

Opretholdelse og
opbygning af
diversificering og EU-
kapacitet i fremtidige
netteknologier.

Udvikle politikker, der skaber optimale betingelser for europeeiske
teknologivirksomheder og styrker innovation inden for centrale
teknologiomrader med henblik pa at fremme et diversificeret, baeredygtigt
og sikkert europaeisk 5G-gkosystem, herunder ved at:

— udvikle det foreslaede institutionaliserede EU-partnerskab pa omradet
for NGI/6G (“intelligente net og tjenester")35 med det formal at sikre, at der
er en tilstraekkelig grad af leverandgrdiversificering og tilstreekkelig viden
og leveringskapacitet i EU pa tveers af telekommunikationsvaerdikaeden
— udvikle EU's kapacitet og dermed ogsa undga afhzengighed ved at
stgtte disruptiv og ambitigs forskning og innovation. Dette vedrarer
gennemfgrelsen af de forskellige EU-finansieringsprogrammer, herunder
navnlig Horisont Europa, programmet for et digitalt Europa og Connecting
Europe-faciliteten (f.eks. gennem initiativer sasom 5G-korridorer til
opkoblet og automatiseret mobilitet)

— samle viden, ekspertise, finansielle ressourcer og gkonomiske aktgrer i
hele EU med henblik pd at overvinde betydelige markedssvigt eller
systemiske mangler i veerdikeeden (IPCEI) og yderligere specifikke
initiativer fra erhvervslivets side.

R4

= Kommission
en og
medlemsstater
ne

= Alle 5G-
interessenter

ST10

35 Forslag til europaeisk partnerskab om intelligente net og tjenester (Horisont Europa-programmet). Link til indledende konsekvensanalyse: https://EF.europa.eu/info/law/better-
regulation/initiatives/ares-2019-4972300_en.
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b) Netsikkerhed — saerlige 5G-foranstaltninger

TEKNISKE FORANSTALTNINGER
Ref. Foranstaltninger Beskrivelse T_|II_<n_yttede REEVERES Stattetiltag
risici aktarer
Sikre, at mobilnetoperatgrerne gennemfgrer eksisterende bedste
o praksisser og anbefalinger for sikkerhed, som ikke er specifikke for 5G-
Sikring af, at der net, i f.eks. produktudvikling, daglig netstyring, haendelsesstyring og = Relevante
anvendes grundleeggende | sikkerhedsopdateringer®, f.eks. ved at indfere og revidere | R1 R2 R3 R6 mvndiaheder STOL STOS. STO9
TFO1 | sikkerhedskrav (sikkert risikovurderingsplaner for mobilnetoperatgrer. R7 R8 R9 . (\4 gt ' ST10’ ’
netdesign og sikker Sikre, at mobilnetoperatarer ajourfagrer oplysninger om peratgrer
netarkitektur) sikkerhedspolitik, herunder operationelle oplysninger, som ogsa
omfatter procedurer for eendrings- og haendelsesstyring af centrale net-
og informationssystemer.
Sikring og evaluering af Sli(kr_ei at n;obilne_lt((l)(perr]atéarfr og tdﬁre_s Ieverz_;\ndgrer gepnemtfzrerSge « Relevante
eksisterende sikkerhedsforanstaltninger i e relevante -
TEO2 gi?(lré?f?;g;feésrggsﬁgltninge teknologistandarder (f.eks. 3GPP) og bruger dem som en R1 E% Sg R6 myndigheder ST03, ST04, STO5,
. . sikkerhedsmaessig minimumsbasislinje for mobilnetoperatarer med » Operatgrer ST10
ri eksisterende 5G- henblik pa at sikre, at ogsa de fakultative dele af disse standarder, som = Leverandgrer
standarder er relevante for sikkerheden, gennemfares i tilstraekkelig grad

36 Disse foranstaltninger

minimumssikkerhedsforanstaltninger

bgr baseres

pa internationale eller europaiske standarder eller tekniske

retningslinjer,

f.eks. artikel

13a-ekspertgruppens retningslinjer for
(https://resilience.enisa.europa.eu/article-13/guideline-for-minimum-security-

measures/Article 13a ENISA Technical Guideline On Security Measures v2 0.pdf).
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TFO3

Sikring af strenge
adgangskontroller

Sikre, at mobilnetoperatgrer gennemfgarer tilstrackkelige, fleksible og
verificerbare tekniske foranstaltninger, som sikrer, at:

— der anvendes strenge adgangskontroller

— princippet om det mindste privilegium anvendes, sdledes at de
forskellige rettigheder i nettet (f.eks. adgangsrettigheder mellem
netfunktioner, netadministratorers rettigheder 0g
virtualiseringskonfiguration) minimeres

— princippet om adskillelse af opgaver finder anvendelse

— der er indfart procedurer for at sikre, at disse regler altid er i kraft og
udvikler sig med nettet.

Ved fastsaettelsen af politikker for adgangskontroller bgr det seerligt
sikres, at tredjeparters fijernadgang sa vidt muligt minimeres og/eller
undgas. Det geelder navnlig leverandgrer, der anses for at udggre en
hgj risiko. Nar fijernadgang er ngdvendig, f.eks. for at afhjeelpe
tienesteafbrydelser, bgr mobilnetoperataren anvende passende
autentificering®, tilladelser, logning og audit for at synliggere adgangen
til data og konfigurationsaendringer eller gendringer af nettet.

R1 R2 R3R5
R6 R7

= Relevante
myndigheder
= Operatgrer

STO5, ST10

TFO04

Forggelse af sikkerheden
af virtualiserede
netfunktioner

Sikre, at mobilnetoperatgrer overholder bedste praksis for virtualisering
af netfunktioner. Bemaerk, at der kan veere situationer, f.eks. nar en
netfunktion er meget kritisk, eller ndr den handterer meget falsomme
oplysninger, hvor virtualisering ikke bgr anvendes, og at fysisk
adskillelse kan veere ngdvendig i sddanne situationer.

R1 R3 R6 R7

= Relevante
myndigheder
= Operatgrer

STO01, STO5, ST10

TFO5

Sikring af sikker styring,
drift og overvagning af
5G-net

Sikre, at mobilnetoperatgrer driver deres netdriftscentre og/eller
sikkerhedsdriftscentre pa stedet, i landet og/eller i EU. Netdriftscentre
og sikkerhedsdriftscentre er en del af mobilnetoperatarens infrastruktur
til gennemfgrelse og overvagning af foranstaltningerne til sikker
netforvaltning og -drift. De bgr sgrge for klar synlighed og gennemfgre
effektiv netovervagning af som minimum alle kritiske komponenter og
falsomme dele af 5G-nettet for at opdage uregelmaessigheder og for at
identificere og undga trusler, f.eks. trusler mod kernenettet fra
kompromitterede brugerenheder og loT.

De begr ogsd sikre, at mobilnetoperatgrer  beskytter
kommunikationsnettets eller -tienestens styringstrafik for at undga

R1 R2 R3 R5
R6 R7 R9

» Relevante
myndigheder
= Operatgrer

STO5, ST09, ST10

37 Med hensyn til autentificering finder generel god praksis anvendelse, og relevante mekanismer bgr anvendes, f.eks. i forbindelse med tredjeparters midlertidige adgang og/eller fjernadgang
(f.eks. ingen permanente ID'er og alene anvendelse af midlertidige (engangs-)adgangskoder, som kun kan bruges til specifikke opgaver). Disse foranstaltninger kan f.eks. handhaeves ved brug af
hensigtsmaessig PAM-platforme (Privileged Access Management).
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uautoriserede eendringer af kommunikationsnettet eller
tienestekomponenterne.

Sikre, at mobilnetoperatgrer styrker den fysiske beskyttelse af kritiske
komponenter og falsomme dele af 5G-nettet ved brug af en
risikobaseret tilgang til Multi-access Edge Computing (MEC) og
basisstationer3®, f.eks. kortlaeegning af, hvor komponenterne er

installeret og anvendes, f.eks. MEC-anvendelse pa hospitaler. Nar de " Relevante

TFO6 Z%igﬁ!sez af den fysiske fysiske adgangskontroller styrkes, er det vigtigt at sikre, at der kun gives R6 RY .m();ndlrgaf:e:i;r STO05, ST10
adgang til et begreenset antal sikkerhedstjekkede, uddannede og peratg
kvalificerede medarbejdere. Adgangen for tredjeparter, kontrahenter og
leverandgrers ansatte og integratorer bar begreenses og overvages,
iseer nar der er tale om kritiske komponenter og fglsomme dele af 5G-
nettet.

Styrkelse af veerkiajer og processer il at Sike softwareintegritet, som palidelgt Kan | RLR3 RS R6 | ©-REIevante
TFO7 softwareintegritet og - identificere og spore aendringer og status for rettelser, nar der foretages R7 myndigheder ST02, ST10

opdatering samt styring af
rettelser

softwareopdateringer og sikkerhedsrettelser i 5G-nettet.

= Operatgrer

38 Nar mobilnetoperatgrerne udfgrer risikoanalysen, bgr de tage komponenterne og tjenesten i betragtning (f.eks. en kritisk MEC-tjeneste pa et hospital).
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c) Krav til leverandgrers processer og udstyr \

Forbedring af ) .
sikkerhedsstandarderne i Sikre, at mobilnetoperatarer kraever, at udstyrsleverandgrer opfylder » Relevante
specifikke  sikkerhedsstandarder, i indkgbsprocessen (f.eks. .
TFO8 leverandgrernes vedrgrende specifikke sikkerhedsforbedringer og kvalitetsniveauer, R3 R6 R7 .mgndlgf:eder ST02, ST10
processer gennem sikkerhedsvedligeholdelse af udstyret i hele dets levetid og indbygget peratarer
_robuste . sikkerhed i produktudviklingsprocesserne). " Leverandgrer
indkgbsbetingelser
Kommissionen bgr overveje at medtage relevante EU-ordninger for " Relevante
Anvendelse af EU- kritiske netkomponenter, der anvendes i 5G-net ogleller 5G- myndigheder
certificering for 5G- kundeudstyr i EU's rullende arbejdsprogram3® (f.eks. eSIM og relateret = Kommissione
TFO9 netkomponenter, kryptografisk materiale), inden for EU's certificeringsramme. R3R6 R7 n ST02, Sg.rrcfé STO9,
kundeudstyr og/eller Det ber ogsd pa et senere tidspunkt undersgges, om = ENISA
leverandgrers processer certificeringsprocessen eller leverandgrens proces ogsé kan fgjes til » |nteressenter
EU's rullende arbejdsprogram.
Anvendelse af EU- Kommissionen bgr overveje at medtage EU-ordninger inden for EU's " Relevante
certificering for andre certificeringsramme for ikke-5G-specifikke IKT-produkter og -tjenester myndlgh'ed.er
. e e . i EU's rullende arbejdsprogram, f.eks. med hensyn til: »= Kommissione
TF10 Ikk% SEt spemﬂ_kke HET — sikkerheden i cloudtjenester og relaterede teknologier, som er en R9 n ST02, S;‘_rrCi?é ST09,
produkter og -fjenester vigtig del af udrulningen af 5G4 = ENISA
(t'ISIUtFede enheder og — sikkerheden i forbundne (slutbruger-)enheder, herunder IoT. = |nteressenter
cloudtjenester)

39 Inden for EU's ramme for cybersikkerhedscertificering bgr Kommissionen offentligggre EU's rullende arbejdsprogram for udvikling af EU-certificeringsordninger inden juli 2020.
40 | henhold til artikel 48, stk. 2, i forordningen om cybersikkerhed, anmodede Kommissionen den 21.11.2019 ENISA om at udarbejde et forslag til ordning for cybersikkerhedscertificering af
cloudtjenester.
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d) Modstandsdygtighed og kontinuitet \

Sikre, at mobilnetoperatgrer  styrker deres  planer for = Relevante
modstandsdygtighed og kontinuitet. Mobilnetoperatgrer bgr sikre, at de myndigheder
har fastlagt tilstreekkelige planer, hvis en katastrofe pavirker den » Operatarer
igangveerende drift af deres net, og sikre, at enhver kritisk R7 R8 .

afhaengighedssituation kortleegges og afbgdes efter behov. Leverandgrer | STO07, ST08, ST10

Styrkelse af planer for
TF11 | modstandsdygtighed og

kontinuitet Mobilnetoperatarer bgr kreeve, at deres leverandgrer anvender - _O_peratmer af
lignende ordninger, og kun anvende leverandgrer, der kan pavise et !«'“Sk
tilstreekkeligt niveau af langsigtet modstandsdygtighed. infrastruktur

STOTTETILTAG

Ref. Stgttetiltag Beskrivelse RECEE Relaterede_
aktgrer foranstaltninger
Ajourfare de eksisterende tekniske retningslinjer for sikkerhedsforanstaltninger for
Revision eller telekommunikationsudbydere baseret p& artikel 13a i direktiv 2002/21/EF om fzelles * Relevante
sTO1 udarbejdelse af rammebestemmelser for elektroniske kommunikationsnet og -tienester og tilpasse dem | myndigheder SFO1 TFOL TF04

retningslinjer og bedste artikel 40 i den europeeiske kodeks for elektronisk kommunikation, under hensyntagen | = ENISA
praksis for netsikkerhed til behovet for at udvikle bedste praksis med hensyn til ny teknologi og udvikling, f.eks. | = Operatgrer
virtualisering af netfunktioner (NFV).

Styrke kompetencer samt test- og auditkapaciteten pa nationalt plan og EU-plan,
herunder navnlig

— stgtte udviklingen af ekspertise hos udbydere af audittjenester til

informationssystemer til at foretage sikkerhedsaudit af telekommunikation gennem = Relevante
_ kapacitetsopbygning og EU-investeringer i uddannelse ;
STO2 Z?gililf;szgrtgza Oég — Kommissionen bgr overveje at medtage udviklingen af en EU-certificeringsramme for :nli/gr‘;:?nr:sgiir SF02, TFO7, TFO8,
p P udbydere af tjenester til audit af cybersikkerhed i EU's rullende arbejdsprogram med TFO09, TF10

nationalt plan og EU-plan henblik p& navnlig at stgtte udviklingen af kapacitet til at foretage tilbundsgaende nen

teknisk audit og sikkerhedsevaluering i samarbejde med medlemsstaterne og fremme = ENISA
udvekslingen af oplysninger om benchmarks for certificerede udbydere af
audittjenester. En EU-ramme for teknisk audit og sikkerhedsevaluering vil sikre et
bedre udgangspunkt for at kreeve sikkerhed fra leverandgrer.




b) Standardisering |

@dge engagementet i relevante standardiseringsorganer, navnlig gennem styrket
koordinering pa EU-plan, med det formal at gge kapaciteten til at udforme standarder i
overensstemmelse med de konstaterede behov ved at oprette et forum eller en gruppe | = Relevante
af nationale regulerende myndigheder og andre kompetente myndigheder i | myndigheder
medlemsstaterne, som skal rapportere til NIS-samarbejdsgruppen og ECCG*}, og som | « Kommissio
_ _ specifikt far til opgave at: nen
STO3 Statte til og udformning af | — bidrage til at opnd en passende grad af konvergens med hensyn til tekniske = Operatarer SFO05, SF06, TF02,
5G-standarder foranstaltninger baseret pa standardisering og certificering i overensstemmelse med TFO09, TF10
geeldende lovgivning, herunder bl.a. forordningen om cybersikkerhed * Leverandar
— fremme standardisering af graenseflader for at fremme leverandgrdiversificeringen er
— sikre forbindelsen mellem NIS-samarbejdsgruppen og relevante europaeiske og/eller | * ENISA
internationale standardiseringsorganer
— sikre, at EU's industri deltager fuldt ud i og bidrager til dialogen mellem industrien og
medlemsstaterne.
o . o Udvikle specifikke EU-retningslinjer for gennemfarelsen af sikkerhedsforanstaltninger i | = Relevante
Udvikling af retningslinjer | eksisterende 5G-standarder (f.eks. 3GPP), herunder navnlig: myndigheder
for gennemfgrelsen af — at udstede anbefalinger vedrarende de fakultative elementer af standardisering og | = EN|SA
ST04 | sikkerhedsforanstaltninge | aspekter, der ikke er omfattet af en saerlig standard*? SFO01, TF02
r i eksisterende 5G- — at identificere eksisterende mangler inden for standardisering af
standarder telekommunikationsarkitekturer/-funktioner med henblik p at mindske de identificerede
risici.
Sikring af, at der
anvendes tekniske og = Relevante
STO5 gtrgr?g:rgts?lr(f:riedsforans _Overvejg at u_dvikle en EU_—certificeringsordning inden for EU's _cert_ificeringsramme for Té&?lsg:eder TE01-06
. informationssikkerhedsstyringssystemer (ISMS) for telekommunikationsudbydere.
taltninger gennem en = [nteressent
specifik EU- er

certificeringsordning
c) Tredjepartsleverandgrer \

41 Den Europaeiske Cybersikkerhedscertificeringsgruppe (ECCG), som er etableret i medfgr af forordningen om cybersikkerhed, er sammensat af repraesentanter for de nationale
cybersikkerhedscertificeringsmyndigheder eller repraesentanter for andre relevante nationale myndigheder.
42 Dette kan f.eks. omfatte implementering/hosting, anbefalet kommercielt tilgaengelige software- og hardwarearkitekturer og -konfigurationer, overvagningsprocedurer og andre aspekter.
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STO6

Udveksling af bedste
praksis for
gennemfgrelsen af
strategiske
foranstaltninger, navnlig
nationale rammer for
vurdering af
leverandgrernes
risikoprofil

Forbedring af

Udveksle god praksis for gennemfagrelse af strategiske foranstaltninger, navnlig
vedrgrende de risikofaktorer, der skal tages i betragtning (se afsnit 2.37 i rapporten om
EU's koordinerede risikovurdering), nar leverandgrernes risikoprofil vurderes, med det
formal at fremme en koordineret tilgang. Ud over de faktorer, der er anfart i rapporten
om EU's koordinerede risikovurdering, kan disse faktorer omfatte oplysninger, der er
specifikke for den enkelte medlemsstat, f.eks. leverandgrernes markedsudbredelse,
nationale sikkerhedstjenesters efterretninger om trusler osv.

Sikre, at der er gode samarbejds- og koordineringsmekanismer mellem de relevante
nationale myndigheder og p& EU-plan, gennem det lgbende arbejde i den saerlige NIS-

= Relevante
myndigheder

d) Modstandsdygtighed og kontinuitet \

SF01, SF03, SF04

informationsudveksling

koordineringen af arbejdsstram, i forbindelse med handteringen af store greenseoverskridende | ® Rele_vante
STO7 beredskabs- o cybersikkerhedshaendelser og -kriser p& grundlag af Kommissionens plan“3. myndigheder TF11
. . 9 For at forberede sig pad omfattende haendelser, der involverer 5G-net, kan | = ENISA
krisestyring medlemsstaterne desuden overveje at medtage 5G-scenarier i nationale og EU-
daekkende cybergvelser, hvis det er relevant.
Gennemfgrelse af audit af | Analysere kritisk afhaengighed mellem 5G-net og andre kritiske sektorer, f.eks. | . Ralevante
STO8 indbyrdes afhaengighed elforsyning, og fektorafhaqulghed for 5G, f_.eks. vandforsyning og transport. . myndigheder TF11
mellem 5G-net og andre Dette bgr ogsa omfatte cirkuleer afheengighed (f.eks. 5G-net, der er afheengigt af
kritiske tjenester elforsyning, hvor elforsyningen samtidig er afheengig af 5G-net).
e) Samarbejde og koordinering \
Styrkelse af
mekanismerne for Overveje anvendelsen af eksisterende mekanismer for samarbejde, koordinering og | * Relevante TEO1. TFO5. TFO9
ST09 | samarbejde, koordinering | informationsudveksling, herunder tiltag og stette fra ENISA, navnlig gennem | myndigheder ’TF10’ '
og regelmaessige trusselsvurderinger. = ENISA

43Kommissionens henstilling om en koordineret reaktion pa vaesentlige cybersikkerhedshaendelser og -kriser (EU 2017/1584).



f) Offentlige udbud |

Udvikle detaljerede retningslinjer for 5G-relaterede sikkerhedsbestemmelser i offentlige
udbud og EU-finansieringsprogrammer (Horisont Europa, programmet for et digitalt
Europa og Connecting Europe-faciliteten). Disse retningslinjer kan udarbejdes inden for
komitologiproceduren af udvalgsmedlemmer, der er udpeget af medlemsstaterne, i
forbindelse med udarbejdelsen af de arlige arbejdsprogrammer under de forskellige
finansieringsprogrammer.

Offentlige finansieringsprogrammer, f.eks. Connecting Europe-facilitetens digitale
omrade, forventes at fa afggrende indflydelse pa, hvordan 5G-nettet vil blive udrullet i
Europe, f.eks. 5G-korridorer til opkoblet og automatiseret mobilitet og 5G-konnektivitet
hos de sociogkonomiske drivkraefter. Ovennaevnte retningslinjer bar derfor anvendes | * Relevante
ved gennemfarelsen af disse programmer. Nar der etableres konsortier for sddanne | myndigheder SF03-08
projekter med deltagelse af eller administrativ statte fra offentlige myndigheder, og der | = Kommissio TEO1-11
er konstateret cybersikkerhedsrisici (iseer risici, der er identificeret i rapporten om EU's | nen
koordinerede risikovurdering, og de risikobegreensende foranstaltninger, der er
beskrevet i denne veerktgjskasse), bgr de tages i betragtning ved udveelgelsen af
leverandgrer eller andre projektdeltagere.

Sikring af 5G-projekter,
der modtager offentlig
stgtte, under hensyntagen
til cybersikkerhedsrisici

ST10

| EU-direktiverne og EU's politikker opfordres medlemsstaterne i forbindelse med
offentlige udbud til ikke at tildele kontrakter udelukkende pa grundlag af den laveste pris,
men ogsa til at tage hensyn til kvalitet pa omrader sdsom sikkerheds-, arbejdskraft- og
miljgkrav. | sin henstilling af 26. marts 2019 henviser Kommissionen endvidere specifikt

til den mulige udvikling og gennemfgrelse af europeeiske
cybersikkerhedscertificeringsordninger i forbindelse med offentlige udbud, der vedrgrer
5G-net.
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e Tabel 2: Risikobegraensningsplaner

| tabel 2 nedenfor preesenteres risikobegraensningsplaner for hvert af de risikoomrader, der er identificeret i rapporten om EU's koordinerede
risikovurdering.

| den anslaede grad af forventet effektivitet tages der ogsa hgjde for den oprindelige risiko og den forventede resterende risiko efter anvendelse
af foranstaltningen, og fglgende skala benyttes:

e Meget hgj: Foranstaltningen anses for at veere effektiv i meget hgj grad, dvs. at den forventes at kunne begraense de tilknyttede risici
naesten fuldstaendigt.

e Hgj: Foranstaltningen anses for at veere effektiv i hgj grad, dvs. at den forventes at kunne begraense de tilknyttede risici betydeligt.

e Middel: Foranstaltningen anses for at vaere delvist effektiv, dvs. at den forventes at kunne begreense de tilknyttede risici i en vis grad.

e Lav: Foranstaltningen anses ikke for at veere seerlig effektiv, dvs. at den forventes kun at kunne begraense de tilknyttede risici marginalt.

For hver foranstaltning angiver tabellen om risikobegraensningsplaner (bilag 1, tabel 2) andre mulige parametre og karakteristika med det formal
at hjeelpe medlemsstaterne med at udvaelge og gennemfgre foranstaltninger:

e potentielle gennemfgrelsesfaktorer (bade positive og/eller negative):
o ressourceomkostninger
o sektorspecifikke gkonomiske virkninger (for operatarer eller for leverandgrer)
o bredere gkonomiske og/eller samfundsmaessige virkninger

o vejledende tidsrammer for iveerkseettelse af de ngdvendige tiltag for at gennemfare foranstaltningerne ved brug af fglgende skala:
o Kort sigt: 0-2 ar
o Mellemlang sigt: 2-5 ar
o Langsigt: >5ar
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Risiko 1: Fejlkonfigurering af net

Risikobegraensningsplan: @ge nettets sikkerhed og modstandsdygtighed

Mest relevante/virkningsfulde foranstaltninger Forventet FOEIELE EIERETE
& 8 effektivitet gennemfgrelsesfaktorer | tidsramme
= Ressourceomkostninger
= Sektorspecifikke
et | e wger (o
SFO1: Styrkelse af de nationale myndigheders rolle & . P . & KORT sigt
SF02: Audit af operatgrer og krav om oplysninger foranstaltninger, men " (Potentielt) bredere
) P g Pl & kan vaere MEGET H@J. pkonomiske og/eller
samfundsmaessige
virkninger
Netsikkerhed — grundleeggende foranstaltninger Afhsenger af
TFO1: Sikring af, at der anvendes grundlaeggende sikkerhedskrav (sikkert netdesign og sikker & . = Ressourceomkostninger
. foranstaltningernes . .
netarkitektur) omfane. men kan vaere = Sektorspecifikke KORT sigt
TFO2: Sikring og evaluering af gennemfgrelsen af sikkerhedsforanstaltninger i eksisterende 5G- & . gkonomiske virkninger
MIDDEL til H@J.
standarder
NetSIkkerhed - saerlige 5G-foranstaltninger Afhzenger af ' KORT sigt.
TFO3: Sikring af strenge adgangskontroller . = Ressourceomkostninger
. . . . foranstaltningernes . Afhanger af
TFO4: Forggelse af sikkerheden af virtualiserede netfunktioner = Sektorspecifikke .
. . . . o . omfang, men kan vaere . S tidsplanen for 5G-
TFO5: Sikring af sikker styring, drift og overvagning af 5G-net gkonomiske virkninger .
. . ) . H@J. udrulningen.
TFO7: Styrkelse af softwareintegritet og -opdatering samt styring af rettelser

Risiko 2: Manglende adgangskontrol

Risikobegraensningsplan: @ge nettets sikkerhed, herunder navnlig ved at styrke reglerne for leverandgrers adgang og for anvendelsen af tjenesteudbydere og

tredjelinjesupport

Mest relevante/virkningsfulde foranstaltninger Forventet Potentielle Vejledende
effektivitet gennemfgrelsesfaktorer | tidsramme
= Ressourceomkostninger
= Sektorspecifikke
Reguleringsbefgjelser: Afhaenger af gkonomiske virkninger
SFO1: Styrkelse af de nationale myndigheders rolle gennemf¢r?lsen af (operat(zsr.er) KORT sigt
SF02: Audit af operatgrer og krav om oplysninger foranstaltninger, men = (Potentielt) bredere
’ kan vaere MEGET H@J. pkonomiske og/eller
samfundsmaessige
virkninger
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= Ressourceomkostninger
= Sektorspecifikke
Tredjepartsleverandgrer Afhaenger af gkonomiske virkninger (for KORT sigt.
SF03: Vurdering af leverandgrernes risikoprofil og anvendelse af restriktioner over for foranstaltningernes operatgrer og leverandgrer) | Afhaenger af
leverandgrer, der vurderes at udggre en hgj risiko, i forbindelse med centrale aktiver omfang, men kan veere | = (Potentielt) bredere tidsplanen for 5G-
SF04: Kontrol med brugen af tjenesteudbydere og udstyrsleverandgrers tredjelinjesupport H@J. gkonomiske og/eller udrulningen.
samfundsmaessige
virkninger
Netsikkerhed — grundleeggende foranstaltninger Afhseneer af
TFO1: Sikring af, at der anvendes grundlaeggende sikkerhedskrav (sikkert netdesign og sikker & . = Ressourceomkostninger
. foranstaltningernes o .
netarkitektur) omfang. men kan vaere = Sektorspecifikke KORT sigt
TFO2: Sikring og evaluering af gennemfgrelsen af sikkerhedsforanstaltninger i eksisterende 5G- MIDDEgI: gkonomiske virkninger
standarder '
Netsikkerhed — szerlige 5G-foranstaltninger Afhanger ?f i Ressourcequostnlnger KORT sigt.
o foranstaltningernes = Sektorspecifikke Afhaenger af
TFO03: Sikring af strenge adgangskontroller . S .
S . . . o . omfang, men kan veere | gkonomiske virkninger tidsplanen for 5G-
TFOS: Sikring af sikker styring, drift og overvagning af 5G-net .
H@J. (operatgrer) udrulningen.

Risiko 3: Darlig udstyrskvalitet

Risikobegransningsplan: Laegge pres pa eller anvende incitamenter over for leverandgrer med det formal at gge produktkvaliteten og nettets sikkerhed og

modstandsdygtighed
. . Forventet Potentielle Vejledende
Mest relevante/virkningsfulde foranstaltninger effektivitet e e e | femie
= Ressourceomkostninger
= Sektorspecifikke
s | o e
SFO1: Styrkelse af de nationale myndigheders rolle . KORT sigt
SF02: Audit af operatgrer og krav om oplysninger omfang, men kan vare | ® (Potentielt) bredere
H@) eller MEGET H@J. pkonomiske og/eller
samfundsmaessige
virkninger
Netsikkerhed — grundleeggende foranstaltninger Afhzenger af
TFO1: Sikring af, at der anvendes grundlaeggende sikkerhedskrav (sikkert netdesign og sikker . = Ressourceomkostninger
. foranstaltningernes o .
netarkitektur) omfang, men kan vaere = Sektorspecifikke KORT sigt
TF02: Sikring og evaluering af gennemfgrelsen af sikkerhedsforanstaltninger i eksisterende 5G- MIDDEI: gkonomiske virkninger
standarder '
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Netsikkerhed - szerlige 5G-foranstaltninger

=R kostni igt.
TFO3: Sikring af strenge adgangskontroller Afhaenger ?f essourceqm ostninger KORT sigt
. . . . foranstaltningernes = Sektorspecifikke Afhaenger af
TFO4: Forggelse af sikkerheden af virtualiserede netfunktioner . o .
- . . . . omfang, men kan vaere | gkonomiske virkninger (for | tidsplanen for 5G-
TFOS5: Sikring af sikker styring, drift og overvagning af 5G-net HE) operatarer og leverandgrer) | udrulningen
TFO7: Styrkelse af softwareintegritet og -opdatering samt styring af rettelser ) P g gen.
Krav til leverandgrers processer og udstyr = Ressourceomkostninger
TFO8: Forbedring af sikkerhedsstandarderne i leverandgrernes processer gennem robuste MIDDEL (muligvis H@) = Sektorspecifikke MELLEMLANG og
indkgbsbetingelser pa lang sigt) gkonomiske virkninger (for | LANG sigt

TF09: Anvendelse af EU-certificering for 5G-netkomponenter og/eller leverandgrers processer
Risiko 4: Afhaengighed af en enkelt leverandgr

operatgrer og leverandgrer)

Risikobegraensningsplan: Sikre leverandgrdiversificering for hver operatgr og hvert geografisk omrade pa nationalt plan og fremme langsigtet baeredygtighed

for 5G-forsyningskaden

Mest rel te/virkningsfulde f taltni Forventet Potentielle Vejledende
estirelevante,virkningside roranstasininger effektivitet gennemfgrelsesfaktorer | tidsramme
= Ressourceomkostninger
= Sektorspecifikke
Reguleringsbefieler: foramesatmngemes | (operaen
SFO1: Styrkelse af de nationale myndigheders rolle . KORT sigt
SF02: Audit af operatgrer og krav om oplysninger omfang, men kan vare | (Potentielt) bredere
’ H@J eller MEGET H@)J gkonomiske og/eller
samfundsmaessige
virkninger
= Ressourceomkostninger
= Sektorspecifikke
. g . . gkonomiske virkninger (for | KORT til
Diversificering af leverandgrer: Afhaenger af operatarer og MELLEMLANG

SFO5: Sikring af de enkelte mobilnetoperatgrers leverandgrdiversificering gennem
hensigtsmaessige flerleverandgrstrategier
SFO6: Styrkelse af modstandsdygtigheden pa nationalt plan

foranstaltningens
omfang, men kan vaere
MEGET H@)J

leverandgrer)*

= (Potentielt) bredere
gkonomiske og/eller
samfundsmaessige
virkninger

sigt. Afhaenger af
tidsplanen for 5G-
udrulningen.

44 Med hensyn til foranstaltningen SFO5 afhaenger den sektorspecifikke gkonomiske virkning ogsa af den eksisterende diversificering
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Baeredygtighed og diversificering i 5G-forsyningskaeden og -veerdikaden:

SFO7: Identifikation af centrale aktiver og fremme af et diversificeret og baeredygtigt 5G-
gkosystem i EU

SF08: Opretholdelse og opbygning af diversificering og EU-kapacitet i fremtidige netteknologier.

Risiko 5: Statslig indblanding via 5G-forsyningskaden

Afhaenger af
foranstaltningens
omfang, men kan vaere

MEGET H@)J

= Ressourceomkostninger

= Sektorspecifikke
gkonomiske virkninger (for
operatgrer og leverandgrer)
= (Potentielt) bredere
gkonomiske virkninger

KORT,
MELLEMLANG og
LANG sigt

Risikobegransningsplan: Begraense brugen af hgjrisikoleverandgrer og styrke processer for adgangskontrol, netovervagning og styring af rettelser
Forventet Potentielle Vejledende
Mest relevante/virkningsfulde foranstaltninger . . .
/ & & effektivitet gennemfgrelsesfaktorer | tidsramme
= Ressourceomkostninger
= Sektorspecifikke
. . Afhaenger af konomiske virkninger
Reguleringsbefgjelser: ger a e ISKe virkning
; . foranstaltningernes (operatgrer) .
SFO1: Styrkelse af de nationale myndigheders rolle . KORT sigt
SFO2: Audit af ; ¥ vsni omfang, men kan veere | = (Potentielt) bredere
+ Audit at operatgrer og krav om oplysninger H@) eller MEGET H@J gkonomiske og/eller
samfundsmaessige
virkninger
= Ressourceomkostninger
Afhaenger af omfanget o
. . = Sektorspecifikke .
Tredjepartsleverandgrer af foranstaltninger og . S KORT sigt.
. .. ) - . gkonomiske virkninger (for
SF03: Vurdering af leverandgrernes risikoprofil og anvendelse af restriktioner over for eksponeringen for Afhaenger af
L . . . operatgrer og leverandgrer) | .
leverandgrer, der vurderes at udggre en hgj risiko, i forbindelse med centrale aktiver hgjrisikoleverandgrer, . tidsplanen for 5G-
. s = (Potentielt) bredere .
SF04: Kontrol med brugen af tjenesteudbydere og leverandgrers tredjelinjesupport men kan veere MEGET . udrulningen
gkonomiske og/eller
H@) . N
politiske virkninger
Netsikkerhed — szerlige 5G-foranstaltninger . . . KORT sigt.
. Hvis foranstaltningen = Ressourceomkostninger
TFO3: Sikring af strenge adgangskontroller o Afhaenger af
S . . . A gennemfgres alene, = Sektorspecifikke .
TFO5: Sikring af sikker styring, drift og overvagning af 5G-net kan den vaere MIDDEL skonomiske virkninger tidsplanen for 5G-
TFO7: Styrkelse af softwareintegritet og -opdatering samt styring af rettelser & udrulningen.

Risiko 6: Organiserede kriminelle gruppers udnyttelse af 5G-net

Risikobegraensningsplan: @ge nettets sikkerhed og forbedre kvaliteten af leverandgrens processer og udstyr

Mest relevante/virkningsfulde foranstaltninger

Forventet
effektivitet

Potentielle
gennemfgrelsesfaktorer

Vejledende
tidsramme
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Reguleringsbefgjelser

Afhaenger af
foranstaltningernes

= Ressourceomkostninger
= Sektorspecifikke
gkonomiske virkninger
(operatgrer)

SFO1: Styrkelse af de nationale myndigheders rolle . KORT sigt
SF02: Audit af operatgrer og krav om oplysninger omfang, men kan vare | * (Potentielt) bredere
’ P g Plysning H@J eller MEGET H@)J pkonomiske og/eller
samfundsmaessige
virkninger
Netsikkerhed — grundleeggende foranstaltninger Afhseneer af
TFO1: Sikring af, at der anvendes grundlaeggende sikkerhedskrav (sikkert netdesign og sikker & . = Ressourceomkostninger
. foranstaltningernes o .
netarkitektur) omfang. men kan vaere = Sektorspecifikke KORT sigt
TFO2: Sikring og evaluering af gennemfgrelsen af sikkerhedsforanstaltninger i eksisterende 5G- & . gkonomiske virkninger
MIDDEL til H@J.

standarder
Netsikkerhed - szerlige 5G-foranstaltninger
TF03: Sikring af strenge adgangskontroller Afhaenger af . KORT sigt.

. . . . . = Ressourceomkostninger
TFO4: Forggelse af sikkerheden af virtualiserede netfunktioner foranstaltningernes o Afhanger af

. . . . . . = Sektorspecifikke .

TFO5: Sikring af sikker styring, drift og overvagning af 5G-net omfang, men kan veere skonomiske virkninger tidsplanen for 5G-
TFO6: Styrkelse af den fysiske sikkerhed H@J. & udrulningen.
TFO7: Styrkelse af softwareintegritet og -opdatering samt styring af rettelser
Krav til leverandgrers processer og udstyr = Ressourceomkostninger
TFO8: Forbedring af sikkerhedsstandarderne i leverandgrernes processer gennem robuste MIDDEL (muligvis H@J = Sektorspecifikke MELLEMLANG og
indkgbsbetingelser pa lang sigt) gkonomiske virkninger (for | LANG sigt

TF09: Anvendelse af EU-certificering for 5G-netkomponenter og/eller leverandgrers processer

Risiko 7: Vaesentlige forstyrrelser af kritiske infrastrukturer eller tjenester

operatgrer og leverandgrer)

Risikobegraensningsplan: @ge nettets sikkerhed, modstandsdygtighed og kontinuitet og forbedre kvaliteten af leverandgrens processer og udstyr

Mest relevante/virkningsfulde foranstaltninger Forventet Potentielle Vejledende
effektivitet gennemfgrelsesfaktorer | tidsramme
= Ressourceomkostninger
= Sektorspecifikke
e nasmes |
SFO1: Styrkelse af de nationale myndigheders rolle KORT sigt

SF02: Audit af operatgrer og krav om oplysninger

omfang, men kan vaere
H®@) eller MEGET H@)J

= (Potentielt) bredere
pkonomiske og/eller
samfundsmaessige
virkninger
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Netsikkerhed — grundlaeggende foranstaltninger
TFO1: Sikring af, at der anvendes grundlaeggende sikkerhedskrav (sikkert netdesign og sikker

Afhaenger af
foranstaltningernes

= Ressourceomkostninger

netarkitektur) Sektorspecifikke KORT sigt
o . . . . . omfang, men kan vaere . o
TF02: Sikring og evaluering af gennemfgrelsen af sikkerhedsforanstaltninger i eksisterende 5G- . gkonomiske virkninger
MIDDEL til H@)J.
standarder
Netsikkerhed — szerlige 5G-foranstaltninger
TF03: Sikring af strenge adgangskontroller Afhaenger af . KORT sigt.
. . . . . = Ressourceomkostninger
TFO4: Forggelse af sikkerheden af virtualiserede netfunktioner foranstaltningernes . Afhanger af
S . . . . Sektorspecifikke .
TFO5: Sikring af sikker styring, drift og overvagning af 5G-net omfang, men kan vaere skonomiske virkninger tidsplanen for 5G-
TFO6: Styrkelse af den fysiske sikkerhed H@J. & udrulningen.
TFO7: Styrkelse af softwareintegritet og -opdatering samt styring af rettelser
Krav til leverandgrers processer og udstyr = Ressourceomkostninger
TFO8: Forbedring af sikkerhedsstandarderne i leverandgrernes processer gennem robuste MIDDEL (muligvis H@J = Sektorspecifikke MELLEMLANG og
indkgbsbetingelser pa lang sigt) gkonomiske virkninger (for | LANG sigt
TF09: Anvendelse af EU-certificering for 5G-netkomponenter og/eller leverandgrers processer operatgrer og leverandgrer)
Afhaenger af R costn ":%RT sigt. .
n
Modstandsdygtighed og kontinuitet: foranstaltningernes essourceomxostninger \rneenger a
. - = Sektorspecifikke tidsplanen for 5G-
TF11: Styrkelse af planer for modstandsdygtighed og kontinuitet omfang, men kan . S .
! gkonomiske virkninger udrulningen.

Risiko 8: Massive netnedbrud som fglge af afbrydelse af elforsyningen

vare H@).

Risikobegraensningsplan: Sikre modstandsdygtighed og kontinuitet og #ge nettets sikkerhed

Mest relevante/virkningsfulde foranstaltninger Forventet FeEElE el
& & effektivitet gennemfgrelsesfaktorer | tidsramme
Netsikkerhed — grundleeggende foranstaltninger Afhaenger af = Ressourceomkostninger
TFO1: Sikring af, at der anvendes grundlaeggende sikkerhedskrav (sikkert netdesign og sikker gennemfgrelsen, men = Sektorspecifikke KORT sigt
netarkitektur) kan veere MEGET H@J. gkonomiske virkninger
Afhaenger af . KORT sigt.
. - . = Ressourceomkostninger
Modstandsdygtighed og kontinuitet: foranstaltningernes e Afhanger af
. - = Sektorspecifikke .
TF11: Styrkelse af planer for modstandsdygtighed og kontinuitet omfang, men kan vaere . o tidsplanen for 5G-
gkonomiske virkninger .
H@). udrulningen.

R9: Udnyttelse af loT

Risikobegransningsplan: @ge nettets sikkerhed og forbedre sikkerheden i slutbrugernes loT-enheder
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Mest relevante/virkningsfulde foranstaltninger Forventet A VLI
& 8 effektivitet gennemfgrelsesfaktorer | tidsramme
Netsikkerhed — grundleeggende foranstaltninger Afhseneer af
TFO1: Sikring af, at der anvendes grundlaeggende sikkerhedskrav (sikkert netdesign og sikker & . = Ressourceomkostninger
. foranstaltningernes o .
netarkitektur) omfang. men kan vaere = Sektorspecifikke KORT sigt
TFO2: Sikring og evaluering af gennemfgrelsen af sikkerhedsforanstaltninger i eksisterende 5G- MIDDEgI: gkonomiske virkninger
standarder '
Afhanger af = Ressourceomkostninger KORT sigt.
Netsikkerhed - szerlige 5G-foranstaltninger foranstaltningernes o 8 Afhanger af
S . . . . . = Sektorspecifikke .
TFO5: Sikring af sikker styring, drift og overvagning af 5G-net omfang, men kan veere . S tidsplanen for 5G-
gkonomiske virkninger .
H@J. udrulningen.
Krav til leverandgrers processer og udstyr = Ressourceomkostninger MELLEMLANG o
TF10: Anvendelse af certificering for andre ikke-5G-specifikke produkter og tjenester (tilsluttede HQ@) = Sektorspecifikke LANG sigt &

enheder og cloudtjenester)

gkonomiske virkninger
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Bilag 2 — Sammendrag af resultaterne af EU's koordinerede
risikovurdering*

EU's koordinerede risikovurdering falger den tilgang, der er fastlagt i ISO/IEC: 27005 Risk
Assessment Methodology. Den afspejler vurderingen af en reekke parametre:

" de vigtigste former for trusler mod 5G-net

. de vigtigste trusselsaktarer

" de vigtigste aktiver og deres grad af fglsomhed
" de vigtigste sarbarheder og

" de vigtigste risici og relaterede scenarier.

Trusler, aktiver og sarbarheder

—

e ompromitteret fortrolighed =—s=—Kompromitteret tilgzengelighed === Kompromitteret integritet

lkke fiendtlig/
utiisigtet

O

Individuel hacker Statslig eller stats-

stattet akier
Insider hos
Hackergruppe tElB&l;g;nr;ntl;I:IIéﬁﬂ?ns-
underleverandear
O O
Organiseret kriminel
gruppe

Figur 1 — Oversigt over trusselskategorier efter trusselsaktarer

45 Hele rapporten: https://EF.europa.eu/digital-single-market/en/news/eu-wide-coordinated-risk-assessment-5g-networks-
security.




Trusler

Trusler fra stater eller statsstgttede aktgrer vurderes at veere de mest relevante. De
repraesenterer netop de alvorligste og samtidig de mest sandsynlige trusselsaktgrer, da de
kan have den ngdvendige motivation, hensigt og vigtigst kapacitet til at gennemfare
vedvarende og sofistikerede angreb pa 5G-nettenes sikkerhed.

Kombinationen af motivation, hensigt og kapacitet pa hgjt niveau seetter stater i stand til at
gennemfare angreb, som kan vaere meget komplekse og have stor indflydelse pa vaesentlige
tienester for offentligheden, hvilket vil forringe tilliden til mobile teknologier og operatarer.
Stater eller statsstgttede aktarer kan f.eks. forarsage omfattende afbrydelser eller betydelige
forstyrrelser af telekommunikationstjenester ved at udnytte udokumenterede funktioner eller
angribe indbyrdes afhaengige kritiske infrastrukturer (f.eks. elforsyningen).

Med hensyn til statslige og statsstgttede aktagrer kan der konstateres en seerlig trussel fra
tredjelandes cyberangreb. Flere medlemsstater har — baseret pa visse enheders tidligere
angreb eller eksistensen af et bestemt tredjelands offensive cyberprogram mod dem —
konstateret, at visse tredjelande udggr en saerlig cybertrussel for deres nationale interesser.

Det bemaerkes ogs4, at insidere eller underleverandgrer under visse omsteendigheder ogsa
kan betragtes som potentielle trusselsaktgrer, iseer hvis de mobiliseres af stater, idet en stat
kan bruge dem til at fa adgang til kritiske malaktiver.

Yderligere kategorier af aktgrer kan ogsa anses for at have en vigtig motivation til og interesse
i at fa adgang til 5G-net, f.eks. organiserede kriminelle grupper, virksomheder, der sgger at
opna konkurrencefordele pa det teknologiske omrade gennem tyveri af intellektuel ejendom,
eller cyberterrorister.

Netaktiver

KATEGORIER AF ELEMENTER

SN EKSEMPLER PA CENTRALE ELEMENTER
Autentificering af brugerudstyr,
roaming og funktioner til
sessionsstyring
Funktioner til transport af
brugerudstyrsdata

KRITISK Styring af adgangsregler

Registrering og godkendelse af
nettjenester

Lagring af slutbruger- og netdata

Link til tredjepartsmobilnet
Kernenetfunktioners eksponering for
eksterne applikationer
Slutbrugerenheders  attribution til
network slices

Kernenetfunktioner

Netforvaltnings- og
netorkestreringsfunktioner KRITISK
(MANO-funktioner)

MODERAT/HGJ Sikkerhedsstyringssystemer
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Forvaltningssystemer og

stgttetjenester (ud over Fakturering og andre stgttesystemer,
MANO-funktioner) f.eks. netpraestation
Radioadgangsnet HAJ Basisstationer

Netudstyr pa lavt niveau (routere,

MODERAT/H@J switches osv.)

Transport- og
transmissionsfunktioner
Filtreringsudstyr (firewalls, IPS osv.)

IP-net uden for mobilnetoperatgrens
Udvekslinger mellem net MODERAT/H@J lokaler
Nettjenester leveret af tredjeparter

Kernenetfunktioner i 5G-nettet anses generelt for at vaere kritiske. Pavirkning af kernenettet
kan potentielt kompromittere fortroligheden, tilgeengeligheden og integriteten af alle
nettjenesterne (mens kompromittering af andre komponenter kan have en mere begreenset
virkning og f.eks. kun pavirke en specifik funktion eller et bestemt omrade). De mest fglsomme
data overfgres desuden via kernenetkomponenter.

Forvaltningssystemer og stgttetjenester (MANO-funktioner mv.) anses for vigtige, selv om
disse systemer ikke overfgrer data, da de kontrollerer vigtige netelementer og derfor kan
anvendes til at udfgre ondsindede handlinger, f.eks. sabotage og spionage med alvorlige
konsekvenser. Tabet af disse systemers og tjenesters integritet kan desuden medfare
alvorlige driftsforstyrrelser i 5G-nettet.

Blandt de centrale funktioner og forvaltningssystemer/stgttetjenester vurderes en raekke
elementer og funktioner at have seerligt stor betydning, herunder navnlig: MANO-funktioner,
centrale adgangs- og kontrolfunktioner, sikkerhedsfunktioner, funktioner til lovlig aflytning,
krypteringsinfrastruktur, der er ngdvendig for at konfigurere og drive 5G-net, og specifikke
styringsfunktioner.

Netadgangsfunktioner anses ogsa for at have relativt hgj fglsomhed. Vurderingen af
specifikke elementers fglsomhed i forbindelse med adgangsfunktionerne varierer imidlertid
afhaengigt af en raekke faktorer. | de kommende udviklingsfaser af 5G vil traditionelt mindre
falsomme dele af nettet fa starre betydning og blive mere fglsomme. Det geelder f.eks. visse
elementer i nettets radioadgangsdel, afheengigt af det omfang, hvori de handterer brugerdata
eller udferer intelligente eller falsomme funktioner. Nar edge computing indfares, forventes
visse kernenetfunktioner desuden fysisk at blive flyttet laengere ud i nettet, taettere pa
adgangsstederne.

Transport- og transmissionsfunktioner anses for moderat til meget fglsomme. Ligesom
adgangsfunktionerne varierer vurderingen af specifikke elementers fglsomhed i forbindelse
med transport- og transmissionsfunktionerne imidlertid afhaengigt af en reekke faktorer.

Funktioner til udveksling mellem net anses for moderat til meget falsomme, afhaengigt af
deres rolle i forbindelserne mellem mobilnetoperatgrer.
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Andre aktiver

| forbindelse med centrale aktiver kreever en reekke enheder og kategorier af brugere seerlig
opmeaerksomhed. Det geelder navnlig:

. operatgrer af kritiske tjenester omhandlet i NIS-direktivet og operatgrer af kritisk
infrastruktur

" offentlige enheder, retshandhaevende myndigheder, beredskabstjenesterne og
militeeret

= centrale sektorer/enheder, der ikke er omfattet af cybersikkerhedsbestemmelser

" strategiske private virksomheder og

" omrader eller enheder, hvor der ikke findes en backuplgsning, hvis 5G-nettet svigter.

En reekke medlemsstater har udpeget geografiske omrader, som er seerligt falsomme, pa
grundlag af en analyse af demografiske, gkonomiske, samfundsmaeessige og nationale
sikkerhedsfaktorer. Nogle omrader vil faktisk blive udsat for alvorligere forstyrrelser som fglge
af koncentrationen af gkonomisk og samfundsmaessig afhaengighed af net- og
informationssystemer (f.eks. i tilfeeldet af intelligente byer), eller fordi de rummer falsomme
enheder eller kategorier af brugere.

Sarbarheder
| rapporten vurderes tre primaere typer sarbarheder:
1. Séarbarheder i forbindelse med hardware, software, processer og
politikker

Som enhver anden digital infrastruktur kan 5G-net veere forbundet med en reekke generelle
tekniske sarbarheder, som kan pavirke software og hardware eller veere resultatet af
potentielle mangler i de forskellige aktgrers sikkerhedsprocesser®®. | en tidlig udrulningsfase
skal der desuden ogsa tages behgrigt hensyn til sarbarheder i den eksisterende 3G- og 4G-
infrastruktur.

Mange af disse sarbarheder er ikke specifikke for 5G-net, men deres antal og betydning
forventes at stige i forbindelse med 5G som fglge af teknologiens ggede kompleksitet og
gkonomiernes og samfundenes stadig stgrre afheengighed af denne infrastruktur.

Proces- eller konfigurationsrelaterede sarbarheder vurderes at veere seerligt vigtige i det
fremtidige 5G-milja:

For alle interessenter, navnlig mobilnetoperatgrer og deres leverandgrer:

" mangel pa specialiseret og uddannet personale til at sikre, overvage og vedligeholde
5G-net

" mangel pa tilstreekkelige interne sikkerhedskontroller, overvagningspraksisser og
sikkerhedsstyringssystemer og utilstraekkelige risikostyringspraksisser

46 praksis for en af de stgrste leverandgrer af netudstyr til 4G-tjenester er f.eks. blevet undersggt af Det Forenede Kongeriges
Huawei Cybersecurity Evaluation Centre (HSCEC).
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" manglende eller utilstreekkelige sikkerhedsprocedurer eller  operationelle
vedligeholdelsesprocedurer, f.eks. softwareopdatering/styring af rettelser og

. manglende overholdelse af 3GPP-standarder eller ukorrekt gennemfgrelse af
standarder.

For mobilnetoperatgarer:

. darligt netdesign og darlig netarkitektur

" darlig fysisk sikkerhed for net- og IT-infrastruktur

" darlige politikker for lokal- og fiernadgang til netkomponenter

" manglende eller utilstraeekkelige sikkerhedskrav i indkgbsprocessen og
" darlig eendringsstyringsproces.

2. Leverandgrspecifikke sarbarheder

Den ggede betydning af software og tjenester, der leveres af tredjepartsleverandgrer i 5G-
net, medfarer en starre eksponering for en raekke sarbarheder, som kan skyldes enkelte
leverandgrers risikoprofil. Enkelte leverandgrers risikoprofiler kan vurderes pa grundlag af
flere faktorer, herunder:

. sandsynligheden for, at leverandgren udseettes for indgriben fra et tredjeland. Dette er
et af de centrale aspekter ved vurderingen af de ikketekniske svagheder i forbindelse
med 5G-net*’. Sadan indgriben kan fremmes ved, men ikke begreenses il
tilstedeveerelsen af falgende faktorer:

o en steerk forbindelse mellem leverandgren og et bestemt tredjelands regering

o tredjelandets lovgivning, navnlig hvis der ikke findes nogen lovgivningsmaessig
eller demokratisk kontrol eller domstolsprgvelse, eller hvis der ikke findes
aftaler om sikkerhed eller databeskyttelse mellem EU og det pageeldende
tredjeland*®

o leverandgrens ejerforhold og

o tredjelandets mulighed for at udgve enhver form for pression, herunder i
forbindelse med produktionsstedet for udstyret.

. leverandgrens evne til at sikre leveringen
" den generelle kvalitet af leverandgrens produkter og cybersikkerhedspraksis,
herunder graden af kontrol over vedkommendes egen forsyningskeede, og om

sikkerhedspraksis prioriteres tilstreekkeligt.

Ved vurderingen af leverandgrens risikoprofil kan der ogsa tages hensyn til meddelelser
udstedt af EU-myndigheder og/eller medlemsstaternes nationale myndigheder.

3. Sarbarheder som fglge af afhaengighed af enkelte leverandarer

47 En trusselsaktgrs direkte adgang til eller indflydelse pa forsyningskaeden for telekommunikation kan ggre det betydeligt
lettere for vedkommende at udfgre ondsindede handlinger, og virkningen af sddanne handlinger kan derved blive betydeligt
vaerre, men det bgr ogsa bemaerkes, at aktgrer med malrettede hensigter og kapaciteter, f.eks. en statslig aktgr, muligvis vil
forspge at udnytte sarbarheder pa ethvert trin i livscyklussen for leverandgrens produkter.

48 | denne forbindelse tildeler flere medlemsstater leverandgrer, som hgrer under jurisdiktionen for tredjelande, der fgrer
en offensiv cyberpolitik, en hgjere risikoprofil.
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Inden for individuelle net skaber en stor afhaengighed af en enkelt leverandgr (monokultur)
afhaengighed af specifikke lgsninger og gar det vanskeligere at indkgbe Igsninger fra andre
leverandgrer, iseer hvis Igsningerne ikke er fuldt interoperable.

Folgelig eksponeres EU-baserede operatgrer, som bliver for afheengige af en enkelt
leverandar, for en reekke risici, f.eks. fordi den pageeldende leverandgr udsaettes for
kommercielt pres, gar ned, fusioneres eller overtages eller underlaegges sanktioner.

Pa nationalt plan og EU-plan gges den generelle sarbarhed i 5G-infrastrukturen af manglende
leverandgrdiversificering, isaer hvis et stort antal operatgrer kgber deres falsomme aktiver hos
en leverandgr med en hgij risiko som beskrevet ovenfor. Afheengighed af et eller flere net har
ogsa stor betydning for modstandsdygtigheden pa nationalt plan og EU-plan og skaber
punkter, der kan forarsage nedbrud af hele systemet.

Tilstedeveerelsen af et begreenset antal leverandgrer pa markedet kan desuden mindske
deres incitament til at udvikle sikrere produkter. Det kan ogsa have en negativ indvirkning pa
de nationale myndigheders og operatgrers muligheder for at kreeve hgjere
sikkerhedsgarantier, iseer for mindre medlemsstater eller operatarer.

Primeere risici og risikoscenarier

I EU's koordinerede risikovurdering udpeges en reekke risikokategorier, der illustreres ved
konkrete risikoscenarier, som beskriver angrebsveje, som en trusselsaktar kan bruge til at
na sit mal:

| — Risikoscenarier ved R1 - Fejlkonfigurering af net Ved at udnytte darligt
utilstreekkelige konfigurerede systemer og arkitekturer traenger en statslig
sikkerhedsforanstaltninger | aktar ind i 5G-nettet via dets eksterne graenseflader, og det
medfarer en kompromittering af nettets kernefunktioner,
eller bruger edge computing-noder til at kompromittere
fortroligheden og afbryde distribuerede tjenester.

R2 — Manglende adgangskontrol En underleverandgr med
administratorrettigheder pa nettet udfgrer en utilsigtet
handling, som medfarer et brud pa systemets
fortrolighed/integritet og/eller tilgeengelighed.
Underleverandgrens handling kan skyldes et lovkrav, der er
palagt af et tredjeland, eller uansvarlig adfeerd fra
vedkommendes personales side.

Il — Risikoscenarier i R3 — Darlig kvalitet af produkterne Spionage fra statslige
forbindelse med 5G- eller statsstgttede aktgrer, som anvender malware til at
forsyningskeeden misbruge netkomponenter af darlig kvalitet eller utilsigtede

sarbarheder, som pavirker faglsomme elementer i
hovednettet, f.eks. virtualisering af netfunktioner.

R4 - Afhaengighed af en enkelt leverandgr inden for de
enkelte net eller manglende diversificering pa landsplan En
mobilnetoperatar indkgber en stor del af vedkommendes
folsomme netkomponenter eller -tjenester hos en enkelt
leverandgr.  Tilgeengeligheden af udstyr  og/eller
opdateringer fra denne leverandgr begreenses drastisk som
falge af leverandgrens manglende levering (f.eks. pa grund
af et tredjelands handelssanktioner eller andre
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kommercielle omsteendigheder). Falgelig falder kvaliteten af
leverandgrens udstyr pa grund af prioriteringen af
forsyningssikkerheden i forhold til forbedringer af
produktsikkerheden.

Il — Risikoscenarier i
forbindelse med de
primeaere trusselsaktarers
modus operandi

R5 — Statslig indblanding via 5G-forsyningskeeden: En
fiendtlig statslig aktar leegger pres pa en leverandgr under
aktarens jurisdiktion for at f adgang til falsomme netaktiver
gennem (bevidst eller utilsigtet) indbyggede sarbarheder.

R6 — Organiserede kriminelle gruppers udnyttelse af 5G-net
eller angreb pa slutbrugere Ved at overtage kontrollen med
en kritisk del af 5G-netarkitekturen afbryder en organiseret
kriminel gruppe forskellige tjenester for at kreeve lgsepenge
af virksomheder, der er afheengige af disse tjenester, eller
af mobilnetoperatgren selv. Ved brug af en lignende
angrebsmetode gar en organiseret kriminel gruppe
alternativt efter slutbrugere, f.eks. ved at sende falske
meddelelser til nettets brugere som en del af et omfattende
phishing-angreb eller onlinesvindel eller ved at bruge det
kompromitterede net til at fa adgang til fortrolige data om
brugere (f.eks. tofaktorgodkendelseskoder) for at opna
yderligere fortjeneste.

IV — Risikoscenarier i
forbindelse med de
indbyrdes afhaengigheder
mellem 5G-net og andre
kritiske systemer

R7 — Vaesentlige forstyrrelser af kritiske infrastrukturer eller
tienester Ondsindede hackere kan kompromittere
beredskabstjenester ved at overtage kontrollen med deres
dedikerede net, og derved kan de kompromittere
tilgeengeligheden af tjenesten og integriteten af de
oplysninger/data, der bruges til/i den pageeldende tjeneste.

R8 — Massive netnedbrud som fglge af afbrydelse af
elforsyningen eller andre stgttesystemer Massive
stramafbrydelser som fglge af naturkatastrofer eller angreb
pa energinettet udfgrt af en stat, en statsstgttet akter eller
en organiseret kriminel gruppe.

V — Risikoscenarier
vedrgrende
slutbrugerudstyr

R9 — Udnyttelse af tingenes internet (IoT): En gruppe
hackere eller en statsstattet aktar overtager kontrollen med
enheder med lav sikkerhed som f.eks. loT (sensorer,
husholdningsapparater osv.) med det formal at angribe
nettet ved at overbelaste dets signalplan.

Konklusioner i EU's koordinerede risikovurdering

I EU's koordinerede risikovurdering understreges en reaekke vigtige sikkerhedsudfordringer,
som sandsynligvis vil opsta eller blive mere fremtreedende i 5G-net sammenlignet med
situationen i eksisterende net. Disse sikkerhedsmaessige udfordringer er hovedsagelig knyttet

til:

- centrale nyskabelser inden for 5G-teknologien (som ogsa vil medfare en raekke
specifikke sikkerhedsforbedringer), navnlig den vigtige software og den brede vifte af
tienester og applikationer, der muligggres af 5G
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- leverandgrernes rolle i forbindelse med opbygning og drift af 5G-net og graden af
afhaengighed af de enkelte leverandarer.

Udrulningen af 5G-net forventes iszer at fa fglgende virkninger:

- @get eksponering for angreb og flere potentielle adgangssteder for angribere:
Eftersom 5G-net i stigende grad baseres pa software, er der stadig starre risiko for
alvorlige  sikkerhedsbrister, bl.a. som fglge af leverandgrernes svage
softwareudviklingsprocesser. Det kan ogsa blive lettere for trusselsaktgrer at indsaette
bagdare i produkter og ggre dem sveerere at opdage.

- P& grund af ny funktioner og nye egenskaber i 5G-netarkitekturen bliver visse dele af
netudstyret eller [Ifunktionerne mere fglsomme, f.eks. basisstationer eller centrale
tekniske netforvaltningsfunktioner.

- @get risikoeksponering som fglge af mobilnetoperatagrernes afhaengighed af deres
leverandarer . Det vil ogsa kunne fare til et starre antal angrebsveje, der kan udnyttes
af trusselsaktagrer, og @ge den potentielle alvor af sddanne angreb. Blandt de
forskellige potentielle aktgrer betragtes lande uden for EU og statsfinansierede
grupper som de groveste og mest tilbgjelige til at angribe 5G-net.

- Pabaggrund af den ggede eksponering for angreb, der skyldes leverandgrer, vil den
enkelte leverandgars risikoprofil blive seerlig vigtig, herunder sandsynligheden for, at
leverandgren udsaettes for interferens fra et ikke-EU-land.

- @get risici som fglge af starre afheengighed af leverandgrer: En stor afheengighed af
en enkelt leverandgr gger risikoen for en potentiel forsyningsafbrydelse, f.eks. hvis
virksomheden gar ned, og det forveerrer ogsa konsekvenserne heraf. Det forveerrer
samtidig de mulige konsekvenser af svagheder eller sarbarheder og af deres mulige
udnyttelse af trusselsaktgrer, isser nar afhaengigheden vedrgrer en leverandar, der
udggar en hgij risiko.

- Trusler mod nettenes tilgeengelighed og integritet vil blive et stort sikkerhedsproblem:
Eftersom 5G-net ventes at blive rygraden i mange kritiske It-applikationer, vil nettenes
integritet og tilgeengelighed blive vigtige nationale sikkerhedsspgrgsmal og en stor
sikkerhedsmaessig udfordring set ud fra et EU-perspektiv. Dertil kommer spgrgsmal
som fortrolighed og trusler mod privatlivets fred.

| rapporten konkluderes det endvidere, at disse udfordringer danner grundlag for et nyt
sikkerhedsparadigme, at de ggr det ngdvendigt at revurdere den nuveerende politiske og
sikkerhedsmaessige ramme for sektoren og dens gkosystem, og at det bliver af allerstarste
vigtighed, at medlemsstaterne treeffer de ngdvendige risikobegreensende foranstaltninger.

48



