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ORDLISTE

AKTIV

En identificerbar komponent - fysisk, digital eller organisatorisk — der understgtter
funktionaliteten, sikkerheden eller tilgeengeligheden af net- og informationssystemer, og som
har betydning for leveringen af vaesentlige eller vigtige tjenester. Dette kan inkludere
hardware, software, data, netvaerk, processer og personale, eller andet som har vaerdi for
enheden.

AUTENTICITET
Autencitet betyder, at en person eller et system er, hvad den eller det forgiver at veere.

CSIRT (COMPUTER SECURITY INCIDENT RESPONSE TEAM)

En national eller sektorbaseret enhed, udpeget eller oprettet af en medlemsstat i EU i henhold
til artikel 10 i NIS2-direktivet, med ansvar for at forebygge, detektere og handtere
cybersikkerheds-hzendelser. I Danmark er CSIRT’en en national enhed. CSIRT’ens opgaver
omfatter bl.a. heendelses-hdndtering, varsling og koordinering med relevante myndigheder og
private aktgrer. CSIRT’en er en central aktgr i bade den nationale cybersikkerhedsstruktur og i
det europaeiske CSIRT-netvaerk, jf. artikel 15 i NIS 2-direktivet, med fokus pa samarbejde og
informationsdeling pd tvaers af medlemsstaterne.

CYBERHYGIEJNE

Cyberhygiejne deekker over de grundleeggende foranstaltninger og daglige sikkerhedsvaner,
praksisser og procedurer, som beskytter netveerk, systemer og data mod almindelige trusler.
Det omfatter f.eks. brug af steerke passwords, regelmaessig opdatering af software,
sikkerhedskopiering, brug af antivirus samt opmaerksomhed pa phishing og andre digitale
angreb.

CYBERSIKKERHED
De aktiviteter, der er ngdvendige for at beskytte net- og informationssystemer, brugerne af
sadanne systemer og andre personer bergrt af cybertrusler.

DIREKTE LEVERANDGR
En leverandgr, der har en direkte aftale med en NIS 2-omfattet enhed, og som leverer
produkter eller tjenester, der pdvirker enhedens net- og informationssystemer.

DOKUMENTATION

Dokumentation er nedskrevne politikker og procedurer, som alle relevante medarbejdere i
enhederne har adgang til. Det kan eksempelvis veere i form af papirdokumenter, sider pd
enhedernes intranet eller i en vidensdatabase. Enhederne kan benytte sig af den metode og
form, de i forvejen anvender til at opbevare og formidle deres procedurer og lignende.

I forbindelse med tilsyn kan dokumentation ogsd antage andre former, som eksempelvis
netvaerksovervdgnings-logs, udskrift af adgangstilladelse, referater m.v.

Dokumentationen skal under alle omstandigheder kunne ggres tilgengelig for tilsynet, der
har behov for adgang til data, dokumenter og oplysninger, som er ngdvendige for udfgrelsen
af tilsynsopgaven.
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ENHED
En enhed er en virksomhed, forening, organisation eller offentlig myndighed mv.
(juridisk person), som er tildelt et CVR-nummer.

For mere information se vejledning om anvendelsesomradet.

FORANSTALTNINGER

Tiltag, der fremmer sikkerhed, som b&de omfatter tekniske, operationelle og organisatoriske
foranstaltninger, der fastholder og/eller endrer en risiko. Der er oplistet ti minimumskrav til
foranstaltninger i NIS 2-lovens § 6, stk. 1, litra 1-10.

FORTROLIGHED

Fortrolighed betyder, at information kun er tilgaeengelig for de personer, enheder eller
systemer, der har de rette autorisationer. Det handler om at beskytte information mod
uautoriseret adgang.

HANDELSE

En begivenhed, der bringer tilgeengeligheden, autenticiteten, integriteten eller fortroligheden
af lagrede, overfgrte eller behandlede data eller af de tjenester, der tilbydes af eller er
tilgeengelige via net- og informationssystemer, herunder OT-systemer (Operational
Technology), i fare (NIS 2-loven § 3, stk. 12). P8 engelsk ofte benaevnt “incident”.

INTEGRITET

Integritet betyder, at information er ngjagtig, komplet, palidelig og uaendret, medmindre det
er godkendt af de rette personer. Det sikrer, at data ikke er blevet andret, slettet eller
manipuleret pd en uautoriseret made.

KLASSIFIKATION

Inddeling af information og systemer i henhold til organisationens
informationssikkerhedsbehov pa grundlag af fortrolighed, integritet, tilgaengelighed og
relevante krav fra interessenter.

KRYPTOGRAFI OG KRYPTERING

Kryptografi anvendes til at beskytte information mod uautoriseret adgang og manipulation.
Kryptering er en praktisk anvendelse af kryptografi, hvor data omdannes til en form, der kun
kan laeses af autoriserede parter med den rette nggle.
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LEDELSESORGAN
a) For virksomheder omfattet af selskabsloven er ledelsesorganet:

I. bestyrelsen i selskaber, der har en direktion og en bestyrelse
II. direktionen i selskaber, der alene har en direktion
III. direktionen i selskaber, der bade har en direktion og et tilsynsrad.

b) For virksomheder omfattet af lov om visse erhvervsdrivende virksomheder er
ledelsesorganet:

I. bestyrelsen i selskaber, der har en direktion og en bestyrelse
II. direktionen i selskaber, der alene har en direktion
III. for de selskaber, der hverken har en bestyrelse eller en direktion, det ledelses-

organ, der har en kompetence, der svarer til den almindelige opfattelse af den
kompetence, der tilkommer en bestyrelse eller en direktion.

c) For offentlige myndigheder er ledelsesorganet den gverste administrative ledelse i
myndigheden.

NET- OG INFORMATIONSSYSTEM
Et net- og informationssystem er i NIS 2-loven defineret som:

a) Et elektronisk kommunikationsnet, hvorved forstds transmissionssystemer, uanset om
de bygger pa en permanent infrastruktur eller centraliseret administrationskapacitet,
og, hvor det er relevant, koblings- og dirigeringsudstyr og andre ressourcer, herunder
netelementer, der ikke er aktive, som ggr det muligt at overfgre signaler ved hjeelp af
trddforbindelse, radiobglger, lyslederteknik eller andre elektromagnetiske midler,
herunder satellitnet, jordbaserede fastnet (kredslgbs- og pakkekoblede, herunder i
internettet) og mobilnet, elkabel-systemer, i det omfang de anvendes til transmission
af signaler, net, som anvendes til radio- og tv-spredning, samt kabel-tv-net, uanset
hvilken type information der overfgres.

b) Enhver anordning eller gruppe af forbundne eller beslaegtede anordninger, hvoraf en
eller flere ved hjeelp af et program udfgrer automatisk behandling af digitale data.

c) Digitale data som lagres, behandles, fremfindes eller overfgres af elementer i litra a og
b med henblik pa deres drift, brug, beskyttelse og vedligeholdelse.

Eksempler pa dette kan vaere it-systemer, OT-systemer, IoT-enheder og it infrastruktur-
komponenter.

POLITIKKER

Dokumenterede og godkendte retningslinjer, der angiver enhedens overordnede tilgang til et
givent omrade. Politikker kan have mange former og kan navngives forskelligt alt efter
enhedernes stgrrelse, branche, behov m.v. De kan f.eks. kaldes "retningslinjer", "principper”,
"strategier" eller "politikudkast", s& laenge de tydeligt beskriver formal, rammer og ansvar og

er kendt og godkendt af den relevante ledelse.
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PROCEDURER
En fastlagt made at ggre noget pa, ofte reguleret ved hjzelp af formelle dokumenterede regler.

REDUNDANS

Redundans referer til implementering af ekstra eller alternative systemer, komponenter eller
ressourcer, der kan treede i kraft, hvis systemer svigter eller bliver kompromitteret.
Eksempelvis kan det veere at have spejlede servere, ekstra kommunikationskanaler, alternativ
stremforsyning, alternative fgringsveje for forsyning eller ekstra komponenter pa lager.

RELEVANT LEDELSE
Person eller gruppe af personer, der har ansvaret for bestemte dele af enhedernes forretning,
eksempelvis HR, it, salg mv.

SEKTORANSVARLIGE MYNDIGHEDER

Begrebet beskriver den myndighed, der har ansvaret for, og tilsynet med, de respektive
specifikke sektorer. De sektoransvarlige myndigheder udpeges ved en bekendtggrelse, inden
NIS 2-loven traeder i kraft. I NIS 2-loven bruges begrebet "kompetente myndigheder”. De to
betegnelser har samme betydning og skal forsts pd samme méade.

TILGANGELIGHED

Tilgaengelighed betyder, at information og systemer er tilgaengelige og operationelle, ndr de er
ngdvendige. Det indebaerer, at systemer og data skal vaere beskyttet mod forstyrrelser, og at
de skal kunne genoprettes hurtigt i tilfeelde af nedbrud.

VASENTLIG HANDELSE
En heendelse, der:

o forarsager eller kan forarsage alvorlige driftsforstyrrelser eller gkonomiske tab for den
bergrte enhed, eller

. kan pdvirke andre personer eller organisationer ved at forrsage betydelig fysisk eller
ikke fysisk skade.
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FORMAL MED VEJLEDNINGEN

Denne vejledning skal hjaelpe med at udfolde de krav, der er til foranstaltninger i
NIS 2-lovens § 6 stk. 1, litra 1-10.

NIS 2-lovens § 6, stk. 1 stiller krav til en reekke foranstaltninger til styring af cybersikkerhedsrisici
(herefter foranstaltninger), som omfattede enheder skal implementere. Kravene gaelder, uanset
om de omfattede enheder selv driver og vedligeholder deres net- og informationssystemer eller
outsourcer drift og vedligeholdelsen af dem. Denne vejledning er en hjeelp til, hvad den enkelte
enhed kan ggre for at overholde loven.

MALGRUPPE

Malgruppen for vejledningen er vigtige og vaesentlige enheder (herefter benaevnt enheder), der er
omfattet af NIS 2-loven.

For mere information se vejledning om anvendelsesomradet, som beskriver emnets overordnede
regler.

LAESEVEILEDNING

Denne vejledning omhandler de krav til foranstaltninger, der er beskrevet i NIS 2-loven?.

I loven er kravene bade beskrevet i § 6, stk. 1 og i lovbemaerkningerne til § 6.

Derfor citeres bade bestemmelsen og bemaerkningerne hertil i denne vejledning hvor relevant.
Vejledningen fglger den raekkefglge af foranstaltninger, som fremgar af lovens ordlyd.

NIS 2-loven geelder ikke for enheder, der er omfattet af lov om styrket beredskab i energisektoren
og lov om sikkerhed og beredskab i telesektoren. NIS 2-loven gaelder derudover ikke for enheder,
der er udpeget i medfgr af den sektorspecifikke implementering af NIS 2-direktivet for
finanssektoren. I det omfang, en enhed leverer ydelser, der er omfattet af sektorlovgivningen pd
henholdsvis energi-, tele- og finanssektoren og en sektor, der er omfattet af NIS 2-loven, vil
enheden udover at overholde sektorlovgivningen ogsa skulle overholde NIS 2-loven. Derudover
skal enheder vaere opmaerksomme pa, at de kan vaere underlagt sektorspecifikke regler, der skal
folges. For digitale udbydere er der eksempelvis vedtaget en gennemfarelsesforordning?, der stiller
konkrete krav til blandt andet den konkrete implementering af NIS 2-direktivets krav til
foranstaltninger. Forordningen stiller hgjere krav end kravene i NIS 2-lovens § 6.

1 Lov om foranstaltninger til sikring af et hgjt cybersikkerhedsniveau (NIS 2-loven) af 1. juli 2025
2 Kommissionens gennemfgrelsesforordning (EU) 2024/2690 af 17. oktober 2024
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RISIKOBASERET TILGANG

NIS 2-loven understreger, at enhederne skal anlaegge en risikobaseret tilgang til sikkerheds-
arbejdet, da de ikke alle er risikoeksponeret i ssmme grad. Det vil sige, at enheden skal
implementere de foranstaltninger (tekniske, operationelle og organisatoriske), der vurderes
ngdvendige for at opnd et passende niveau af sikkerhed i forhold til levering af den eller de
ydelser, som ggr, at enheden er omfattet af NIS 2-loven. Enhedens foranstaltninger skal dog som
minimum omfatte de foranstaltninger, der er beskrevet i NIS 2-loven. Derudover skal enheden,
hvor det er relevant, implementere foranstaltninger, der reducerer risikoen for haendelser eller
minimerer deres skadevirkning p8 eventuelle modtagere af deres tjenester og p& eventuelle andre
tjenester.

Da omfattede enheder skal implementere foranstaltninger ud fra en risikobaseret tilgang, kan der
godt eksistere varierende sikkerhedsniveauer i forskellige dele af enhedens net- og informations-
systemer. Den risikobaserede tilgang indebaerer blandt andet, at enheden skal foretage en
vurdering af systemernes kritiske betydning og de samfundsmaessige og skonomiske skader, som
en haendelse i systemet hos enheden ville kunne medfgre for Unionens indre marked. Dette afviger
fra en mere traditionel betragtning pa risikoappetit i forhold til enhedens gkonomi, omdgmme,
ansvar over for bestyrelsen mv.

Det afggrende er derfor, at man forholder sig til alle enhedens net- og informationssystemer fra en
risikobaseret tilgang og implementerer passende foranstaltninger p& den baggrund. NIS 2-loven
tager udgangspunkt i en risikostyring, der omfatter alle farer (all-hazards approach). Det betyder,
at enheden skal tage hgjde for alle de trusler, den stdr overfor, og alle de srbarheder, den har.
Det kan vaere tekniske og menneskelige fejl, miljgmaessige pavirkninger (eksempelvis skybrud
m.v.) og direkte bevidste handlinger (eksempelvis cyberangreb).

KRAV OG ANBEFALINGER

I denne vejledning skelnes der mellem de dele af foranstaltningerne, der skal implementeres
(et krav), de dele af foranstaltningerne der bgr implementeres (en anbefaling), og de
foranstaltninger, der kan implementeres (et forslag eller eksemplificering). Enheder skal kunne
foreleegge dokumentation for de foranstaltninger, der skal implementeres. For de dele af
foranstaltninger, der bgr implementeres, skal enheden over for den relevante tilsynsfgrende
myndighed vaere i stand til at forklare, hvorfor de ikke har implementeret den pagaeldende
foranstaltning. Denne vurdering skal tage hensyn til det aktuelle teknologiske stade,
gennemfgrelsesomkostningerne og enhedens risici, herunder samfundsmaessige og gkonomiske
indvirkninger. For de dele af foranstaltningerne, der kan implementeres, kan enheden betragte
dem som en mulig m&de at implementere foranstaltninger i NIS 2-loven (§ 6).

Enhederne bliver underlagt tilsyn fra de sektoransvarlige myndigheder. De sektoransvarlige
myndigheder vil forvente, at anbefalingerne i denne vejledning er fulgt, eller at enheden ud fra en
vurdering af dens risiko har taget dokumenteret stilling til, at deres risikohdndtering er
tilstreekkelig.
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Foranstaltningerne kan ses som generel god praksis for styring af cyber- og informations-
sikkerhedsrisici. For nogle enheder er foranstaltningerne, der er beskrevet i NIS 2-lovens

§ 6, stk. 1, allerede implementeret. NIS 2-implementeringen er dog en god anledning til,

at enhederne genbesgger deres risikostyring, samtidig med at de implementerer processer for
indberetning af haendelser og sdrbarheder.

For mere information om sidstnaevnte se vejledning om haendelsesunderretning.

STANDARDER

For at sikre en samordnet gennemfgrelse af NIS 2-direktivet tilskyndes medlemsstaterne til at
basere sig pa europaeiske og internationale standarder og tekniske specifikationer, der er relevante
for sikkerheden i net- og informationssystemer.

For lettere at kunne identificere ssmmenhaangen mellem standarder og de foranstaltninger, der er
beskrevet i NIS 2-loven, er der i hvert kapitel en liste over de afsnit i relevante europaeiske og
internationale standarder, der behandler tilsvarende foranstaltninger.

Hvis en enhed allerede anvender en standard, vil enheden derfor kunne kortlaegge sit eksisterende
cyber- og informationssikkerhedsarbejde i forhold til NIS 2-loven. Enheder, der ikke anvender
standarder, vil kunne finde uddybende hjzelp til mader at arbejde med NIS 2-lovens
foranstaltninger pa i standarder. Standardernes uddybninger er ikke med i denne vejledning, da
NIS 2-loven tager udgangspunkt i en minimumsimplementering af NIS 2-direktivet.

Det skal understreges, at det at fglge en standard er en hjzalp til efterlevelse, men ikke i sig selv er
en sikkerhed for, at man opfylder kravene.

De standarder, der er valgt at medtage i denne udgave af vejledningen, er:

. DS/EN ISO/IEC 27001:2023 Informationssikkerhed, cybersikkerhed og
privatlivsbeskyttelse - Ledelsessystemer for informationssikkerhed - Krav

. NIST CSF 2.0 National Institute of Standards and Technology (NIST) Cybersecurity
Framework (CSF) 2.0

. DS/IEC 62443-2-1:2011 Industrielle kommunikationsnetvaerk — Netvaerks- og
systemsikkerhed - Del 2-1: Etablering af et sikkerhedsprogram til industrielle
automations- og styringssystemer

. DS/EN IEC 62443-3-3:2019 Industrielle kommunikationsnetvaerk — Netvaerks- og
systemsikkerhed - Del 3-3: Systemsikkerhedskrav og sikkerhedsniveauer

. EECC - Guideline on security measures under the EECC, 4th Edition, 2021

. ETSI EN 319 401 Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers V2.3.1, May 2021

Vejledningen er udarbejdet pd baggrund af det eksisterende fortolkningsbidrag, som ENISA har
udsendt til EU-medlemsstaternes myndigheder, og vil Igbende kunne tilpasses i
overensstemmelser hermed.

10
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1. POLITIK FOR RISIKOSTYRING OG
INFORMATIONSSYSTEMSIKKERHED

Det siger NIS 2-loven:

8§6,stk.1,nr. 1 Politikker for risikoanalyse og informations-
systemsikkerhed.

Lovbemeaerkninger
Det foresl8s i nr. 1, at foranstaltningerne skal omfatte eller tage hajde for politikker
for risikoanalyse og informationssystemsikkerhed.

Dette indebeerer bl.a., at enheden skal udarbejde en politik for informations-
sikkerhed, der fastlaegger den overordnede ramme for implementering af
foranstaltninger, jf. § 6, stk. 1, nr. 1-10, som understgtter sikkerheden i enhedens
omfattede net - og informationssystemer. Enheder skal endvidere udarbejde en
politik for risikostyring, som indeholder metoder til at identificere og adressere
eventuelle risici.

A. POLITIK FOR INFORMATIONSSYSTEMSIKKERHED

Formal

En politik for informationssystemsikkerhed udstikker en enheds tilgang til styring af dens
informationssystemsikkerhed og dens implementering, inklusiv tekniske, operationelle og
organisatoriske aspekter.

Foranstaltning
Enheden skal udarbejde og implementere en politik for informationssystemsikkerhed i
net- og informationssystemer.

Politikken skal ud fra en risikobaseret tilgang sikre et passende sikkerhedsniveau i forhold til
enhedens form&l og under hensyntagen til det aktuelle tekniske niveau, gennemfgrelses-
omkostninger og risiciene mod sikkerheden i enhedens net- og informationssystemer, der kan
forvolde skade p& data og tjenester af samfundsmaessig betydning.

Politikken skal vaere passende i forhold til NIS 2-loven og de forretningsmaessige mél, enheden har

sat sig for at nd. Politikken bgr understgtte enhedens kerneaktiviteter og eventuelle veerdier samt
tage hgjde for de risici, der er relevante for enheden.

11
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Politikken for informationssystemsikkerhed bgr:

o fastseette enhedens tilgang til styring af sikkerheden i deres net- og informationssystemer

- altsd den samlede ramme for, hvordan enheden adresserer og handterer sikkerheden i
sine net- og informationssystemer, bade p& strategisk og operationelt niveau

e inkludere malsaetninger for cybersikkerhed - altsd beskrivelser af, hvad enheden gnsker
at opnd med sin cybersikkerhed

¢ inkludere en forpligtelse til at opfylde eventuelle krav i relation til cybersikkerhed,
eksempelvis lovmaessige krav som GDPR

e inkludere en forpligtelse til fortsat forbedring af informationssystemsikkerhedspolitikken,
hvor det vurderes at veere relevant

e veere tilgaengelig som dokumentation for alle relevante interessenter.

Enheden kan derudover udarbejde eventuelle emnespecifikke politikker, hvor der er behov.
Det kan eksempelvis veere en politik for backup, en politik for adgangsstyring m.v.
Emnespecifikke politikker skal vaere i overensstemmelse med politikken for informations-
systemsikkerhed.

Dokumentation
Politikken for informationssystemsikkerhed bgr ajourfgres arligt og ved vaesentlige sendringer af
enhedens forretningsmaessige mal og i trusselsbilledet

Politikken for informationssystemsikkerhed skal vaere godkendt af enhedens ledelsesorgan.

Eventuelle emnespecifikke politikker bgr gennemgas af den relevante ledelse, og resultatet af
gennemgang og eventuelle tilretninger rapporteres til enhedens ledelsesorgan.

Internationale standarder og rammevaerk

DS/EN ISO/IEC 27001:2023

5.2,6.2,9.3,A.5.1, A.5.4, A.5.36

NIST CSF 2.0

PR.AT-02, GV.PO-01 & 02, GV.OC-02 & 03, GV.RM-03, ID.IM-01, ID.IM-02, ID.IM-03 &
ID.IM 04.

DS/IEC 62443

DS/IEC 62443-2-1:2011: 4.3.2.2.1, 4.3.2.2.2, 4.3.2.6

EECC
SO1

ETSI EN 319 401

REQ 6.1-02, REQ 6.1-06, REQ 6.1-07, REQ 6.1-08, REQ 6.3

-

2
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B. POLITIK FOR RISIKOSTYRING

Formal

At udarbejde, dokumentere og kommunikere en politik for og metoder til identifikation, analyse,
evaluering og handtering af enhedens risici. Ved at etablere politikker og metoder sikres en
ensartet og malrettet risikostyring pa tvaers af enheden.

Foranstaltning

Enheden skal etablere og vedligeholde en politik for passende risikostyring for at identificere og
adressere alle de relevante risici, der er i forhold til sikkerheden i enhedens net- og informations-
systemer. Enheden skal gennemfgre og dokumentere risikovurderinger og implementere og
regelmaessigt revurdere risikohandteringsplanen. Resultatet af risikovurdering, den planlagte
risikoh&ndtering og niveauet af de tilbagevaerende risici, skal accepteres af risikoejeren, primaert i
relation til ssmfundsrisici, med passende rapportering til enhedens ledelsesorgan.

Politikken for risikostyring bgr i forlaengelse heraf:

e fastlaegge en risikostyringsproces

e veere en integreret del af enhedens generelle risikostyring

e omfatte alle trusler og sikre, at risikostyring adresserer risici, der stammer fra tredje part,
eksempelvis leverandgrer

e etablere og vedligeholde kriterier for risikoevaluering

e identificere risikoejere og dokumentere deres ansvar.

Politikken bgr ogsd indeholde metoder til risikovurdering og kan indeholde en
beskrivelse af:

¢ hvordan enheden identificerer og dokumenterer risici mod net- og informationssystemer,
inklusiv identifikation af single points of failures?

e hvordan risici mod sikkerheden i net- og informationssystemer analyseres (truslen,
sandsynligheden, konsekvens, eksisterende foranstaltninger, risikostgrrelse) under
iagttagelse af cybertrusler og sarbarheder

e hvordan de identificerede risici evalueres pa baggrund af de fastsatte kriterier

¢ hvordan enheden identificerer og prioriterer passende foranstaltninger under
hensyntagen til risikovurderingen og foranstaltningernes effektivitet

e hvem der er ansvarlig for rettidigt at implementere de foranstaltninger, enheden har
besluttet sig for

e« hvordan enheden dokumenterer de valgte foranstaltninger og begrundelserne for accept
af de risici, der eventuelt er tilbage.

3 Single Point of Failure (SPOF) refererer til en ikke-redundant del af et stgrre system, som kan forarsage et total
nedbrud af hele systemet, hvis den fejler.

13



NIS 2-VEJLEDNING

Dokumentation
Politikker for risikostyring bgr ajourfgres med planlagte intervaller og ved vaesentlige aendringer af
enhedens forretningsmaessige virksomhed og aendringer i enhedens sdrbarheder og trusselsbillede.

Politikken for risikostyring skal vaere dokumenteret og godkendt af enhedens relevante ledelse.

Internationale standarder og rammevaerk

DS/EN ISO/IEC 27001:2023

6.1,6.1.2,6.1.3, 6.2, 8.2, 8.3, A.5.7, A.5.19, A.5.20, A.5.21.

NIST CSF 2.0

ID.RA-01, ID.RA-02, ID.RA-03, ID.RA-04, ID.RA-05, ID.RA-06, GV.RM-01, GV.RM-03, GV.
RM-06, GV.RR-03, ID.IM-01, ID.IM-02, ID.IM-03, ID.IM-04.

DS/IEC 62443-2-1:2011

DS/IEC 62443-2-1:2011: 4.2.3.1, 4.2.3.2, 4.2.3.3, 4.2.3.8, 4.2.3.9, 4.2.3.10, 4.2.3.11,
4.2.3.12,4.2.3.13, 4.3.2.4.3,4.3.2.6.3, 4.3.4.2
IEC 62443-2-4: 2015 SP 02.01, 03.01

IEC/TR 62433-1-2

EECC

S02, SO28

ETSI EN 319 401

REQ 5, Clause 6.3
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2. Handtering af haendelser

Det siger NIS 2-loven:

8§ 6,stk.1, nr. 2 H8ndtering af haendelser

Det fplger af det foresl8ede nr. 2, at foranstaltningerne skal omfatte eller tage
hajde for h8ndtering af haendelser.

Dette indebeerer bl.a., at enheder skal udarbejde procedurer for h8ndtering af
heendelser. Enheder skal i forngdent omfang implementere logning og monitorering
af uregelmaessigheder i enhedens net- og informationssystemer med henblik p8 at
kunne identificere haendelser. Logdata skal derudover sikres mod manipulation og
beskyttes mod uautoriseret adgang.

A. HANDTERING AF HAENDELSER

Formal

At sikre, at enheden kan reagere hensigtsmaessigt pd vaesentlige haendelser for at minimere
konsekvenserne. Det indebaerer at begraense skader p& net- og informationssystemer samt
kritiske tjenester, sa truslens indvirkning begraenses. Herefter at enhedens almindelige drift bliver
genoprettet.

Foranstaltning

Enheden skal udarbejde og implementere procedurer (eksempelvis i beredskabsplaner)

for at kunne identificere, opdage, analysere og reagere pa haendelser, herunder for at kunne
genoprette sikker stabil drift samt hdndtere underretningsforpligtelser ved vaesentlige haendelser.

Enheden skal have, eller gennem aftaler med tredje part have adgang til, kompetencer,
der kan sikre, at:

. enheden kan vurdere haendelser for at afggre, om haendelserne er vaesentlige. Hvis det

vurderes at vaere en vaesentlig haendelse, skal enheden veere i stand til at bestemme,
hvad haendelsen indebaerer, og hvor alvorlig den er.
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Enheden bgr i forngdent omfang:

e definere roller, ansvar og procedurer for at forebygge, opdage, analysere, inddaeemme
eller reagere pa, genoprette, dokumentere og rapportere vaesentlige haendelser s hurtigt
som muligt. Herunder kan enheden have kommunikationsplaner for ekstern og intern
kommunikation, samt ngdkommunikationssystemer#

e implementere en procedure, der ggr det muligt for medarbejdere, leverandgrer og kunder
at kunne indberette mistaenkelige haendelser internt i enheden. Processen bgr vaere s8 let
som mulig, for at der ikke skal opstd barrierer for, at den bliver brugt

e reagere pa haendelser rettidigt og i overensstemmelse med enhedens procedurer for
haendelseshandtering

¢ gennemfgre en gennemgang efter en vaesentlig haendelse og identificere den
grundlaeggende grsag til heendelsen. Det kan bidrage til at udlede de erfaringer, der kan
reducere forekomsten og konsekvenserne af fremtidige haendelser.

Enheden bgr med planlagte mellemrum teste deres procedurer for reaktion pa haendelser for at
undersgge, om procedurerne virker efter hensigten.

For mere information se vejledning om handelsesunderretning.

Dokumentation
Procedure for hdndtering af haendelser bgr ajourfares med planlagte intervaller og ved vaesentlige
aendringer af enhedens forretningsmaessige mal og aendringer i enhedens og trusselsbillede.

Procedure for handtering af haendelser skal vaere dokumenteret og godkendt af den relevante
ledelse.

4 se "10.b. Nedkommunikationssystemer”
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Internationale standarder og rammevaerk

DS/EN ISO/IEC 27001:2023

A.5.24

NIST CSF 2.0

GV.SC-08. RS.MA-01, RS.MA-05, RS.MI-01, RS.MI-02, ID.IM-01, ID.IM-04

DS/IEC 62443

DS/IEC 62443-2-1:2011: 4.2.3.1, 4.2.3.2, 4.2.3.3, 4.2.3.8, 4.2.3.9, 4.2.3.10, 4.2.3.11,
4.2.3.12,4.2.3.13, 4.3.2.4.3, 4.3.2.6.3, 4.3.4.2
IEC 62443-2-4: 2015 SP 02.01, 03.01

IEC/TR 62433-1-2

EECC

S018

ETSI EN 319 401

REQ-7.9-06

B. LOGNING OG MONITORERING

Formal

At enheden er i stand til at opdage haendelser, der kan bringe data i fare, og reagere passende og
derved i videst mulige omfang afvaerge skadesvirkningen af haendelsen. Logs anvendes ogsa til at
undersgge haendelsen efterfglgende.

Foranstaltning

Enheden skal i ngdvendigt omfang have processer og bruge veerktgjer til at monitorere og logge
samt reagere pd aktiviteter pd deres netvaerk og i deres informationssystemer. Hermed bliver
enheden i stand til at opdage eventuelle haendelser og reagere i overensstemmelse hermed for at
afbgde virkningerne.

Monitorering bgr s vidt muligt veere automatiseret (f.eks. Intrusion Detection Systems) og kan

udfgres enten i realtid eller med regelmaessige intervaller, afhaengigt af virksomhedens
muligheder.

1
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Enheden skal vedligeholde, dokumentere og gennemg3 lodfiler. Logs kan, afhaengig af enhedens
teknologiske stade og en risikobaseret tilgang, eksempelvis omfatte:

o udgdende og indgdende netvaerkstrafik

e  oprettelse, eendring eller sletning af brugere og udvidelse af tilladelser

e adgang til systemer og applikationer

e privilegeret adgang til systemer og applikationer

e aktiviteter, der udfgres af privilegerede konti

e adgang til og eendringer i kritiske konfigurations- og backupfiler

e haendelseslodfiler og lodfiler fra sikkerhedsveaerktgjer, f.eks. antivirus, Intrusion
Detection/Prevention System eller firewalls

e  brug af systemressourcer samt deres ydeevne

e adgang til og brug af enhedens netvaerksudstyr og —~komponenter

e fysisk adgang til enhedens faciliteter, eksempelvis elektroniske adgangskontrolsystemer
(ADK)

o  miljshaendelser, der kan pavirke enhedens netvaerk og informationssystemer negativt,
som f.eks. oversvgmmelsesalarmer.

Logfilerne kan i relevant omfang gennemg&s - manuelt eller automatiseret - for at opdage
usaedvanlige eller ugnskede tendenser, og derfor bgr enheden definere passende taerskler for,
hvornar der skal skrides ind. Hvis de definerede teerskelvaerdier overskrides, kan det eventuelt
automatisk udlgse en alarm. Det ansvarlige personale skal sikre, at der i tilfaelde af en alarm
ivaerksaettes en passende reaktion.

Enheden bgr opbevare og sikkerhedskopiere logfiler i en p& forhdnd fastsat periode. Opbevarings-
perioden er afhaengig af enhedens forretningsomrade og risikobillede. Logdata skal sikres mod
manipulation og beskyttes mod uautoriseret adgang mv.

De implementerede foranstaltninger bgr f.eks. veere i stand til at opdage netvaerksbaserede angreb
baseret p8 unormale ind- eller udg8ende trafikmgnstre og/eller DDoS-angreb (distributed denial of
service) i tide.

Enheden bgr sikre, at alle systemer har synkroniseret tid (tids-kilde) for at kunne sammenligne
logs mellem systemer til vurdering af haendelser.

Enheden bgr udarbejde og fgre en liste over alle de aktiver, der logges. Monitorerings- og lognings-
systemer kan eventuelt dubleres for at sikre monitoreringen af sikkerheden i de tjenester, enheden
leverer. Cybersikkerheden i monitorerings- og logningssystemerne bgr monitoreres uafhaengigt af
de systemer, de overvager og logger.

Dokumentation

Procedurerne for logning og monitorering, samt listen over aktiver eller haendelser, der logges, bgr
gennemgas med planlagte intervaller, og ndr der sker sendringer, blandt andet i trusselsbilledet og
ved kendte sarbarheder, eller i tilfselde af veesentlige haendelser.

Der bgr fores dokumentation for, at gennemgangen af procedurerne finder sted pa det planlagte
tidspunkt.
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Internationale standarder og rammevaerk

DS/EN ISO/IEC 27001:2023

A.8.15, A.8.16, A.8.17

NIST CSF 2.0

RS.AN-06, RS.AN-07, ID.IM-01, ID.IM-02, ID.IM-03, ID.IM-04.

IEC 62443
DS/IEC 62443-2-1:2011: 4.3.4.5.4

IEC 62443-3-3:2013: SR 1.11, SR 1.12, SR 1.13, SR 22 RE 1, SR 2.8, SR 2.9, SR 2.10, SR
2.11, SR 2.12, SR 6.1

EECC

S019

ETSI EN 319 401

REQ-7.9-01, REQ-7.9-02, REQ-7.9-03, REQ-7.9-04, REQ-7.9-09, REQ-7.9-12

1

e}



NIS 2-VEJLEDNING

3.

DRIFTSKONTINUITET

Det siger NIS 2-loven:

§6,stk.1, nr. 3 Driftskontinuitet, herunder backup-styring og
reetablering efter en katastrofe og krisestyring.

Lovbemaerkninger

Det foreslds i nr. 3, at foranstaltningerne skal omfatte eller tage hgjde for
driftskontinuitet, herunder backup-styring og reetablering efter en katastrofe og
krisestyring.

Dette indebeaerer, at enheder skal udarbejde procedurer til sikring af drifts-kontinuitet
i tilfeelde af en haendelse. P4 grundlag af enhedernes risikostyring, jf. nr. 2, og
driftskontinuitets-procedure skal enheder s8ledes udarbejde procedurer for
backupstyring og gendannelse af data. Enheder skal foretage en vurdering af
behovet for at udarbejde en beredskabsplan for krisestyring og reetablering efter en
katastrofe. Enheder skal foretage en vurdering af, om der er behov for at etablere
redundans, ngdstrgmsforsyning, understottende forsyning eller anden sikring med
tilsvarende virkning for enhedens net- og informationssystemer.

A. DRIFTSKONTINUITET
Formal
At sikre, at enhedens drift kan opretholdes, og at cybersikkerheden bevares i tilfaelde af en

vaesentlig haendelse eller krise, og at normal-drift kan genetableres, ndr haendelsen eller krisen er

overst3et.

Foranstaltning

Enheden skal udarbejde og vedligeholde procedurer, der sikrer driftskontinuitet i tilfaelde af en
sikkerhedshaendelse, eksempelvis en plan for fortsat drift og en plan for genopretning efter en
krise.

Enhedens drift skal kunne genoprettes i overensstemmelse med kontinuitetsplanen. Planen skal
baseres pa resultaterne af risikovurderingen og kan indeholde:

o formal, omfang og malgruppe for kontinuitetsplanen

e roller og ansvar i tilfaelde af en krise

e ngglekontakter (interne og eksterne, eksempelvis kontaktinformationer til
driftsleverandgrer) og overblik over kommunikationskanaler, der kan anvendes

e  betingelser for aktivering og deaktivering af enhedens beredskab

e en beskrivelse af de ressourcer, herunder backup, genindlaesning og redundans, der er
behov for til at sikre driften i en krisesituation
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e en beskrivelse af, hvordan samarbejdet skal vaere med dem, der tager sig af
haendelseshandteringen, eksempelvis hvad driften kan ggre under en haendelse, uden at
det influerer negativt pd inddeemning af hackere.

Planen for genopretning kan eksempelvis indeholde:

e genoprettelsesplaner for specifikke driftssystemer og genopretningsmal, eksempelvis
hvor godt systemerne skal virke, og hvilke data der farst skal veere tilgeengelige — dette
kan f.eks. vaere en beslutning om, at mailsystemet skal i drift fgr, at filserverne er
tilgaengelige

o raekkefglge for genoprettelse af enhedens drift, eksempelvis hvilke tjenester der skal
genoprettes fgr andre som fglge af indbyrdes afhaengigheder, en beskrivelse af
genopretning og genstart af aktiviteter ved hjaelp af midlertidige foranstaltninger, hvis
sadanne findes - eksempelvis midlertidige arbejdsprocesser sdsom manuelle
arbejdsprocesser eller alternative kommunikationsformer

e en plan for, hvordan enheden verificerer, at der ikke har vaeret brud pa fortrolighed og
integritet under genopretningen.

Dokumentation

Planer for opretholdelse af driften bar gennemgas og testes med regelmaessige planlagte
mellemrum samt efter vaesentlige haendelser og stgrre andringer i driftsmiljget eller aendring i
risici. Her bgr det vurderes, om planerne virker efter hensigten og er tilstreekkelige og tidssvarende
i forhold til enhedens aktuelle forhold.

/Endringer i planerne bgr dokumenteres.

Internationale standarder og rammeveerk

DS/EN ISO/IEC 27001:2023

A.5.29, A.5.30

NIST CSF 2.0

ID.IM-02, ID.IM-03, ID.IM-04, GV.0C-04, GV.SC-08, RC.RP-01. RC.RP-02

IEC 62443

DS/IEC 62443-2-1:2011 4.3.2.5
IEC 62443-3-3:2013 SR7.1, SR7.2, SR7.4.

EECC

S021, SO22

ETSI EN 319 401

Clause 7.11
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B. BACKUP

Formal

At sikre, at der tages backup af enhedens relevante data, sa data kan gendannes i tilfelde af tab,
beskadigelse eller anden form for forstyrrelse af enhedens data.

Foranstaltning

Enheden skal etablere procedurer, der sikrer, at der tages backup af alle enhedens relevante data,
herunder konfigurationsdata, i det omfang som enheden finder det ngdvendigt for at opretholde
sine tjenester.

Afhaengig af risikovurderingen og planer for driftskontinuitet kan enhedens backupplaner tage
hensyn til:

e reetableringstider, eksempelvis hvor lang tid det m& tage at f& data fra backup tilbage i
almindelig drift

o sikkerhed for, at backups er fuldsteendige og ngjagtige og omfatter konfigurationsdata og
data, der opbevares i cloud-tjenestemiljget

e lagring (online eller offline) af backupkopierne pa et eller flere sikre steder, som ikke
befinder sig i samme netvaerk som systemet (f.eks. air-gapped), og som befinder sig i
tilstraekkelig afstand til at undgd enhver skade fra en haendelse p8 hovedstedet

e en passende fysisk og logisk kontrol med adgang til backups ogsa under transport i
overensstemmelse med aktivernes klassifikationsniveau (f.eks. afldste serverrum med
adgangskontrol, sikker fysisk transport med forsegling, krypterede backups med ekstern
ngglestyring, RBAC (role-based access) eller multifaktorautentificering (MFA) pd
backupadgang

o hvilken opbevaringsperiode, der er behov for, baseret pa forretningsmaessige, juridiske og
regulatoriske krav

e hvorndr og hvordan der mé gendannes data fra backupkopierne (herunder godkendelses-
processer)

e at der foretages regelmaessige tjek og tests af backup-kopiernes rigtighed og
fuldsteendighed (integritet), og at de kan genskabes

e jeevnlige test af backup og procedurer for gendannelse.

I OT-miljger, hvor oppetid er kritisk, kan alternative gendannelsesmetoder (f.eks. kopi af
konfigurationsfiler til reetablering, system-redundans eller hurtig failover til praekonfigurerede
enheder) ogsd accepteres, forudsat at de understgtter kravet om driftskontinuitet.

Dokumentation

Enheden bgr dokumentere, at den med jaevne mellemrum tester, at dennes backup, eller
alternative gendannelsesmetoder, er fuldstaendig og tilgeengelig i forhold til det, der er beskrevet i
procedurer for backup, og at backuppen har den forngdne integritet, ogs selvom det ser ud til, at
backup er fuldsteendig.

Resultatet af tests bgr dokumenteres og godkendes af den relevante ledelse.
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Internationale standarder og rammevaerk

DS/EN ISO/IEC 27001:2023

A.8.13

NIST CSF 2.0

PR.DS-11, RC.RP-01, RC.RP-02, ID.IM-03

IEC 62443

DS/IEC 62443-2-1:2011: 4.3.2.5
IEC 62443-3-3:2013: SR 7.3

IEC 62443-2-4:2015: SP 12

EECC

S010, SO22

ETSI EN 319 401

C. REDUNDANS

Formal

At sikre, at enheden har adgang til tilstreekkelige ressourcer, herunder faciliteter, personale,
net- og informationssystemer og komponenter, ndr det er ngdvendigt.

Foranstaltning

Enheden skal vurdere, om der er behov for at etablere redundans ved eksempelvis at have
it-udstyr eller alternative lokationer i reserve. Vurderingen bgr tage udgangspunkt i enhedens
politikker for informationssystemsikkerhed og risikostyring samt kontinuitetsplan. Vurder bl.a.
behovet for redundans ved hjeelp af:

¢ net- og informationssystemer, dvs. hardware, software, tjenester, data osv.
(f.eks. redundante netvaerksenheder, servere med belastningsbalancering,
raid-arrays, backup-tjenester, flere datacentre og ngdkommunikationssystemer®)

o ikke-menneskelige aktiver, herunder faciliteter (eksempelvis lokaler),
udstyr (eksempelvis vaerkt@j) og forsyninger (eksempelvis ngdstrgm)

e personale med det ngdvendige ansvar, bemyndigelse og kompetence

e  passende supplerende eller alternative kommunikationskanaler.

Enheden kan selv opbygge sin egen redundans eller indga aftaler med tredjeparter for at
tilvejebringe en passende redundans.

Enheden bgr sikre, at de, der varetager overvdgning og styring af ressourcer, herunder faciliteter,
systemer og medarbejdere, er informeret om redundanskrav, s& forventningerne er entydige, og
de ansvarlige kan sikre de ngdvendige ressourcer.

5 se "10.b. Ngdkommunikationssystemer”
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Dokumentation

Enheden bgr med regelmaessige planlagte mellemrum vurdere sit behov for redundans af
hardware, software, tjenester, faciliteter mv. for at sikre, at de passende ressourcer er til stede i
tilfaelde af driftsforstyrrelser.

Anvendelse af enhedens redundante ressourcer bgr veere dokumenteret, sa relevante
medarbejdere har kendskab til, hvordan de ekstra ressourcer kan tilgds.

Internationale standarder og rammevaerk

DS/EN ISO/IEC 27001:2023

A.8.13, A.8.14

NIST CSF 2.0
PR.DS-11, RC.RP-01, RC.RP-02, ID.IM-03

IEC 62443

IEC 62443-2-1:2010 4.3.2.5, IEC 62443-3-3:2013 SR 7.3 IEC 62443-2-4: 2015 SP 12

EECC

S010, SO22

ETSI EN 319 401

D. KRISESTYRING

Formal

At sikre, at enheden har processer pa plads til at handtere kriser i tilfeelde af en eller flere
samtidige veesentlige haendelser.

Foranstaltning

Enheden skal foretage en vurdering af behovet for at udarbejde en beredskabsplan med
procedurer for krisestyring. Hvis enheden vurderer, at der er behov, bgr enheden etablere og
dokumentere de relevante procedurer til at handtere szerligt vaesentlige haendelser.

Enheden kan eksempelvis sikre, at krisestyringsproducer adresserer fglgende:

o  opretholdelse af cybersikkerhed i en krise ved hjeelp af passende foranstaltninger sasom
brug af hjaelpesystemer, processer og ekstra kapacitet

e roller og ansvar for medarbejdere, og hvor det er relevant, leverandgrer og tjeneste-
udbydere, sa det sikres, at de kender deres rolle i en krisesituation, herunder hvilke
specifikke procedurer de skal fglge
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¢ passende kommunikationsmidler/kanaler mellem enheden og relevante sektoransvarlige
myndigheder®. Denne kommunikation skal inkludere b8de obligatorisk kommunikation,
sasom haendelsesunderretning inden for de obligatoriske tidsfrister og anden relevant
kommunikation.

Enheden bgr implementere en proces til at hdndtere og anvende informationer om eksempelvis
sikkerhedshaendelser, sarbarheder, trusler og foranstaltninger, der modtages fra den nationale
CSIRT, eller hvor relevant, den sektoransvarlige myndighed.

Dokumentation

Den dokumenterede plan for krisestyring bgr gennemgas med regelmaessige planlagte
mellemrum, hvor det bgr vurderes, om planen er tilstraekkelig og tidssvarende i forhold til
enhedens aktuelle forhold.

Der bgr regelmaessigt gennemfgres gvelser, der kan belyse, om planen for krisestyring virker efter
hensigten, og efterfglgende bgr de sendringer til planen, det findes ngdvendige, implementeres og
dokumenteres.

Internationale standarder og rammevaerk

DS/EN ISO/IEC 27001:2023

A.5.26, A.5.29, A.5.30

NIST CSF 2.0

RS.CO-02, RS.CO-03, PR.IR-03, DE.CM-01, ID.AM-03, DE.AE-02, DE.AE-03, DE.AE-04,
DE.AE06, DE.AE-07, DE.AE-08

IEC 62443
DS/IEC 62443-2-1:2011: 4.3.2.5.6, A.3.4.5.5.2

EECC

ETSI EN 319 401

Clause 7.11

6 se "10.b. Ngdkommunikationssystemer”
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4,

FORSYNINGSKADESIKKERHED

Det siger NIS 2-loven:

§6,stk.1,nr. 4 Forsyningskeedesikkerhed, herunder sikkerheds-
relaterede aspekter vedrgrende forholdene mellem den
enkelte enhed og dens direkte leverandgrer eller
tjenesteudbydere.

Lovbemaerkninger

Det foresl8s i nr. 4, at foranstaltninger skal omfatte eller tage hajde for forsynings-
sikkerhed, herunder sikkerhedsrelaterede aspekter vedrgrende forholdene mellem
den enkelte enhed og dens direkte leverandgrer eller tjenesteudbydere. Dette
indebzerer, at enheder skal udarbejde procedurer for leverandgrstyring for at sikre
passende forsyningskaedesikkerhed. [...]

[...] Vaesentlige og vigtige enheder bgr derfor vurdere og tage hensyn til den
generelle kvalitet og modstandsdygtighed af produkter og tjenester, de heri
integrerede foranstaltninger til styring af cybersikkerhedsrisici og deres
leverandgrers og tjenesteudbyderes cybersikkerhedspraksis, herunder deres sikre
udviklingsprocedurer. Vaesentlige og vigtige enheder bor navnlig tilskyndes til at
indarbejde foranstaltninger til styring af cybersikkerhedsrisici i kontraktlige
arrangementer med deres direkte leverandgrer og tjenesteudbydere. Disse enheder
kunne overveje risici hidrgrende fra leverandorer og tjenesteudbydere i andre led.

I overensstemmelse hermed bgr procedurer efter det foresl8ede nr. 4, tage hgjde for
sikkerhedsrelaterede aspekter vedrgrende forholdet mellem enheden og dens direkte
leverandgrer og tjenesteudbydere relateret til enhedens net- og informations-
systemer. Enheder skal i den forbindelse bl.a. udarbejde procedurer for
aftaleindg8else med direkte leverandgrer og tjenesteudbydere af produkter og
tienester, der kan p8virke sikkerheden i enhedens net -og informationssystemer.

Formal

At sikre, at leverandgrer og tjenesteudbydere opfylder enhedens behov for forsyningssikkerhed og
krav til cybersikkerhed, s& enheden og enhedens produkter eller tienester ikke pavirkes negativt af
sdrbarheder eller haendelser hos enhedens leverandgrer eller i deres produkter/tjenester.

Foranstaltning

Enheden skal implementere procedurer for leverandgrstyring, der sikrer bade forsyningssikkerhed
og cybersikkerhed i samarbejdet med direkte leverandgrer eller tjenesteudbydere - i det omfang
deres ydelser kan pavirke sikkerheden i forhold til den eller de ydelser, som ggr, at enheden er
omfattet af NIS 2.
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Det geelder bdde ved levering af it-produkter og tjenester samt andre kritiske leverancer som
strgm, teknisk bistand med mere. Procedurerne skal ggre enheden i stand til at identificere og
vurdere risici ved specifikke leverandgrer og indga aftaler, der sikrer overholdelse af enhedens krav
til forsynings- og cybersikkerhed.

For at undgd ungdigt hgje krav bgr enheden anvende en risikobaseret tilgang, hvor kravene til den
enkelte leverandgr eller tjenesteudbyder er proportional med den specifikke leverances betydning
for enhedens forsynings- og cybersikkerhed.

Enheden bgr definere kriterier for, hvordan de udveelger leverandgrer eller tjenesteudbydere.
Kriterierne kan omfatte:

e leverandgrernes og tjenesteudbydernes cybersikkerhedspraksis, herunder deres
procedurer for sikker udvikling

¢ leverandgrens eller tjenesteudbyderens evne til at opfylde enhedens
cybersikkerhedsspecifikationer

e Kklassifikationsniveau for de it-tjenester, it-systemer eller it-produkter, som leverandgren
eller tjenesteudbyderen leverer, herunder leverandgrens opfattelse af risikoen

¢ leverandgres evne til at opretholde et passende niveau af forsyningssikkerhed

¢ enhedens evne og mulighed for at veelge en alternativ leverandgr og begraense
leverandgrafhaengighed

e leverandgrens gkonomi og geopolitiske risici.

Enheden bgr sikre, at direkte leverandgrer og udbydere, herunder cloud computing-udbydere,
opretholder passende foranstaltninger, der lever op til de sikkerhedskrav, enheden har fastlagt i
kontrakten. Det kan ske gennem aftaler om serviceniveau (SLA) og/eller revisionsmekanismer.

I overensstemmelse med risikovurderingen kan aftaler (kontrakter) med direkte leverandgrer eller
tjenesteudbydere eksempelvis indeholde afsnit om:

. krav om, at leverandgren og det leverede falger relevante sikkerhedskrav, lovkrav,
eksempelvis fortrolighedsklausuler, standarder mv.

e hvilke faerdigheder og eventuelle uddannelser, der kraeves af leverandgrens personale

e  baggrundskontrol” af leverandgrens personale, hvis de beskaeftiger sig med enhedens
kritiske aktiver (i henhold til klassificeringen af aktiver og risikovurderingen)

e leverandgrens forpligtelse til at underrette enheden om alle relevante haendelser, sa snart
de bliver opmaerksomme p& haendelsen, og til at bistd enheden med at overholde sine
rapporteringsforpligtelser i tilfeelde af vaesentlige haendelser

e atdirekte leverandgrer og tjenesteudbydere, hvis enheden er underlagt tilsyn,
samarbejder med enheden om at bistd de sektoransvarlige myndigheder i forbindelse
med udfgrelsen af deres opgaver

e enhedens ret til revision og/eller ret til at modtage revisionsrapporter fra leverandgren

. aftale om leveringstider pé serviceydelser, herunder eventuelle reparationer

« forpligtelse til at h&ndtere srbarheder, der udggr en risiko for cybersikkerheden i
enhedens net- og informationssystemer

7 Se "9.a. Personalesikkerhed”
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e underleverandgrer (hvis tilladt) og foranstaltninger for underleverandgrer
e« leverandgrens forpligtelser ved aftalens ophgr, eksempelvis forpligtelse til at udlevere og
bortskaffe data.

Enheden bgr overveje at anvende disse sikkerhedskrav til eksisterende leverandgrer, som en del af
udveelgelsesprocessen for nye direkte leverandgrer og udbydere, samt ved planlagning,
forberedelse, styring og afslutning af indkgb af it-tjenester, it-systemer eller it-produkter.

Dokumentation

Enheden bgr gennemg8 procedurer til leverandgrstyring og monitorere, gennemgd, evaluere og
styre zendringer, der matte opsta i de direkte leverandgrers eller tjenesteudbyderes
cybersikkerhedspraksis, med planlagte intervaller eller i tilfaelde af en haendelse, der har eller kan
pavirke cybersikkerheden i enhedens net- og informationssystemer. Observationer fra disse
gennemgange, monitoreringer, evalueringer mv. bgr dokumenteres.

Internationale standarder og rammeveerk

DS/EN ISO/IEC 27001:2023

A.5.19, A.5.20, A.5.21, A.8.30

NIST CSF 2.0

GV.0C-03, GV.0C-05, GV.SC-01, GV.SC-04, GV.SC.05 GV.SC-06, GV.SC-07, GV.SC-09,
GV.SC-10, ID.RA-10, ID.IM-01, ID.IM-02, ID.IM-03, ID.IM-04

IEC 62443

EECC

S04

ETSI EN 319 401

Clause 7.1, 7.7
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5. ERHVERVELSE, UDVIKLING OG VEDLIGEHOLDELSE

Det siger NIS 2-loven:

§6,stk.1,nr.5 Sikkerhed i forbindelse med erhvervelse, udvikling og
vedligeholdelse af net- og informationssystemer,
herunder h8ndtering og offentliggerelse af s8rbarheder.

Lovbemeaerkninger

Det foresl8s i nr. 5, at foranstaltninger skal omfatte eller tage hajde for sikkerhed i
forbindelse med erhvervelse, udvikling og vedligeholdelse af net- og
informationssystemer, herunder h8ndtering og offentligggrelse af s§rbarheder.

Dette indebeerer, at enheder skal udarbejde procedurer for sikkerhed i forbindelse
med erhvervelse, udvikling og vedligeholdelse af enhedens net- og
informationssystemer, med udgangspunkt i politikken for informations-
systemsikkerhed. Enheder skal endvidere udarbejde procedurer for h8ndtering af
s8rbarheder, der kan have indvirkning p8 enhedens net- og
informationssystemer.

A. ERHVERVELSE, UDVIKLING OG VEDLIGEHOLDELSE

Formal

At planlaegge, implementere og vedligeholde cybersikkerheden i hele et net- og informations-
systems levetid - gennem hele livcyklussen (anskaffelse, implementering/indfasning, drift,
udfasning og terminering/bortskaffelse) for de enkelte komponenter.

Foranstaltning
Enheden skal udarbejde dokumenterede procedurer for cybersikkerhed:

¢ ved anskaffelse af it-produkter eller tjenester fra tredje part
e ved udvikling af net- og informationssystemer

e ved vedligeholdelse af net- og informationssystemer

e ved afvikling/bortskaffelse af net- og informationssystemer.

Procedurerne skal tage udgangspunkt i enhedens politik for informationssystemssikkerhed og bgr
vaere koblet til enhedens politik og metoder for risikostyring samt procedurer for
leverandgrstyring®.

8 Se "1.a Politik for informationssystemssikkerhed”, “1.b Politik for risikostyring” og "4. Forsyningskaedesikkerhed”
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Enheden kan:

sikre, at sikkerhedsopdateringer er tilgaengelige fra producenten i hele produktets
forventede levetid

etablere, dokumentere, implementere og overvage konfigurationer, herunder patches og
opdateringer af hardware, software, tjenester og netvaerk i egenudviklede sdvel som
indkgbte net- og informationssystemer

sikre, at eendringer, reparationer og vedligeholdelse af net- og informationssystemer er
underlagt procedurer for sendringsstyring i overensstemmelse med enhedens politikker
udfgre tests, der kan spaende fra konfigurationsgennemgange til tests af enhedens
samlede net- og infrmationssikkerhed®

specificere og anvende procedurer for eendringsstyring

styre risici, der stammer fra erhvervelse af it-tjenester, it-systemer eller

it-produkter fra leverandgrer og tjenesteudbydere gennem hele tjenestens, systemets
eller produktets livscyklus'©

etablere og stille tydelige krav om at anvende regler for sikker udvikling af software og
systemer, nar enheden anskaffer eller udvikler net- og informationssystemer. Reglerne
bgr daekke alle udviklingsfaser (specifikation, design, udvikling, implementering og test),
eksempelvis gennem "“Security by Design”!?

adskille systemer i netveerk eller zoner baseret p& forretningsbehov og kritikalitet under
hensyntagen til resultaterne af risikovurderinger

beskytte net- og informationssystemer mod skadelig og uautoriseret software ved at
indfgre foranstaltninger, der detekterer eller forhindrer brugen af malware - eksempelvis
ved at installere og opdatere automatisk anti-malware-software pa alle relevante aktiver.

Dokumentation
Enheden bgr gennemga deres processer for styring af livscyklus for indkgbte og selvudviklede it-

tjenester, it-systemer eller it-produkter med regelmaessige planlagte mellemrum eller ved
vaesentlige haendelser. Observationer fra gennemgangen bgr dokumenteres.

9 Se "6.b Tekniske tests”

10 Se "4, Forsyningskaedesikkerhed”

11 produkter med digitale elementer vil snart skulle leve op til kravene i EU’s forordning (2024/2847) - Cyber Resilience
Act (CRA). Formalet med forordningen er at sikre horisontale cybersikkerhedskrav til produkter med digitale elementer,
sd digitale produkter er designet, udviklet og vedligeholdt med et hgjt cybersikkerhedsniveau i hele deres levetid.
Kravene geelder ogsd i Danmark. Forordningen er trddt i kraft, men bliver gradvist implementeret frem til december

2027.
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Internationale standarder og rammevaerk

DS/EN ISO/IEC 27001:2023

6.3, 8.1, A.5.21, A.5.23, A.5.32, A.7.13, A.8.7, A.8.9, A.8.16, A.8.20, A.8,22, A.8.25,
A8.31,
A.8.32

NIST CSF 2.0

GV.P0O-02, GV.SC-06, PR.IR-01, PR.PS-01, PR.PS-02, PR.PS-05, PR.PS-06, DE.CM-01,
DE.CM-09, ID.AM-08, ID.RA-07, ID.RA-09, ID.RA-10, ID.IM-01, ID.IM-02, ID.IM-03, ID.IM-
04

IEC 62443

IEC 62443-2-1:2010 4.2.3.5, 4.3.4.3, 4.3.4.3.1, 4.3.4.3.2, 4.3.4.3.3, 4.3.4.3.4, 4.3.4.3.
IEC 62443-3-3:2013 SR1.11, SR1.12, SR1.13, SR2.5, SR2.6, SR2.7, SR3.1, SR3.2, SR3.
SR 3.4, SR 3.5, SR3.8, SR5.2, SR 7.6, SR7.7, IEC 62443-2-4:2015

5,
3

’

EECC

S04, SO11, SO12, SO16, SO17, SO25, SO26

ETSI EN 319 401

REQ-6.3-09, REQ-7.7-01, REQ-7.7-02, REQ-7.7-03, REQ-7.7-04, REQ-7.7-05, REQ-7.7-09,
REQ-7.8, REQ-7.8-02, REQ-7.8-10

B. HANDTERING AF SARBARHEDER

Formal

At enheden er orienteret om eventuelle sdrbarheder og kan implementere passende
foranstaltninger, der nedsaetter sandsynligheden for, at sdrbarhederne kan udnyttes. Derudover
kan videregivelse af informationer om sdrbarheder hjzelpe andre til at blive opmaerksomme pd
eventuelle sdrbarheder i deres net- og informationssystemer.

Foranstaltning

Enheden skal udarbejde procedurer for hdndtering af sarbarheder, der kan have indvirkning pa
enhedens net- og informationssystemer. Procedurerne skal ggre enheden i stand til at indhente
oplysninger om tekniske sarbarheder i sine net- og informationssystemer, evaluere enhedens
eksponering for sddanne sarbarheder og traeffe passende foranstaltninger til at handtere
sdrbarhederne.

Enheden bgr:

o fplge med i informationer om sarbarheder fra forskellige kilder. Eksempelvis i meddelelser
fra CSIRT, den sektoransvarlige myndighed eller i informationer modtaget fra
leverandgrer eller tjenesteudbydere

e implementere proceduren for hdndtering af sarbarheder eller dokumentere begrundelsen
for, hvorfor en s&rbarhed ikke kraever udbedring.

3
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Enheden bgr udfgre sdrbarhedsscanninger med regelmaessige planlagte mellemrum og ved stgrre
aendringer eller sikkerhedshaendelser, og dokumentere resultaterne!2. Veer opmaerksom p3, at
aktive scanninger af OT-miljger kan medfgre forstyrrelser eller nedetid. Som alternativ til aktive
sdrbarhedsscanninger i OT-miljger kan enheden implementere passive overvagningsmetoder, som
f.eks. monitorering og netvaerkstrafikanalyse, der kan veaere understgttet af regelmaessige
sikkerhedsvurderinger af systemkonfigurationer.

Handteringen af sdrbarheder bgr veere afstemt med enhedens styring af aendringer og hdndtering
af haendelser. Sarbarheder, der anses for at veere kritiske, bgr hdndteres uden ungdige

forsinkelser.

Enheden kan have en politik for koordineret offentligggrelse af sdrbarheder (Coordinated
Vulnerability Disclosure - CVD), som daekker egne net- og informationssystemer.

Enheden skal indberette vaesentlige haendelser.

For mere information se vejledning om haendelsesunderretning. Sarbarheder, der endnu ikke er
offentligt kendte, bgr videregives til den udpegede CSIRT, hvor det er relevant.

Dokumentation

Enheden bgr gennemfgre sarbarhedsscanninger og indsamle observationer med regelmaessige
planlagte mellemrum og ved stgrre sendringer eller sikkerhedshaendelser. Scanninger,
observationer og hdndtering bgr dokumenteres.

Enheden bgr monitorere sine kilder til sdrbarhedsinformationer med planlagte mellemrum og
dokumentere de sdrbarheder, der er relevante for enheden.

Internationale standarder og rammeveerk

DS/EN ISO/IEC 27001:2023

A.8.8, A.5.7, A.8.20, A.8.21, A.8.25, A.8.26, A.8.27, A.8.28, A.8.29

NIST CSF 2.0

ID.RA-1, ID.RA-02, ID.RA-04, ID.RA-05, ID.RA-06, ID.RA-08, PR.PS-02, PR.PS-03, ID.IM-
01, ID.IM-02, ID.IM-03, ID.IM-04

IEC 62443

IEC 62443-2-1:2010 4.2.3.7, 4.2.3.14, IEC TR 62443-2-3, IEC 62443-2-4: 2015 SP 02.02
RE(2), SP 03.03

EECC

S012, SO26, SO28

ETSI EN 319 401

REQ-7.8-13, REQ-7.8-13A, REQ-7.9-10, REQ-7.9-11

12 Se "6.b. Tekniske tests”
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6. EFFEKTIVITET AF FORANSTALTNINGER

Det siger NIS 2-loven:

§ 6,stk. 1, nr. 6 Politikker og procedurer til vurdering af effektiviteten af
foranstaltninger til styring af cybersikkerhedsrisici.

Lovbemeaerkninger

Det foresl8s med nr. 6, at foranstaltninger skal omfatte eller tage hgjde for politikker
og procedurer til vurdering af effektiviteten af foranstaltninger til styring af
cybersikkerhedsrisici.

Dette indebaerer, at enheder skal udarbejde en politik og procedurer med henblik p&
at vurdere effektiviteten af de implementerede foranstaltninger samt for vurdering af
behov for tekniske tests for potentielle s§rbarheder, herunder f.eks. i form af
s8rbarhedsscanninger eller penetrationstests.

A. VURDERING AF EFFEKTIVITETEN AF DE IMPLEMENTEREDE FORANSTALTNINGER
Formal

At sikre, at de foranstaltninger, enheden implementerer, er tilstraekkelige i forhold til de risici,
enheden star overfor. Foranstaltningerne skal veere proportionale med bade trusselsbilledet og de
ressourcer, der er afsat til omradet.

Foranstaltning

Enheden skal udarbejde en politik for, hvordan man Igbende vurderer enhedens implementerede
foranstaltninger. Vurderingen skal undersgge, om foranstaltningerne er tilstraekkelige til fortsat at
beskytte mod relevante risici samt vurdere, om enhedens politik for informationssystemsikkerhed!3
er i overensstemmelse med bade enhedens egne krav, gaeldende lovgivning og relevante
gennemfgrelsesforordninger4.

Herudover skal enheden udarbejde procedurer for at gennemfgre disse vurderinger samt vurdere
behovet for tekniske tests.

13 Se "1.a Politik for informationssystemssikkerhed

14 T EU-regi er gennemfgrelsesforordninger (implementing acts) retsakter, som preeciserer, hvordan EU-lovgivning skal
anvendes i praksis. De vedtages af Europa-Kommissionen for at sikre ensartet gennemfgrelse af EU-regler i alle
medlemslande. Gennemfgrelsesforordninger er bindende og gzelder direkte i hele EU uden krav om national lovgivning.
For digitale udbydere er der vedtaget en gennemfgrelsesforordning (EU) 2024/2690 af 17. oktober 2024
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Procedurerne bgr indeholde:

konkrete veerktgjer og metoder, der ggr det muligt Igbende at vurdere og afprgve
sikkerheden i net- og informationssystemer, eksempelvis ved brug af tekniske tests!®
vurderingen af, om foranstaltninger lever op til gaeeldende love og regler

metoder til at vurdere, om politikken efterleves, samt hvordan enheden kontrollerer, at
foranstaltningerne er implementeret effektivt og vedligeholdes i forhold til de aktiver, de
skal beskytte

en metode til h&ndtering af en foranstaltning, der vurderes ineffektiv, der sikrer, at der
fglges op, og at der zendres pa foranstaltningen

angivelse af, hvem der skal udfgre vurderingerne.

Politik og procedurer bgr tage hgjde for:

resultater af risikovurderinger

tidligere haendelser

hvad foranstaltningerne skal beskytte, om foranstaltningerne giver den rette beskyttelse,
og om enheden har de ngdvendige driftsbetingelser til at afvikle foranstaltningerne.

Politik og procedurer bgr vaere koblet til enhedens politik for informationssystemssikkerhed,
enhedens politik og metoder for risikostyring, samt haendelsesh&ndtering 6.

Enheden kan sikre, at de personer, der har ansvar for risikostyring, foranstaltninger og ledelses-
rapportering, er bekendt med kravene til vurdering af effektivitet, s& de kan tilrettelaegge relevante
kontroller og fglge op p resultaterne.

Dokumentation

Politik og procedure for vurdering af effektiviteten af de implementerede foranstaltninger bar
ajourfgres med planlagte intervaller og ved vaesentlige andringer af enhedens forretningsmaessige
mal og sendringer i enhedens sarbarheder og trusselsbillede. Det kan eksempelvis veere forud for
den fastlagte gennemgang af enhedens politik for informationssystemsikkerhed.

15 Se "6.b. Tekniske tests”

16 Se "1.a Politik for informationssystemssikkerhed”, ”1.b Politik for risikostyring” og “2. Ha&ndtering af handelser”
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Internationale standarder og rammevaerk

DS/EN ISO/IEC 27001:2023

6.2,9.1,9.3

NIST CSF 2.0

GV.RM-06, ID.IM-01, ID.IM-02, ID.IM-03, ID.IM-04

IEC 62443

IEC 62443-2-1:2010 4.4.2.3, 4.4.3, IEC/TS 62443-1-3

EECC

ETSI EN 319 401

CLAUSE 5, REF. TIL ISO/IEC 27005:2011

B. TEKNISKE TESTS

Formal

Ved hjeelp af tekniske tests er det muligt at teste for eventuelle sarbarheder og derved undersgge
effektiviteten af de foranstaltninger, som enheden har implementeret.

Foranstaltning
Enheden skal Igbende vurdere behovet for tekniske tests som led i evalueringen af, hvor effektivt
de implementerede foranstaltninger fungerer?’.

P& baggrund af en risikovurdering skal enheden definere behovet for og frekvensen af forskellige
typer af tests, samt hvilke komponenter, systemer og organisatoriske elementer, der er relevante
at teste i forhold til sikker drift.

Tekniske tests kan eksempelvis veere:

e  sarbarhedsscanninger (automatisk scanning for kendte sarbarheder i systemer, netveaerk
og applikationer). Vaer opmaerksom p3, at aktive scanninger af
OT-miljger kan medfgre forstyrrelser eller nedetid'®

e  penetrationstests (pentests). Simulerede angreb for at identificere og udnytte
sarbarheder, som en angriber ville kunne udnytte

e red team-tests (avancerede, mélrettede angreb for at teste det samlede forsvar og
detektionsevne)

e blue team-aktiviteter (forsvar og haendelseshandtering mod angreb,
inkl. logovervagning og respons'®)

17 Se "6.a. Vurdering af effektiviteten af de implementerede foranstaltninger”
18 Se ”5.b. H8ndtering af sdrbarheder”
19 Se "2, Handtering af haendelser"
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e konfigurationsgennemgang (review af system- og netvaerksopsaetninger ift. best practice
og sikkerhedspolitikker)

e kodegennemgang (analyse af kildekode for at identificere sikkerhedsfejl og svagheder)

e  patch management review (gennemgang af opdateringsrutiner og om kendte
sarbarheder er adresseret°)

e  social engineering-tests (tests af menneskelig sarbarhed via f.eks. phishing, smishing
eller fysisk adgang)

e tests af adgangskontroller og passwordsikkerhed (kontrol af autentificeringsmekanismer,
herunder styrken af adgangskoder??).

Net- og informationssystemer bgr sikkerhedstestes i forbindelse med installation, vedligeholdelse
samt ved opgradering eller aendringer af infrastruktur og applikationer, som enheden vurderer som
vaesentlige?2. Derudover bgr der gennemfgres regelmaessige og planlagte tekniske tests pd tveers
af organisationen samt ved vaesentlige andringer. Test kan udfgres af enheden eller af tredjepart.
Tekniske tests kan udfgres i henhold til en dokumenteret testmetodologi og deekke de
komponenter, der blev identificeret som relevante for sikker drift i risikoanalysen. Resultater af test
bgr noteres under testforlgbet. Testenes type, omfang, tidspunkt og resultater bgr dokumenteres,
sa de er forstaelige for tredjeparts eksperter.

Resultaterne af tekniske tests kan, hvis det er relevant, bruges til at opdatere politikker og
procedurer til at vurdere effektiviteten af sikkerhedsforanstaltninger?3.

Resultaterne af testene bgr som minimum dokumenteres med en vurdering af, hvor kritiske
testenes resultater er, og hvilke efterfglgende kompenserende handlinger der er udfgrt, hvis
resultaterne vurderes at kunne pavirke fortroligheden, integriteten, autenticiteten eller
tilgeengeligheden af de p&gaeldende systemer negativt. Restrisiko skal accepteres af risikoejere
med passende rapportering til relevant ledelse.

Dokumentation
Test bgr gennemfgres med passende planlagte mellemrum og ved stgrre sendringer eller
vaesentlige haendelser.

Dokumentation fra tests bar gennemgas af relevant personale med passende planlagte
mellemrum, og resultater bgr rapporteres til relevant ledelse.

20 Se "5.b. Handtering af sdrbarheder”

21 Se "9.b. Adgangskontrol” og “10.a. Multifaktorautentificering”

22 Se "5.a. Erhvervelse, udvikling og vedligeholdelse”

23 Se "6.a. Vurdering af effektiviteten af de implementerede foranstaltninger”
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Internationale standarder og rammevaerk

DS/EN ISO/IEC 27001:2023

A.8.29, A.8.33, A.8.34

NIST CSF 2.0
ID.RA-01, ID.IM-01, ID.IM-02, ID.IM-03, ID.IM-04

IEC 62443

IEC 62443-2-1:2010 4.3.4.3.1, IEC 62443-3-3:2013 SR 3.5, SR 3.6, SR 3.7, IEC 62443-
2-4:2015 SP 02.02 RE(3)

EECC

S025

ETSI EN 319 401

REQ-7.8-10, REQ-7.8-14, 14A, REQ-7.8-15

N
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7. CYBERHYGIEIJNE OG CYBERSIKKERHEDSUDDANNELSE

Det siger NIS 2-loven:

8§ 6,stk. 1, nr.7 Grundleeggende cyberhygiejnepraksisser og
cybersikkerhedsuddannelse.

Lovbemeaerkninger
Det foreslds i nr. 7, at foranstaltninger skal omfatte eller tage hajde for
grundlaeggende cyberhygiejnepraksisser og cybersikkerhedsuddannelse.

Dette indebaerer bl.a., at enheder skal implementere relevante grundlaeggende
cyberhygiejnepraksisser med udgangspunkt i deres politik for informationssikkerhed,
herunder f.eks. gennem brug af passwords og sikker brug af mails. Endvidere skal
enheder udarbejde en politik for uddannelse af relevante medarbejdere for at sikre,
at medarbejderne har relevant viden og feerdigheder om informationssikkerhed.

A. CYBERHYGIEIJNEPRAKSISSER

Formal

At opretholde et passende niveau af cybersikkerhed gennem implementering af fundamentale
foranstaltninger.

Foranstaltning

Enheden skal implementere relevante grundlaeggende cyberhygiejnepraksisser med udgangspunkt
i enhedens politik for informationssystemsikkerhed?*. Cyberhygiejne daekker over de
grundlaeggende foranstaltninger og daglige sikkerhedsvaner, praksisser og procedurer, som
beskytter netveaerk, systemer og data mod almindelige trusler. Dette indebaerer blandt andet
implementeringen af en raekke fundamentale foranstaltninger.

Nedenfor er oplistet en raekke fundamentale foranstaltninger med henvisning til relaterede afsnit i
denne vejledning.

24 Se "1.a Politik for informationssystemssikkerhed”
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Enheden bgr:

e udarbejde et minimumssaet af grundlaeggende sikkerhedspolitikker (se “1. Politik for
risikoanalyse og informationssystemsikkerhed”)

e regelmaessigt sikkerhedskopiere relevante data, teste sikkerhedskopierede data
(integritetskontrol) og teste procedurerne for gendannelse af sikkerhedskopien
(se "3.b. Backup”)

e planlaegge kapacitet og ressourcer (personale og it-ressourcer) for at undgd mulige
kapacitetsflaskehalse (se “3.c. Redundans”)

e udvikle en beredskabsplan for haendelser (se “3.d. Krisestyring”)

e regelmaessigt evaluere cybersikkerheden i enhedens it-forsyningskaede
(se "4. Forsyningskaedesikkerhed”)

e udarbejde risikobaserede aftaler for serviceniveau (SLA’er) med sine leverandgrer og
tjenesteudbydere (se "4. Forsyningskaedesikkerhed”)

e regelmaessigt patche og opdatere operativsystemer og applikationer
(se " 5.a. Erhvervelse, udvikling og vedligeholdelse”)

e installere og opdatere automatisk anti-malware-software pa alle relevante aktiver
(se "5.a. Erhvervelse, udvikling og vedligeholdelse”)

¢ segmentere enhedens netvaerk i henhold til aktivers kritikalitet (se “5.a. Erhvervelse,
udvikling og vedligeholdelse”)

e regelmaessigt udfgre automatiserede sdrbarhedsscanninger i enhedens netvaerks- og
informationssystemer (se “6.b. Tekniske tests”)

e udfgre regelmaessige sikkerhedstests (se "6.b. Tekniske tests”)

e udvikle cybersikkerhedskultur og -bevidsthed gennem regelmaessig brugertraening
(se "7.b. Cybersikkerhedsuddannelse™)

. kryptere data i hvile og i transit i overensstemmelse med aktivers klassifikationsniveau
(se "8. Kryptografi”)

e begraense administrative rettigheder (se “9.b. Adgangskontrol”)

. handhaeve stzerke passwords (se “9.b. Adgangskontrol”)

e  bruge multifaktorautentificering (MFA) i overensstemmelse med aktivers
klassifikationsniveau (se “9.b. Adgangskontrol”)

e  begraense netvaerksporte og -tjenester til det absolut ngdvendige for enhedens
forretningsbehov (se ” 9.b. Adgangskontrol”)

e  oprette en fortegnelse over hardware- og softwareaktiver (se ” 9.c. Forvaltning af
aktiver”).

Dokumentation
Der henvises til relevant dokumentation beskrevet i de andre afsnit om de p&geeldende
foranstaltninger.
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Internationale standarder og rammevaerk

DS/EN ISO/IEC 27001:2023

7.3,A.6.3, A.8.7

NIST CSF 2.0
PR.AT-01, PR.AT-02, ID.IM-01, ID.IM-02, ID.IM-03, ID.IM-04

IEC 62443

IEC 62443-2-1:2010 4.3.2.4, 4.3.4.5.5

EECC

S06, SO29

ETSI EN 319 401

REQ-7.2-02, REQ-7.2-03, REQ-7.2-04

B. CYBERSIKKERHEDSUDDANNELSE

Formal

At sikre, at medarbejdere p3 alle niveauer er opmaerksomme p3, og er uddannet og traenet til at
handtere, relevante sikkerhedsrisici, samt kender og anvender almindelige cyberhygiejnepraksisser
(se afsnittet overfor).

Foranstaltning

Enheden skal udarbejde en politik for uddannelse af medarbejdere for at sikre, at de modtager
net- og informationssikkerhedstraening og uddannelse, der kleeder medarbejderne pa til at
handtere relevante sikkerhedsrisici og beskytte net- og informationssystemer. Uddannelse og
traening skal etableres i overensstemmelse med enhedens politik for informations-
systemsikkerhed?®, eventuelle emnespecifikke politikker og relevante procedurer for net- og
informationssikkerhed.

Politikken kan eksempelvis indeholde beskrivelser af, hvilke arbejdsmaessige roller der kraever
specifikke sikkerhedsrelevante feerdigheder og ekspertise. Der kan etableres et egentligt
uddannelses- og traeningsprogram, som definerer den ngdvendige uddannelse og traening for
medarbejdere. Uddannelse og treening bgr vaere relevant for medarbejderens jobfunktion, og
programmets effektivitet bgr vurderes.

25 Se "1.a. Politik for informationssystemssikkerhed”
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Uddannelse og traening bgr ske regelmaessigt og vaere dokumenteret samt tage hensyn til
generelle foranstaltninger og kan blandt andet omfatte:

e instruktioner i og traening af gaengse cyberhygiejnepraksisser, som bruges i enheden,
sasom adgangsstyring, handtering af opdatering af f.eks. mobile enheder, brug af
passwords mv.2¢

e Igbende orientering om kendte trusler, der er relevante for enheden og for medarbejdere
(orienter f.eks. om forskellige relevante angrebsmetoder eller menneskelige sdrbarheder
(menneskelige bias), og tilpas orienteringen til medarbejdernes roller)

e uddannelse og traening i, hvad medarbejdere skal ggre, nar der indtreeffer haendelser
(ggr treeningen konkret og handlingsorienteret — brug f.eks. scenarier, der tager
udgangspunkt i enhedens risikovurdering?” og foranstaltninger).

Grunduddannelse kan gzelde for nye medarbejdere og for dem, der overgar til nye stillinger eller
roller med vaesentligt anderledes krav til net- og informationssikkerhed.

Der er krav til, at ledelsesorganet skal deltage i relevante kurser, samt tilskynde til at tilsvarende
kurser tilbydes til enhedens gvrige ansatte (NIS 2-loven § 7, stk. 2.).

For mere information om ledelsens rolle og opgaver, se vejledning om ledelsens rolle og opgaver.

Relevante kurser kan for eksempel vaere generelle kurser om cyber- og informations-sikkerhed,
workshops om styring af cyber- og informationssikkerhedsrisici, kurser og certificeringer i
anerkendte europeeiske og internationale sikkerhedsstandarder eller enhedens egne internt
tilrettelagte kurser og seminarer om cyber- og informations-sikkerhed.

Dokumentation

Uddannelses- og traeningsprogram bgr opdateres og gennemfgres med regelmaessige mellemrum
under hensyntagen til gaeldende politikker og regler, tildelte roller, ansvarsomrader samt kendte
trusler og teknologisk udvikling.

26 Se f.eks. "7.a. Cyberhygiejnepraksisser”
27 Se "1.b. Politik for risikostyring”
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Internationale standarder og rammevaerk

DS/EN ISO/IEC 27001:2023

7.2, A.6.3

NIST CSF 2.0
PR.AT-01, ID.IM-01, ID.IM-02, ID.IM-03, ID.IM-04

IEC 62443

IEC 62443-2-1:2010 4.3.2.4

EECC

S06

ETSI EN 319 401

REQ-7.2-03
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8. KRYPTOGRAFI

Det siger NIS 2-loven:

§6,stk.1,nr.8 Politikker og procedurer vedrgrende brug af kryptografi
og, hvor det er relevant, kryptering.

Lovbemaerkninger
Det foresld8s med nr. 8, at foranstaltninger skal omfatte eller tage hgjde for politikker
og procedurer vedrgrende brug af kryptografi og, hvor det er relevant, kryptering.

Dette indebeerer bl.a., at enheder skal udarbejde en politik og procedurer for brug
af kryptografi og, hvor det er relevant, kryptering for at beskytte deres net- og
informationssystemer. Politikken og procedurerne skal veere passende i forhold til
det aktuelle teknologiske stade.

Formal
At sikre tilstraekkelig og effektiv brug af kryptografi til at beskytte informationens fortrolighed,
autenticitet og/eller integritet.

Foranstaltning

Enheden skal udarbejde og implementere en politik og procedurer vedrgrende kryptografi med
henblik pd at sikre tilstraekkelig og effektiv brug af kryptografi til at beskytte informationens
fortrolighed, autenticitet og/eller integritet i overensstemmelse med aktivernes klassifikations-
niveau og resultaterne af risikovurderingen. Politikken og procedurerne skal vaere passende i

forhold til det aktuelle teknologiske stade. Kryptografi kan bruges til forskellige formal, eksempelvis
til opbevaring af password, sikker identifikation af data og dens validitet, samt beskyttelse af datas

fortrolighed.

Enheden skal benytte kryptografi i beskyttelsen af net- og informationssystemer, hvor det er
pakraevet i henhold til aktivers klassifikation og risikovurdering28,

28 Se "1.b. Politik for risikostyring” og ”9.c. Forvaltning af aktiver”
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Politikken og procedurerne for brug af kryptografi og kryptering i enheden kan eksempelvis
omfatte:

e en beskrivelse af de protokoller, der ma anvendes

o de kryptografiske algoritmer, der ma anvendes (eksempelvis hvis enheden har en politik
om at bruge specifikke anerkendte standarder til kryptering)

e ngglelaengder, der md anvendes til de forskellige algoritmer

. kryptografiske lgsninger og brugspraksis, der er godkendte, eller som det er et krav at
bruge i enheden, f.eks. end-to-end-kryptering af kommunikation (eksempelvis VPN),
harddiskkryptering af data osv.

e en beskrivelse af tilgangen til ngglehdndtering, herunder metoder til at:

o generere nggler til forskellige kryptografiske systemer og forskellige
applikationer

o udstede og erhverve offentlige ngglecertifikater

o distribuere nggler til de enheder, der skal anvende dem, herunder hvordan man
aktiverer nggler, ndr de er modtaget

o opbevare nggler, herunder hvordan autoriserede brugere far adgang til nggler

o eendre eller opdatere nggler, herunder regler for, hvorndr der skal skiftes nggler,
og hvordan det skal ggres

o  h&ndtere kompromitterede nggler og certifikater

o tilbagekalde nggler, eksempelvis hvordan enheden kan treekke nggler tilbage
eller deaktivere dem

o gendanne nggler, der er mistet eller beskadiget

o  backup eller arkivering af nggler

o sletning af nggler, ndr de ikke laengere skal bruges

o  monitorere og revision af nggleh@ndteringsaktiviteter

o fastseette aktiverings- og deaktiveringsdatoer for nggler, s ngglerne kun kan
bruges i det tidsrum, der er fastsat i enhedens regler for ngglehandtering

o  handtere juridiske anmodninger fra retsinstanser om adgang til kryptografiske
nggler.

Dokumentation
Alle relevante medarbejdere i enheden bgr have adgang til politikker og procedurer for brug af
kryptografi og kryptering i enheden.

Politikken og procedurerne for kryptografi bar gennemg8s med planlagte intervaller samt ved
erkendte s8rbarheder eller teknologiske fremskridt, der kan pavirke sikkerheden i den anvendte
kryptografi. Det kan eksempelvis veere en algoritme, der bliver brudt, eller at behovet for
nggleleengde gges som fglge af gget computerkraft hos angribere.

Hvis en gennemgang af politikker eller procedurer afdaekker sarbarheder, skal dokumentationen og
de tekniske Igsninger opdateres, og andringerne skal kommunikeres til relevante parter.
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Internationale standarder og rammevaerk

DS/EN ISO/IEC 27001:2023

A.5.31, A.8.24

NIST CSF 2.0

PR.AA-01, PR.DS-01, PR.DS-02, ID.IM-01, ID.IM-02, ID.IM-03, ID.IM-04

IEC 62443
IEC 62443-3-3:2013 SR 1.8, SR 1.9, SR 3.1. RE 1, SR 4.1, SR 4.3

EECC

S0O13

ETSI EN 319 401

Clause 7.5, ref. til afsnit 10 i ISO/IEC 27002:2013
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o. PERSONALESIKKERHED, ADGANGSKONTROLPOLITIKKER
OG FORVALTNING AF AKTIVER

Det siger NIS 2-loven:

§6,stk.1, nr.9 Personalesikkerhed, adgangskontrolpolitikker og
forvaltning af aktiver.

Lovbemeaerkninger
Det foresl8s i nr. 9, at foranstaltninger skal omfatte eller tage hgjde for
personalesikkerhed, adgangskontrolpolitikker og forvaltning af aktiver.

Dette indebeerer bl.a., at enhederne skal implementere foranstaltninger til
personalesikkerhed, der skal sikre, at den enkelte medarbejder forstar, udviser
og forpligter sig til at leve op til deres ansvar for informationssikkerhed.

Enheder skal derudover udarbejde en politik for adgangskontrol for at beskytte mod
uautoriseret adgang til enhedens net- og informationssystemer. Politikken skal som
minimum identificere og vurdere risici i forhold til logisk og fysisk adgangskontrol og
indeholde procedurer for styring af adgangsrettigheder.

Enheder skal fastlaegge, hvordan den forvalter aktiver, der vil kunne p8virke
sikkerheden i enhedens omfattede net- og informationssystemer.

A. PERSONALESIKKERHED

Formal

At sikre, at ansatte, samarbejdspartnere, og hvor relevant leverandgrer, forstar og forpligter sig til
deres sikkerhedsansvar i overensstemmelse med enhedens politik for
informationssystemsikkerhed.

Foranstaltning

Enheden skal sikre, at medarbejdere og - hvor relevant - leverandgrer eller tjenesteudbydere er
bekendt med og lever op til deres ansvar for enhedens net- og informationssystemssikkerhed.
Dette skal ske i forhold til de tjenester, enheden udbyder, og i overensstemmelse med enhedens
politik for informationssystemsikkerhed?°.

29 Se "1.a. Politik for informationssystemssikkerhed”
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Enheden kan udarbejde procedurer til at sikre at:

e alle ansatte, direkte leverandgrer og tjenesteudbydere, hvor det er relevant, er bekendt
med og fglger den standardpraksis for cyberhygiejne, som enheden anvender3°

e alle brugere med administrativ eller privilegeret adgang er bekendt med og handler i
overensstemmelse med deres roller, ansvarsomrader og bemyndigelser

e  at medlemmer af ledelsesorganer forstar og handler i overensstemmelse med deres rolle,
ansvarsomrader og bemyndigelser med hensyn til sikkerheden i net- og
informationssystemer (for mere information se vejledning om ledelsens rolle og opgaver).

Sikkerhedsansvar kan skrives ind i kontrakter og anszettelsesaftaler.

Enheden kan udfgre baggrundskontrol af nyansatte og, hvor det er relevant, af direkte
leverandgrer og konsulenter, hvis det er pakreevet ud fra en risikovurdering af deres rolle, ansvar,
befgjelser, og de net- og informationssystemer, som de far adgang til. Baggrundskontrol kan vaere
alt fra kontrol af eksamensbeviser, jobreferencer, personers identitet (f.eks. ved fremvisning af
billedelegitimation), validering af certificering, til sikkerhedsgodkendelser i offentligt regi.

Hvis det vurderes relevant at udfgre baggrundskontrol, bgr enheden:

e indfgre kriterier for de roller, ansvarsomrader og bemyndigelser, der kun m& udgves eller
indehaves af personer, hvis baggrund er blevet kontrolleret

e sikre, at kontrollerne tager hensyn til gaeldende love, forskrifter og etiske regler

o sikre, at der foretages baggrundskontrol af disse personer, inden de begynder at udgve
disse roller og bemyndigelser eller tildeles disse ansvarsomrader.

Enheden bgr sikre, at ansvar og pligter for net- og informationssikkerhed, der stadig er gyldige
efter afslutning af anseettelsesforholdet eller eendring i anseettelsen, er defineret, kommunikeret og
forstaet.

Enheden bgr udarbejde og kommunikere de ansaettelsesretslige regler, der geelder i tilfeelde af
overtraedelser af politikker og procedurer koblet til sikkerheden i net- og informationssystemer.

Dokumentation

Enheden kan sikre sig, at der i medarbejdernes anszettelsesaftaler anfgres, at medarbejderen er
forpligtet til at gennemfgre den ngdvendige uddannelse og traening i den net- og informations-
sikkerhed enheden definerer, samt at medarbejderen er bekendt med deres ansvar for at efterleve
enhedens politikker og procedurer for net- og informationssikkerhed. Medarbejderens naermeste
leder bgr godkende medarbejderes kompetencer og retskaffenhed.

Dokumentation kan veere i form af nedskrevne politikker og procedurer for, hvordan enheden
eksempelvis gennemfgrer baggrundskontrol og aftraedelsessamtaler. Politikker og procedurer bgr
gennemgas med passende planlagte mellemrum.

30 Se "7. Cyberhygiejne og cybersikkerhedsuddannelse”
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Internationale standarder og rammevaerk

DS/EN ISO/IEC 27001:2023

A.5.28, A.6.1, A.6.2, A.6.3 A.6.4, A.6.5, A.6.7, A.7.1, A.7.2

NIST CSF 2.0

PR.AT-2, GV-RR-04, ID.IM-01, ID.IM-02, ID.IM-03, ID.IM-04

IEC 62443

IEC 62443-2-1: 2010 4.3.3.2, 4.3.3.2.2, 4.3.3.2.3, IEC 62443-2-4: 2015 SP 01.04, SP
01.07

EECC

S05, S06, SO7, SO8

ETSI EN 319 401

REQ-7.2, REQ-7.2-10, REQ-7.2-05

B. ADGANGSKONTROL

Formal

At beskytte fysiske og ikke fysiske aktiver imod tab af fortrolighed, integritet og tilgeengelighed ved
at beskytte dem mod uautoriseret adgang.

Foranstaltning

Enheden skal udarbejde en politik for at administrere tildeling, aendring og fjernelse af adgangs-
rettigheder til net- og informationssystemer i overensstemmelse med enhedens politik for
informationssystemsikkerhed3.

Politikken skal som minimum identificere og vurdere risici i forhold til logisk og fysisk
adgangskontrol (eksempelvis adgang til digitale systemer og bygninger). Det deekker bade
personers og processers adgang til net- og informationssystemer. Eksempelvis nar et eksternt net-
og informationssystem skal forbindes til et internt system.

31 Se "1.a. Politik for informationssystemsikkerhed”
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Politikken skal indeholde procedurer for styring af adgangsrettigheder, herunder administration af
privilegerede adgangsrettigheder. Procedurerne bgr omfatte:

e metoder til at identificere og vurdere medarbejderes, leverandgrers og serviceudbyderes
behov for tildeling af rettigheder og adgange for bade almindelige brugere og brugere
med udvidede administratorrettigheder

¢ metoder til Isbende at sikre at medarbejderes, leverandgrers og serviceudbyderes
adgangsrettigheder tildeles, aendres eller fjernes efter behov.

Enheden bgr begraense og kontrollere brugen af it-administrationssystemer og systemer, der kan
andre i sikkerhedskonfigurationen i it-komponenter. Politikken kan omhandle b8de adgange for
medarbejdere og eksterne, sdsom leverandgrer af varer, tienester mv.

Enheden bgr styre og dokumentere identiteter for brugere og systemer, der har adgang til
enhedens informationer og relaterede aktiver. Enheden bgr sikre sig og dokumentere, hvilke
personer eller systemer der har adgang til dens net- og informationssystemer, og hvorfor de har
adgang. Styringen bgr omfatte identifikation, sendring, revurdering og afvisning af identitet for
brugere og systemer. Enheden bgr implementere sikre autentificeringsprocedurer og -teknologier
p& baggrund af adgangskontrolpolitikken32,

Dokumentation

Dokumentation kan vaere i form af nedskrevne politikker og procedurer vedrgrende tildeling af,
2ndring i og fratagelse af adgang til enhedens lokaler og net- og informationssystemer. Politikker
og procedurer bgr gennemgds med passende planlagte mellemrum.

Internationale standarder og rammevaerk

DS/EN ISO/IEC 27001:2023
A.5.3, A.5.15, A.5.16, A.5.17, A.5.18, A.7.2, A.8.2, A.8.3, A.8.5, A.8.18, A.8.21, A9

NIST CSF 2.0

PR.AA-01, PR.AA-02, PR.AA-03, PR.AA-05, ID.IM-01, ID.IM-02, ID.IM-03, ID.IM-04

IEC 62443

IEC 62443-2-1:2010 4.3.3.5, 4.3.3.5.4, 4.3.3.6, 4.3.3.6.3, 4.3.3.7 IEC 62443-3-3:2013 SR 1.3, SR 2.1, SR

N
()

EECC
SO11

ETSI EN 319 401

REQ-7.4-04A, REQ-7.4-05, REQ-7.4-06, REQ-7.4-07, REQ-7.4-08, REQ-7.4-10

32 Se bl.a. "10.a. Multifaktorautentificering”
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C. FORVALTNING AF AKTIVER

Formal

At sikre en passende beskyttelse af det enkelte aktiv eller typer af aktiver. Forvaltning af aktiver
sikrer, at enheden far indsigt i hvilke aktiver, enheden skal beskytte, og hvilket beskyttelsesniveau
der er passende for de enkelte aktiver.

Foranstaltning

Enheden skal fastlaegge, hvordan enheden forvalter aktiver, der vil kunne pavirke enhedens net-
og informationssikkerhed. Enheden bgr derfor udarbejde procedurer for forvaltning af alle
enhedens aktiver, herunder net- og informationssystemer, tilhgrende komponenter samt kritiske
afhaengigheder mellem disse og eventuelle samarbejdspartnere. Der bgr defineres et passende
beskyttelsesniveau for de aktiver, der er omfattet af enhedens net- og informationssystemer.
Eksempelvis har mobile enheder ofte et andet beskyttelsesbehov end stationaere servere.

Enheden:

e  bgr udarbejde en procedure til at fastszette relevante klassifikationsniveauer for aktiver
med henblik p& det kraevede beskyttelsesniveau for alle aktiver, herunder informationer
der er omfattet af enhedens net- og informationssystemer. Beskyttelsesniveauerne bgr
fastsaettes i forhold til aktivernes fglsomhed, kritiske betydning, risiko og forretningsveerdi

e bgr udarbejde og kommunikere instruktioner for korrekt handtering af aktiver, i
overensstemmelse med politikken for informationssystemsikkerhed?? i hele deres
livscyklus - ved anskaffelse, brug, opbevaring, transport og bortskaffelse. I den bgr indgd
regler, der beskytter data ved brugen af flytbare medier

. kan udvikle og vedligeholde en fortegnelse over net- og informationssystemer og
tilhgrende aktiver. Enheden bgr i den forbindelse sikre, at denne fortegnelse forbliver
komplet, ngjagtig og retvisende. /Endringer i fortegnelsen dokumenteres, s det er muligt
at konstatere, hvad der er zendret. Dette bgr i givet fald indg8 i enhedens
ndringsstyring

e  bgr stille krav om, at alle interne og eksterne medarbejdere returnerer eller uigenkaldeligt
sletter de aktiver, som de har faet udleveret, s snart anseettelses- eller kontraktforholdet
ophgrer.

Dokumentation

Dokumentation kan vaere i form af nedskrevne procedurer vedrgrende h@ndtering af aktiver, samt
dokumentation for, hvordan disse kommunikeres til relevante parter. Procedurerne bgr gennemgas
med planlagte intervaller.

33 Se "1.a Politik for informationssystemssikkerhed”
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Internationale standarder og rammevaerk

DS/EN ISO/IEC 27001:2023
A.5.9, A.5.10, A.5.11, A.5.12, A5.13, A.5.14, A.5.18, A.7.7, A.7.10, A.8.24

NIST CSF 2.0

PR.DS-01, ID.AM-01, ID.AM-02, ID.AM-03, ID.AM-04, ID.AM-05, ID.AM-07, ID.IM-
01, ID.IM-02, ID.IM-03, ID.IM-04

IEC 62443

IEC 62443-2-1:2010 4.3.3.2, 4.2.3.4, 4.2.3.6, 4.3.4.4.2, 4.3.4.4.3, 4.3.4.4.6,
A.2.3.3.8.3, IEC 62443-3-3:2013 SR 2.3, SR 2.4, SR 7.8

EECC

5004, sO07, SO17

ETSI EN 319 401

REQ-7.3, REQ-7.3.1-02, REQ-7.3.2
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10. MULTIFAKTORAUTENTIFICERING OG
NODKOMMUNIKATIONSSYSTEMER

Det siger NIS 2-loven:

8§ 6, stk. 1, nr. 10 Brug af lgsninger med multifaktorautentificering eller
kontinuerlig autentificering, sikret tale-, video- og
tekstkommunikation og sikrede nogdkommunikations-
systemer internt hos enheden, hvor det er relevant.

Lovbemeaerkninger

Det foresl8s med nr. 10, at foranstaltninger skal omfatte eller tage hajde for brug af
lgsninger med multifaktorautentificering eller kontinuerlig autentificering, sikret
tale-, video- og tekstkommunikation og sikrede ngd-kommunikationssystemer
internt hos enheden, hvor det er relevant.

Dette indebaerer bl.a., at enheder skal anvende multifaktorautentifikation eller
kontinuerlig autentifikation ved adgang til net- og informationssystemer i
overensstemmelse med enhedens politik for adgangskontrol. Enheder skal endvidere
anvende sikret tale-, video- og tekstkommunikation i overensstemmelse med
politikken for brug af kryptografi og kryptering og under hensyntagen til
kommunikationsmidlernes tilgaengelighed, ogs8 i en ngdsituation.

A. MULTIFAKTORAUTENTIFICERING

Formal

At styrke adgangskontrollen og reducere risikoen for uautoriseret adgang ved at kombinere flere
autentifikationsfaktorer og Igbende vurdere adfeerd og kontekst.

Foranstaltning

Enhedens brugere, it-komponenter og andre aktiver skal, hvor det vurderes relevant,
autentificeres ved hjeelp af multifaktorautentifikation (MFA) og/eller kontinuerlige autentifikations-
mekanismer ved adgang til enhedens net- og informationssystemer. Autentifikationskravene bgr
fastlaegges med udgangspunkt i en risikovurdering og matche aktivets klassifikationsniveau (ud fra
fortrolighed, integritet og tilgaengelighed). Autentifikationen skal vaere i overensstemmelse med
enhedens adgangskontrolpolitikker34.

34 Se "9.a. Adgangskontrol”.
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MFA bgr (med udgangspunkt i risikovurderingen) anvendes, ndr man tilgar:

e  aktiver ved fjernadgang

. administrative systemer

e fglsomme informationer eller fortrolige data (f.eks. personoplysninger3* eller
forretningskritiske informationer)

e systemer med hgj veerdi for enheden eller med stor konsekvens ved kompromittering.

Enheden kan ud fra aktivets klassifikation vurdere, om det eksempelvis skal vaere pd
netvaerksniveau, systemniveau eller dokumentniveau.

MFA kan eksempelvis besta af minimum to af folgende faktorer:

e noget brugeren ved (f.eks. password eller PIN)
e noget brugeren har (f.eks. en token, engangskode eller sikkerhedsnggle)
e noget brugeren er (f.eks. biometriske data som fingeraftryk eller ansigtsgenkendelse).

Kontinuerlig autentifikation kan anvendes til Igbende at monitorere og verificere en brugers eller et
systems identitet under en aktiv session ved hjaelp af adfeerds- og kontekstuelle faktorer. Det kan
eksempelvis veere ved adgangsforsgg:

o fra ukendt lokalition
e fra en ukendt eller nyregistreret enhed
o pa et usaedvanligt tidspunkt eller i afvigende mgnstre.

Enhedens brug af kontinuerlig autentifikation kan vaere koblet til enhedens processer og vaerktgjer
til monitorering3.

MFA kan kombineres med kontinuerlig autentifikation, s yderligere faktorer (f.eks. brug af token
eller risikovurdering af aktiviteten) kraeves baseret pa foruddefinerede regler eller sendringer i
brugerens adfzerd og sessionens kontekst, sdsom mistaenkelig aktivitet.

Dokumentation

Enheden skal med regelmaessige planlagte mellemrum, eller ved st@grre aendringer og sikkerheds-
haendelser, gennemga politikken for adgangskontrol3” og i den forbindelse gennemgé& og vurdere
enhedens brug af MFA og/eller kontinuerlig autentifikation. Gennemgangen skal dokumenteres.

35 Vaer opmaerksom pd databeskyttelseskrav i databeskyttelsesloven.
36 Se "2.b. Logning og monitorering”
37 Se "9.a. Adgangskontrol”
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Internationale standarder og rammevaerk

DS/EN ISO/IEC 27001:2023

A.5.17, A.8.5

NIST CSF 2.0

PR.AA-03, PR.AA-05, ID.IM-01, ID.IM-02, ID.IM-03, ID.IM-04

IEC 62443

IEC 62443-2-1:2010 4.3.3.6, 4.3.3.6.3, IEC 62443-3-3:2013 SR 1.1. RE 1, SR 1.1 RE 2, SR
1.1 RE3, SR 1.2, SR 1.5, SR 1.6, SR 1.7

EECC

SO11

ETSI EN 319 401

REQ-7.4-08

B. NODKOMMUNIKATIONSSYSTEMER

Formal

At sikre, at enheden altid har mulighed for at anvende tale-, video- og tekstkommunikation, hvor
og nar det er relevant, herunder i tilfzelde af haendelser. Kommunikationskanalerne skal sikre den
ngdvendige fortrolighed, integritet og tilgaengelighed internt hos enheden.

Foranstaltning

Enheden bgr vurdere deres behov for kommunikationskanaler, inklusiv enhedens behov for at
beskytte fortrolighed ved brug af kryptering eller behov for redundante kommunikationslgsninger.
Disse kommunikationslgsninger bgr ogsd indgd i enhedens risikovurdering samt i enhedens
procedurer for driftskontinuitet, haendelseshdndtering og krisestyring38. Der bgr fastlaegges
foranstaltninger pd grundlag heraf.

Enheden kan eksempelvis:

e udarbejde planer for sikker kommunikation i tilfeelde af en vaesentlig haendelse - planerne
kan indeholde eskaleringsprocedure samt intern og ekstern rapportering til
samarbejdspartnere, sektoransvarlige myndigheder og CSIRT>®

e  beskrive eksterne og interne kommunikationskanaler, samt hvordan de hver isaer
aktiveres og anvendes samt evt. genetableres i tilfeelde af nedbrud

o sikre tilgeengelighed af kommunikationskanaler ved at etablere en passende redundans,
sdledes at der altid er alternative kanaler til radighed*°

"o

38 Se "1.b. Politik for risikostyring”, ”2.a. Handtering af haendelser”,”3.c. Redundans”, "3.d. Krisestyring” og 8.
Kryptografi”

39 Se "2.a. Handtering af haendelser” og "3.d. Krisestyring”

40 Se "3.c. Redundans”
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e  etablere krisestyringsprocesser, der indeholder passende kommunikationsmuligheder
mellem enheden og deres eventuelle sikkerhedstjenester, de relevante sektoransvarlige
myndigheder, CSIRT’en og andre relevante interessenter

o etablere muligheden for kommunikation mellem forskellige systemer gennem palidelige
kanaler, der er isoleret ved hjzelp af logisk, kryptografisk eller fysisk adskillelse fra andre
kommunikationskanaler og beskytter datastrgmme mod sendring eller offentligggrelse.

Tale-, video- og tekstkommunikationskanaler kan f.eks. vaere alternative VoIP-lgsninger,
krypterede beskedtjenester, VHF-radioer, SINE-telefoner, satellittelefoner eller SMS. Valgte kanaler
bgr understgtte fortrolighed (f.eks. via kryptering) og veere tilgaengelige uafhaengigt af enhedens
primaere systemer. Det bgr vaere aftalt, hvilket klassifikationsniveau man ma kommunikere pa via
kommunikationskanalerne.

Dokumentation

Ngdkommunikationssystemer bgr testes regelmaessigt og kan indgd som en del af en &rlig
krisestyringsgvelse*!. Resultatet af tests og gvelserne bgr dokumenteres for at sikre, at der samles
op pa de fejl, man finder, og den laering gvelserne tilvejebringer.

Internationale standarder og rammevaerk

DS/EN ISO/IEC 27001:2023

A.5.30, A.5.31, A.7.8, A.7.12, A.8.14, A.8.20, A.8.22 m.fl.

NIST CSF 2.0
GV.0C-04, PR.AT-01, PR.AT-02, RS.CO-02, RS.CO-03, RS.MA-01. RS.MA-04
IEC 62443

EECC

ETSI EN 319 401

41 Se "3.d Krisestyring”
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ANDRE RELEVANTE MATERIALER (1/2)

Nedenfor fremgar en reekke vejlednings- og kommunikationsmaterialer, som kan vaere
relevante i forhold til implementering af cybersikkerhedsforanstaltninger.

Materialet er til inspiration og er ikke udviklet med henblik pa at opfylde specifikke
lovkrav.

Sikkerdigital.dk
Pa sikkerdigital.dk kan virksomheder og myndigheder finde viden, vejledning og konkrete
veerktgjer til deres arbejde med cyber- og informationssikkerhed.

Trusselsvurderinger fra SAMSIK

SAMSIK udgiver Igbende sektorspecifikke trusselsvurderinger, som enheder kan bruge i
deres risikostyring. Derudover udgiver SAMSIK emnespecifikke trusselsvurderinger, samt
den nationale trusselsvurdering “Cybertruslen mod Danmark” og “Nationalt Risikobillede”.

Vejledning om grundlaaggende cyberforsvar

Vejledningen “"Cyberforsvar der virker” er en grundlaeggende vejledning om cyberforsvar
og héndtering af cyberangreb.

Vejledningen er tilgaengelig p& samsik.dk/cybervejledninger.

Vejledning om cybersikkerhed i leverandgrforhold

Vejledningen "Cybersikkerhed i leverandgrforhold” giver gode rad til, hvordan man kan
oprette og bibeholde et godt samarbejde mellem kunden og leverandgren af it-driften,
gennem hele samarbejdsperioden. Fra valg af leverandgr til ophgr af samarbejdet.
Vejledningen er tilgaengelig p& samsik.dk/cybervejledninger og sikkerdigital.dk.

Vejledning om logning

Vejledningen ” Logning - en del af et godt cyberforsvar” giver gode rad til, hvor i
netvaerket man skal logge, og hvad man bgr logge. Den bygger pa erfaringer fra bl.a.
it-sikkerhedsfirmaer i forbindelse med bistand ved haendelsesh&ndtering.
Vejledningen er tilgaengelig p& samsik.dk/cybervejledninger.
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ANDRE RELEVANTE MATERIALER (2/2)

Vejledning om password-sikkerhed

Vejledningen beskriver nogle af de angrebsmetoder, som hackere benytter sig af, samt
nogle af de eksisterende udfordringer ved passwords. Vejledningen indeholder desuden
en reekke konkrete anbefalinger til, hvordan man - pa forskellige niveauer i en
organisation - bgr arbejde med password-sikkerhed.

Vejledningen er tilgaengelig p& samsik.dk/cybervejledninger.

Vejledning om at imgdegd ransomware-angreb

Vejledningen “Reducér risikoen for ransomware” giver en raekke anbefalinger, som
organisationer kan fglge for at reducere sandsynligheden for at blive ramt af ransomware-
angreb. Vejledningen giver desuden rad til, hvordan et ransomware-angreb kan
handteres, nar skaden er sket.

Vejledningen er tilgaengelig p& samsik.dk/cybervejledninger.

Vejledning om at imgdega phishing-angreb

Vejledningen "Beskyt din organisation mod phishing-angreb” hjaelper organisationer med
at imgdega truslen fra phishing-mails.

Vejledningen er tilgaengelig p& samsik.dk/cybervejledninger.

Vejledning om beskyttelse mod DDoS-angreb

Vejledningen “"Beskyt mod DDoS-angreb” kommer med en reekke forholdsregler, som en
organisation kan tage for at beskytte sig mod DDoS-angreb.

Vejledningen er tilgeengelig pd samsik.dk/cybervejledninger.

Vejledning om IoT-enheder

Vejledningen ” Beskyt IoT-enheder” kommer med konkrete anbefalinger til, hvordan
organisationer kan beskytte IoT-enheder efter best practice.

Vejledningen er tilgeengelig pd samsik.dk/cybervejledninger.

Vejledning om adfaerdsindsatser

Vejledningen “Metode til at arbejde med adfeerdsindsatser inden for cyber- og
informationssikkerhed” giver indsigt i, hvordan man kan arbejde med adfeerdsindsatser,
der kan styrke cyber- og informationssikkerheden i en organisation.

Vejledningen er tilgaengelig p& samsik.dk/cybervejledninger og sikkerdigital.dk.
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