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Bekendtgoerelse om tilslutning til Center for Cybersikkerheds
netsikkerhedstjeneste

I medfor af § 3, stk. 5, og § 24 a, stk. 2, i lov om Center for Cybersikkerhed, jf. lovbekendtgerelse nr.
836 af 7. august 2019, fastsattes:

Aftale om tilslutning

§ 1. Tilslutning til Center for Cybersikkerheds netsikkerhedstjeneste sker for regioner og kommuner
samt virksomheder, der har samfundsvigtig karakter, jf. § 3, stk. 3, i lov om Center for Cybersikkerhed,
ved indgéelse af aftale med Center for Cybersikkerhed, jf. dog § 2.

Stk. 2. Tilslutningsaftalen med Center for Cybersikkerhed kan omfatte:

1) ops@tning og drift af en eller flere alarmenheder,

2) installation og drift af sikkerhedssoftware pé lokale enheder, og

3) lebende overforsel af logoplysninger og oplysninger om konstaterede og mulige sikkerhedshandelser
fra eget sikkerhedssystem, herunder ved opsatning og drift af udstyr fra Center for Cybersikkerhed til
handtering af den lebende dataoverforsel.

Stk. 3. Det skal af tilslutningsaftalen fremgé, om data hidrerende fra den tilsluttede virksomhed, region
eller kommune er omfattet af slettereglerne i enten § 17, stk. 2, nr. 2 eller 3, i lov om Center for Cybersik-
kerhed.

Pabud om tilslutning

§ 2. Center for Cybersikkerhed kan i sarlige tilfaelde pabyde virksomheder, der har sarligt samfunds-
vigtig karakter, samt regioner og kommuner at blive tilsluttet netsikkerhedstjenesten med henblik pa mo-
nitorering af netvaerkskommunikation, jf. § 3, stk. 4, i lov om Center for Cybersikkerhed. Pabuddet kan
kun omfatte de dele af virksomheden, regionen eller kommunen, der har en vesentlig betydning for Dan-
marks kritiske infrastruktur.

Stk. 2. Ved vurderingen af, om en virksomhed, region eller kommune er omfattet af stk. 1, skal Center
for Cybersikkerhed legge veegt pd, om virksomheden, regionen eller kommunen beskaftiger sig med ak-
tiviteter eller rdder over informationssystemer og digital infrastruktur af en sddan betydning, at en sikker-
hedsh@ndelse vil kunne medfere konsekvenser for nationale sikkerhedsinteresser, jf. stk. 3.

Stk. 3. Ved nationale sikkerhedsinteresser, jf. stk. 2, forstds 1 denne bekendtgerelse landets suveranitet,
territorielle integritet og demokratiske styreform samt interesser knyttet til:

1) de overste statsorganers virksomhed, sikkerhed og handlefrihed,
2) forsvar, sikkerhed og beredskab,

3) forholdet til andre stater og internationale organisationer,

4) landets oskonomiske stabilitet og handlefrihed, og

5) befolkningens grundleggende sikkerhed og velfaerd.

Stk. 4. Pabud kan kun meddeles, sdfremt mindre indgribende midler, eksempelvis indgaelse af aftale om
tilslutning efter § 1, ikke er tilstreekkelige, og pabuddet ikke stir i misforhold til tilslutningens betydning



for sikringen af Danmarks kritiske infrastruktur. Pdbuddet ma ikke gd videre end det, der er nedvendigt af

hensyn til formélet med pdbuddet.

Stk. 5. Afgerelse om pabud forudsatter enighed mellem Center for Cybersikkerhed og tilsynsmyndig-
heden i den relevante sektor.

Stk. 6. Pabud omfatter netsikkerhedstjenestens monitorering gennem opsatning og drift af en eller flere
alarmenheder, jf. § 1, stk. 2, nr. 1.

Stk. 7. Afgerelsen om pébud skal mindst indeholde:

1) En begrundelse med henvisning til de retsregler, 1 henhold til hvilke afgerelsen er truffet, og angivelse
af de hovedhensyn, der har veret bestemmende for skensudevelsen, samt en redegerelse for de oplys-
ninger vedrerende sagens faktiske omstaendigheder, som er tillagt betydning for afgerelsen, jf. prin-
cipperne i forvaltningslovens §§ 22 og 24.

2) En vejledning om klageadgang med angivelse af klageinstans og oplysning om fremgangsmaden ved
indgivelse af klage, jf. forvaltningslovens § 25.

3) Oplysning om, hvorvidt data hidrerende fra den pégaeldende virksomhed, region eller kommune er
omfattet af slettereglerne 1 enten § 17, stk. 2, nr. 2 eller 3, i lov om Center for Cybersikkerhed.

4) En beskrivelse af Center for Cybersikkerheds behandling af personoplysninger, som virksomheden,
regionen eller kommunen kan anvende til at informere organisationens medarbejdere.

Stk. 8. Center for Cybersikkerhed skal lobende vurdere, om foruds@tningerne for et meddelt pabud fort-
sat er tilstede. Hvis det ikke er tilfeldet, skal pabuddet tilbagekaldes eller justeres uden unedigt ophold.
Center for Cybersikkerhed skal uanset 1. og 2. pkt. mindst hvert halve ar vurdere, om et meddelt pabud
skal opretholdes, jf. § 3, stk. 4, 1 lov om Center for Cybersikkerhed.

§ 3. En virksomhed, region eller kommune, der er meddelt et padbud 1 medfer af § 2, skal loyalt medvir-
ke til netsikkerhedstjenestens opsatning og drift af en eller flere alarmenheder. Opsatning, konfigurering,
drift og nedtagning af alarmenheder foretages af netsikkerhedstjenesten péa virksomhedens, regionens el-
ler kommunens lokaliteter.

Stk. 2. En virksomhed, region eller kommune, der er meddelt et pdbud, skal efter anmodning fra Center
for Cybersikkerhed stille de nedvendige oplysninger om konfiguration og drift af deres digitale infra-
struktur til radighed for netsikkerhedstjenesten til brug for opsatning og drift af alarmenheder, herunder:
1) Oversigt over netarkitektur og segmentering.

2) Liste over netvaerkssystemer og infrastrukturkomponenter, herunder type og funktion.

3) Liste over ip-adresser, der handterer netvarksbaserede tjenester, og allokering af disse.

4) Angivelse af, hvilke dele af driften af den digitale infrastruktur, der varetages af eventuelle driftsleve-
randerer.

Stk. 3. Det pahviler herudover den virksomhed, region eller kommune, der er meddelt et pabud:

1) Atstille den nedvendige fysiske, tekniske og netverksmaessige understottelse til rddighed.

2) Atsikre, at der ikke foretages fysiske, tekniske og netvaerksmaessige @ndringer, som kan pavirke drif-
ten af alarmenhederne, med mindre dette pd forhand er aftalt med netsikkerhedstjenesten. Safremt
vasentlige driftsmassige hensyn tilsiger det, kan @ndringerne dog foretages uden forudgéende aftale.
Center for Cybersikkerhed orienteres 1 s fald straks.

3) Atsikre, at der er etableret passende sikkerhedsforanstaltninger for adgang til netsikkerhedstjenestens
alarmenheder og tilherende udstyr.

Stk. 4. Den virksomhed, region eller kommune, der er meddelt et pabud, skal endvidere angive kontakt-
oplysninger til medarbejdere, herunder medarbejdere hos eventuelle driftsleveranderer, der kan kontaktes
1 forbindelse med opsatning og drift af alarmenheder, herunder 1 forbindelse med eventuelle sikkerheds-
handelser.

Stk. 5. Den virksomhed, region eller kommune, der er meddelt et pabud, skal sikre, at netsikkerhedstje-
nesten uden unedigt ophold informeres om @ndringer 1 oplysninger omfattet af stk. 2.



Stk. 6. Den virksomhed, region eller kommune, der er meddelt et pabud, skal sikre, at eventuelle drifts-
leveranderer 1 nadvendigt omfang medvirker til opsatning og drift af alarmenhederne 1 overensstemmelse
med stk. 1, samt stiller de nedvendige oplysninger omfattet af stk. 2 til rddighed for virksomheden, regio-
nen eller kommunen.

Ansvarsforhold

§ 4. Den eller de alarmenheder, som opsattes 1 medfer af tilslutningsaftalen, jf. § 1, stk. 2, nr. 1, eller 1
medfor af § 2, stk. 6, er Center for Cybersikkerheds ejendom, og centeret er at betragte som dataansvarlig
for data, der indsamles og i evrigt behandles i forbindelse med driften af alarmenheden.

Stk. 2. Ved installation og drift af sikkerhedssoftware pa lokale enheder, jf. § 1, stk. 2, nr. 2, er Center
for Cybersikkerhed at betragte som dataansvarlig for den behandling, der foretages ved hjelp af sikker-
hedssoftwaren.

Stk. 3. Ved lebende overforsel af oplysninger fra eget sikkerhedssystem til Center for Cybersikkerhed,
Jf. § 1, stk. 2, nr. 3, er Center for Cybersikkerhed at betragte som dataansvarlig for data, nar data er vide-
regivet til centeret, herunder til eventuelt installeret udstyr tilherende centeret.

Straffebestemmelser

§ 5. Medmindre hgjere straf er forskyldt efter den evrige lovgivning, straffes med bede den, der over-
treeder § 3.

Stk. 2. Der kan palegges selskaber m.v. (juridiske personer) strafansvar efter reglerne i straffelovens 5.
kapitel.

lkrafttreedelse

§ 6. Bekendtgorelsen trader 1 kraft den 1. september 2019.
Stk. 2. Bekendtgerelse nr. 1599 af 14. december 2018 om tilslutning til Center for Cybersikkerheds net-
sikkerhedstjeneste ophaves.

Forsvarsministeriet, den 21. august 2019
TRINE BRAMSEN

/ Jon Bach Holm



